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Informacje prawne

Prawa autorskie do aplikacji ,Sigillum Sign” oraz do dokumentu ,Podrecznik uzytkownika”
nalezag do Polskiej Wytwérni Papierow Wartosciowych S.A. zwanej zamiennie PWPW S.A.
z siedzibg w Warszawie, przy ulicy Sanguszki 1.

Polska Wytwérnia Papierow Wartosciowych S.A. oswiadcza, ze wszelkie prawa autorskie
dotyczace niniejszej dokumentacji sg zastrzezone, facznie z ttumaczeniem na jezyki obce.
Zabronione jest publikowanie, wykorzystywanie i rozpowszechniane niniejszej dokumentacji
w jakiejkolwiek formie bez zgody PWPW S.A .

Powyzsze prawa sg chronione ustawg o prawie autorskim i prawach pokrewnych
(Dz. U. Nr 24, poz. 83 z dnia 4 lutego 1994 roku z pézniejszymi zmianami).

Dokumentacja jest dystrybuowana na podstawie udzielonej licencji.
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2 Wstep

Niniejszy =~ dokument  jest  wersja 1.7  Podrecznika  uzytkownika  aplikacji
,Sigillum Sign”. Podrecznik uzytkownika w obecnej postaci dotyczy wers;ji 1.7.

Celem niniejszego dokumentu jest zapoznanie uzytkownikéw aplikacji z jej funkcjonalnoscia,
sposobem instalacji i deinstalacji oraz przedstawienie ogdlnych zagadnien zwigzanych
z podpisem elektronicznym, ktérych znajomosc¢ jest niezbedna do $wiadomego oraz
bezpiecznego korzystania z aplikacji.

Podrecznik jest dostepny z poziomu aplikacji, po wyswietleniu ekranu POMOC

Pomoc techniczna

(+48) 224647979
sigillumi@ pwpw.pl
Masi konsultanci pracy sl

zadnie od ponisdziatku do pigtku
nach 7.00 -16.30

Pedrgcznik uzytkownika

Umowa licenecyjna

Wysoki kontrast » Ustawienia » Pomoc = EN

ZPWPW | SIGILLUM

Wersja aplikacji
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3 Przeznaczenie aplikacji

Sigillum Sign jest aplikacja stuzaca do sktadania i weryfikacji podpisu elektronicznego na pliku,
przeznaczong do uzytkowania na pojedynczym komputerze.

Ze wzgledu na charakter aplikacji jej uzytkownikami moga by¢ klienci indywidualni
oraz klienci korporacyjni z sektora publicznego i biznesowego.

Aplikacja moze podpisywac i szyfrowa¢ dowolny rodzaj danych, ktére sa w postaci dowolnego
pliku. Moga to by¢ zarébwno dane binarne, tekstowe, multimedialne, XML itd.
o dowolnym rozszerzeniu pliku zawierajagcego dane. Z powyzszego wynika, ze kazdy plik,
do ktorego mamy dostep mozemy podpisa¢ elektronicznie lub  zaszyfrowad.
Podpisowi nie podlegaja meta dane pliku typu: nazwa, data utworzenia, wtasciciel itp. (zmianie
ulega tylko data ostatniego wuzycia pliku, ktoéra jest zgodna z data ztozenia
podpisu/zaszyfrowania). W procesie szyfrowania zmianie ulegajg zaréwno meta dane jak
i zawartos$¢ pliku. Dane w postaci pliku, ktore sg wskazane dla aplikacji, podczas jej dziatania
ulegaja przeksztatceniom, w wyniku ktorych powstaje nowy plik zawierajacy podpis
lub zaszyfrowane pliki z meta danymi. W przypadku odszyfrowania lub wyodrebnienia danych,
wynikiem jest plik Zrodtowy.

Aplikacja obstuguje certyfikaty kwalifikowane i niekwalifikowane wydane przez PWPW S.A. oraz
innych podmiotoéw ustug certyfikacyjnych, tj.. Certum by Asseco, Enigma, Eurocert,
Krajowa Izba Rozliczeniowa.

Aplikacja Sigillum Sign zostata przygotowana zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

Sigillum Sign implementuje normy ETSI wykorzystujac pakiet bibliotek ,Digital Signature
Services" w wersji 5-ej opublikowanych przez Connecting Europe Facility (CEF).
Oprogramowanie umozliwia ztozenie podpisu oraz jego weryfikacje zgodnie z wymogami
z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r.
(eIDAS) oraz z towarzyszacych mu aktéw wykonawczych.

Sigillum Sign 1.6 korzysta z OpenJDK — wolnodostepnej i otwartej implementacji jezyka
programowania Java rozwijanej na licencji GNU GPL.

Aplikacja wspotpracuje z czytnikami ekranu pozwalajgcymi osobom niewidomym oraz
niedowidzgcym korzystac z aplikacji.
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3.1 Wymagania sprzetowe
Minimalne wymagania sprzetowe dla systemu operacyjnego uzytkownika aplikacji:

e procesor o taktowaniu 2 gigaherc (GHz) lub szybszy,
e przynajmniej 4 gigabajt (GB) pamieci RAM,

e 970 megabajtow (MB) przestrzeni na dysku twardym,
e minimalna rozdzielczos¢: 1024x768px, 16bit,

e skonfigurowane potaczenie internetowe,

e jeden port USB 2.0,

czytnik kart elektronicznych USB.

Wymagania programowe dla stacji roboczej uzytkownika aplikacji:

e MS Windows od wersji 8,
e sterowniki oraz oprogramowanie do obstugi czytnika/karty,
e aplikacja do odczytu dokumentow pdf.

2PWPW | SIGILLUM
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4 Stownik

W rozdziale tym zostaly zdefiniowane podstawowe pojecia (w kolejnosci alfabetycznej)
zwigzane z podpisem elektronicznym:

e ASIC (ang. Associated Signature Containers)

Jest to najnowszy format podpisu elektronicznego. Dedykowany do podpisywania danych,
ktore nastepnie sg umieszczane w kontenerze ZIP. Algorytm ZIP zostat wybrany ze wzgledu na
najwieksza uniwersalnos¢ oraz rozpoznawalnos$¢ przez rézne systemy operacyjne. Plik ZIP
formatu ASiC zawiera dwa foldery. Istnieja dwa typy formatu ASIC:

o ASICS (Simple)
Stuzy do przechowywania jednego zestawu danych oraz kilku powigzanych z nim podpisow,
przy czym podpisy te musza zwierac sie w jednej strukturze.

o ASICE (Extended)
Moze przechowywac kilka zestawow danych.

ASiC wspiera nastepujace formaty podpisu i znakowania czasem:
- CAdES baseline signatures (EN 319 122-1 [1]);
- XAdES baseline signatures (EN 319 132-1 [2]);
- RFC 3161 [3] time-stamp tokens; and
- RFC 4998 [8] or RFC 6283 [9] evidence records.

¢ Kwalifikowany podpis elektroniczny (wg Rozporzadzenia elDAS)
Jest to zaawansowany podpis elektroniczny, ktory jest sktadany za pomoca kwalifikowanego
urzadzenia do sktadania podpisu elektronicznego i ktory opiera sie na kwalifikowanym
certyfikacie podpisu elektronicznego.

e CA (ang. certification authority)
(wiecej pod hastem Urzad ds. Certyfikacji).

¢ Certyfikacja (ang. certification)
Pod pojeciem certyfikacji nalezy rozumiec:
- wydawanie certyfikatu elektronicznego przez urzad certyfikacji,
- wydawanie certyfikatu zgodnosci z obowigzujacymi kryteriami oceny zabezpieczen przez
jednostke certyfikujaca dziatajaca w ramach krajowego systemu certyfikacji zabezpieczen.

e Certyfikat elektroniczny (ang. Digital Certificate)

Certyfikat elektroniczny, jest to cyfrowe zaswiadczenie, za pomoca ktérego mozliwe jest
potwierdzenie tozsamosci osoby lub firmy postugujacej sie nim. Certyfikat elektroniczny jest
zwykle zaszyfrowanym plikiem zawierajgcym informacje o wiascicielu certyfikatu
(imie i nazwisko, firma, adres, PESEL lub NIP) oraz inne dane (wystawca certyfikatu, termin
waznosci, klucz prywatny, klucz publiczny, przeznaczenie certyfikatu, unikatowy numer seryjny).
Certyfikat jest niezbedny do podpisywania, szyfrowania iodszyfrowywania danych,
a takze weryfikacji podpisu elektronicznego.

e Certyfikat klucza publicznego (ang. public key certificate)

2PWPW | SIGILLUM
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Informacja o kluczu publicznym poswiadczona przez urzad certyfikacji, potwierdzajaca,
ze klucz publiczny nalezy do konkretnego podmiotu (osoby, firmy lub innej organizacji).

e Certyfikat ROOT- certyfikat gtéwny
Certyfikat gtbwnego urzedu certyfikacji, bedacego najwyzej w hierarchii urzedéw. Certyfikat ten
stanowi punkt zaufania dla wszystkich certyfikatow wydanych przez centra certyfikacji
znajdujace sie w Infrastrukturze Klucza Publicznego (PKI).

e CAdES
Format podpisu rozszerzajagcym standard CMS zawierajace opcjonalne dodatkowe podpisane
i niepodpisane atrybuty zgodne ze specyfikacja (Advanced Electronic Signature). Format CAdES
jest analogiczny do formatu XAdES i wystepuje w wariantach
(BES, T XL, A). Wiecej informacji odnosnie poszczegdlnych wariantow podpisow mozna znalez¢é
w opisie formatu XAdES.

e CMS (ang. Cryptographic Message Syntax)
Formatem podpisu elektronicznego bedacy nastepca standardu formatu PKCS#7
po wprowadzeniu poprawek ze specyfikacji RFC-2630 . Format ten umozliwia tworzenie
kontrasygnat, czyli dotaczanie podpiséw kolejnych podmiotéw do istniejacych sygnatur.

e CRL (ang. Certificate Revocation List)
Lista uniewaznionych i zawieszonych certyfikatow, wydawana przez podmiot swiadczacy ustugi
certyfikacyjne, zawierajgca numer kolejny listy, date jej publikacji, przewidywany czas
publikacji  kolejnej listy, okreslenie podmiotu wydajacego liste, numery seryjne
uniewaznionych i zawieszonych certyfikatow.

¢ Dostawca ustug zaufania
Oznacza osobe fizyczng lub prawna, ktora swiadczy przynajmniej jedna ustuge zaufania, jako
kwalifikowany lub niekwalifikowany dostawca ustug zaufania.

o eIDAS
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.

¢ Klucz prywatny
Klucz stuzacy do wykonywania zastrzezonej czynnosci. Jego rozpowszechnienie zagraza
bezpieczenstwu systemu. Klucz prywatny moze by¢ w wytacznym posiadaniu witasciciela
informacji. Najczesciej stuzy do odszyfrowywania i podpisywania informacji.

¢ Klucz publiczny
Klucz stuzacy do wykonywania ogodlnodostepnej czynnosci. Klucz publiczny moze by¢
rozpowszechniany wsrod dowolnych osob. Najczesciej stuzy do szyfrowania informacji lub
weryfikacji podpisu ztozonego przez witasciciela odpowiadajgcego mu klucza prywatnego.

o Kontrasygnata
Kontrasygnata, w przypadku podpisu elektronicznego, to dotaczanie przez druga osobe
kolejnego podpisu elektronicznego do juz istniejgcego podpisu, potwierdzajac w ten sposob
jego waznosc.

¢ Kwalifikowany certyfikat podpisu elektronicznego (wg Rozporzadzenia elDAS)
Certyfikat podpisu elektronicznego, ktéry jest wydawany przez kwalifikowanego dostawce
ustug zaufania i spetnia wymogi okreslone w zataczniku | do Rozporzadzenia elDAS.
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¢ Kwalifikowany dostawca ustug zaufania
Oznacza dostawce ustug zaufania, ktory swiadczy przynajmniej jedna kwalifikowana ustuge
zaufania i ktéremu status kwalifikowany nadat organ nadzoru.

¢ Kwalifikowana ustuga zaufania
Oznacza ustuge zaufania, ktora spetnia stosowne wymogi okreslone w Rozporzadzeniu elDAS.

¢ Kwalifikowane urzadzenie do sktadania podpisu elektronicznego
Oznacza urzadzenie do sktadania podpisu elektronicznego, ktére spetnia wymogi okreslone
w zataczniku Il Rozporzadzenia elDAS.

e Microsoft Root Certificate
Program firmy Microsoft zawierajacy liste komercyjnych urzeddéw certyfikacyjnych (CA)
potwierdzonych przez firme Microsoft.

e OCSP (ang. Online Certificate Status Protocol)
Protokot informowania o statusie waznosci certyfikatu w trybie potaczeniowym (on-line).

e PAdES
Format podpisu elektronicznego pozwalajacy na dotaczenie do dokumentéw w formacie PDF
podpisu cyfrowego posiadajacego wszystkie wtasciwosci zaawansowanego podpisu cyfrowego
(Advanced Electronic Signature) takie jak znakowanie czasem lub dotaczanie dodatkowych
sygnatur.

¢ Podpis elektroniczny
Oznacza dane w postaci elektronicznej, ktore sg dotaczone lub logicznie powigzane z innymi
danymi w postaci elektronicznej, i ktore uzyte s przez podpisujacego jako podpis.

e PKCS#7: (Public-Key Cryptography Standard)
Format podpisu opisany w specyfikacji RFC-2315, ktory definiuje dwa podstawowe typy:
podpis cyfrowy i koperte cyfrowa. Podpis cyfrowy ma na celu zagwarantowanie, ze dana
wiadomos$¢ pochodzi od okreslonej osoby. Koperta cyfrowa gwarantuje poufnos¢, dane sa
zaszyfrowane wraz z certyfikatem i kluczem publicznym, mozna je odczyta¢ pod warunkiem
posiadania klucza prywatnego zawartego w kopercie certyfikatu.

PKCS#7  udostepnia  takze  dotgczanie kluczy w  wiekszej ilosci niz 1
(np. zaszyfrowanie wiadomosci przeznaczonej dla wielu odbiorcow).

¢ PKI (ang. Public Key Infrastructure) - Infrastruktura Klucza Publicznego
Ogét zagadnien technicznych, operacyjnych i organizacyjnych umozliwiajacych realizacje
roznych ustug ochrony informacji przy zastosowaniu kryptografii klucza publicznego
i certyfikatow klucza publicznego.

¢ Polityka certyfikacji (ang. certificate policy- CP)
Nazwany zbiér regut, okreslajacy stosowalnos¢ certyfikatu dla konkretnej spotecznosci
uzytkownikow i/lub klasy aplikacji ze wspdlnymi wymaganiami w zakresie bezpieczenstwa.

o PROXY
Serwer Proxy jest to ustuga posredniczaca w komunikacji miedzy uzytkownikiem,
a docelowym systemem. Jego zadaniem moze by¢ m.in. zapamietywanie odwiedzonych stron
WWW w celu ich szybszego wyswietlenia w przypadku ponownego wywotania ich.

¢ Root CA (ang. Root Certification Authority)
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Gtowny Urzad Certyfikacji petnigcy role nadrzedna w stosunku do kwalifikowanej infrastruktury
klucza publicznego. Postuguje sie on tzw. certyfikatem samo podpisanym,
tzn. podlegajacym weryfikacji w urzedzie, ktéry go wystawit. Pozostate urzedy certyfikacji
dziataja na podstawie certyfikatbw wystawionych przez urzedy nadrzedne. Root CA s3 ujete
w wielu aplikacjach (np. Microsoft Root Certificate), a wystawione przez nie certyfikaty
sg domyslnie zaufane.

e Sciezka certyfikacji
tancuch réznorodnych certyfikatéw niezbednych do stwierdzenia waznosci danego certyfikatu
klucza publicznego. Sciezka certyfikacyjna powinna zawiera¢ certyfikat uzytkownika
koncowego podpisany przez urzad certyfikacji oraz certyfikaty wszystkich nadrzednych
urzeddéw certyfikacji wystepujacych w danej architekturze klucza publicznego.

e Urzad ds. Certyfikacji - CA (ang. Certification Authority)
Centrum certyfikacji wystawiajace certyfikaty elektroniczne.
Urzad realizujagcy ustuge wydawania i zarzadzania certyfikatami. Potoczne nazwy
to Urzad Certyfikacji lub Centrum Certyfikacji najbardziej typowego urzedu certyfikacyjnego
realizujgcego podstawowa ustuge certyfikacyjna w ramach PKI - certyfikacje kluczy publicznych.

¢ Uniewaznienie certyfikatu
Urzad, ktory wystawit certyfikat ma prawo uniewazni¢ go, jesli:

o zostat on wydany na podstawie nieprawdziwych lub nieaktualnych danych osoby
lub podmiotu, dla ktérego zostat wystawiony,

o podmiot $wiadczacy ustugi certyfikacyjne nie dopetnit obowigzkéw okreslonych
w ustawie,

o osoba sktadajaca podpis elektroniczny weryfikowany na podstawie tego certyfikatu
nie dopetnita ustawowego obowigzku przechowywania danych stuzacych do
sktadania podpisu elektronicznego w sposéb zapewniajacy ich ochrone przed
nieuprawnionym wykorzystaniem w okresie waznosci certyfikatu stuzacego do
weryfikacji tych podpisow,

o podmiot swiadczacy ustugi certyfikacyjne zaprzestaje tej dziatalnosci, a jego praw
i obowigzkéw nie przejmuje inny kwalifikowany podmiot,

o zazada tego osoba sktadajgca podpis elektroniczny lub osoba trzecia wskazana
w certyfikacie,

o zazada tego Minister wtasciwy do spraw gospodarki,

o osoba sktadajaca podpis elektroniczny utracita petng zdolno$¢ do czynnosci
prawnych.

Certyfikat, ktory zostat uniewazniony, nie moze by¢ ponownie uznany za wazny.

¢ Urzad Rejestracji, Urzad ds. Rejestracji (ang. Registration Authority (RA))
Organ odpowiedzialny za weryfikacje tozsamosci subskrybenta oraz przekazanie
odpowiednich informacji do urzedu certyfikacji zgodnie z procedurg rejestracji
stosowanag w celu wydania certyfikatu.

¢ Urzadzenie stuzace do sktadania podpisu elektronicznego
Oznacza  skonfigurowane  oprogramowanie lub  skonfigurowany  sprzet,
ktore wykorzystuje sie do sktadania podpisu elektronicznego.

e Ustugi zaufania
Oznacza ustugi elektroniczne zazwyczaj Swiadczone za wynagrodzeniem i obejmujace:

2PWPW | SIGILLUM
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a) tworzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci
elektronicznych lub elektronicznych znacznikéw czasu, ustug rejestrowanego
doreczenia elektronicznego oraz certyfikatdw powigzanych z tymi ustugami;

lub

b) tworzenie, weryfikacje i walidacje certyfikatbw uwierzytelniania witryn
internetowych;
lub

c) konserwacje elektronicznych podpisoéw, pieczeci lub certyfikatow powigzanych
z tymi ustugami.

¢ Uouzoie (Ustawa o ustugach zaufania oraz identyfikacji elektronicznej)

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dziennik Ustaw 2016 poz. 1579), okreslajaca:

o krajowa infrastrukture zaufania;

o dziatalnos¢ dostawcdw ustug zaufania, w tym zawieszanie certyfikatow
podpiséw elektronicznych i pieczeci elektronicznych;
tryb notyfikacji krajowego systemu identyfikacji elektronicznej;
nadzoér nad dostawcami ustug zaufania;
krajowy schemat identyfikacji elektronicznej;
nadzoér nad krajowym schematem identyfikacji elektronicznej;
zasady okreslania i wykorzystywania standardu ustugi rejestrowanego
doreczenia elektronicznego.

O O O O O

¢ Uwierzytelnienie (ang. authentication)
Sprawdzenie tozsamosci jednostki; proces polegajacy na sprawdzeniu, czy przedstawiajaca sie
osoba (takze komputer, urzadzenie lub ustuga) jest ta, za ktdra sie podaje.

¢ Urzad Znacznika Czasu - UZC (ang. Time Stamping Authority - TSA)
Urzad realizujacy ustuge certyfikacyjng oznaczania czasem przedstawionego skrotu
dokumentu elektronicznego.

¢ Walidacja kwalifikowanych podpisow elektronicznych
Proces walidacji kwalifilkowanego podpisu elektronicznego potwierdza waznos¢
kwalifilkowanego podpisu elektronicznego, pod warunkiem ze:

a) certyfikat, ktory towarzyszy podpisowi, byt w momencie sktadania podpisu
kwalifikowanym certyfikatem podpisu elektronicznego zgodnym z zatacznikiem
| Rozporzadzenia elDAS;

b) kwalifikowany certyfikat zostat wydany przez kwalifikowanego dostawce ustug
zaufania i byt wazny w momencie sktadania podpisu;

c) dane stuzace do walidacji podpisu odpowiadaja danym dostarczonym stronie
ufajaceyj;

d) unikalny zestaw danych reprezentujacych podpisujgcego umieszczony
w certyfikacie jest prawidtowo dostarczony stronie ufajacej;

e) jezeliw momencie sktadania podpisu uzyty zostat pseudonim, zostaje to wyraznie
wskazane stronie ufajacej;

f) podpis elektroniczny zostat ztozony za pomoca kwalifikowanego urzadzenia do
sktadania podpisu elektronicznego;

g) integralnos¢ podpisanych danych nie zostata naruszona;

2PWPW | SIGILLUM
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h) wymogi przewidziane w art. 26 Rozporzadzenia elDAS zostaty spetnione
w momencie sktadania podpisu.

System wykorzystany do walidacji kwalifikowanego podpisu elektronicznego zapewnia

stronie ufajacej prawidtowy wynik procesu walidacji i umozliwia stronie ufajacej

wykrycie wszelkich probleméw zwigzanych z bezpieczenstwem.

e XADES (XML Advanced Electronic Signature) format podpisu elektronicznego
oparty na standardzie XML. Warianty podpisu XAdES:

1. XAdES-BES — (Basic Electronic Signature) —zgodnie z nazwa jest to podstawowy format
podpisu XAdES, ktéry powstat, jako rozwiniecie formatu XML-DSig, do ktérego dodano
takie informacje jak: czas lokalny, miejsce, rola osoby sktadajacej podpis, sciezka
certyfikacji, znaczniki czasowe oraz mozliwos¢ stosowania dodatkowych podpiséw
(podpis wielokrotny, kontrasygnata);

2. XAdES-T — (Time Stamp) — format ten dodaje do podpisu typu XAdES-BES znacznik
czasowy wystawiony przez Urzad Znakowania Czasem, co umozliwia okreslenie
waznosci podpisu w ustalonym momencie czasowym;

3. XAdES-C - (Complete) — format umozliwia dodanie do powyzszych formatow
elementéw wskazujacych na certyfikaty uzyte podczas tworzenia podpisu oraz
elementéw pozwalajacych na sprawdzenie waznosci uzytych do podpisu certyfikatow;

4. XAdES-X — (Extended) — format dodaje znacznik czasu na elementach, o ktore zostat
uzupetniony podpis podczas tworzenia XAdES-C;

5. XAdES-XL - (Extended Long Term) — format umozliwia dodanie do powyzszych
formatéw dodatkowych certyfikatow (poza certyfikatem osoby podpisujacej). Ponadto
zawiera informacje pobrane z serwerow CRL lub OCSP. Podpis w tym formacie
szczegotowo okresla warunki, w jakich zostat ztozony. Zapewnia on, ze certyfikat osoby
podpisujacej w chwili podpisania pliku byt wazny;

6. XAdES-A - (Archival) — format ten umozliwia dodawanie znacznikdw czasowych
wystawianych przez Urzad Znakowania Czasem. Jest on stosowany m.in. w celu
konserwacji podpisu (przedtuzenia jego waznosci). Dzieki niemu, wtasciciel
podpisanego pliku moze dodawac nowe zaswiadczenia certyfikacyjne UZC przed
uptywem terminu waznosci poprzedniego.

e XMLDsig (ang. XML signature)
Jeden z formatéw podpisu elektronicznego dla XML. Jako jego rozwiniecie powstat format
XAdES-BES. Najwazniejsze cechy tego formatu to: tworzenie podpisu w oddzielnym pliku oraz
mozliwos¢ podpisania wielu plikéw jednoczesnie. Brak w nim jest elementéw wymaganych dla
podpisu kwalifikowanego.

e Zaawansowany podpis elektroniczny
Zaawansowany podpis elektroniczny oznacza podpis elektroniczny, ktéry spetnia nastepujace
wymogi:
a) jest unikalnie przyporzadkowany podpisujgcemu;
b) umozliwia ustalenie tozsamosci podpisujacego;
c) jest sktadany przy uzyciu danych stuzacych do sktadania podpisu elektronicznego,
ktorych podpisujacy moze, z duzg doza pewnosci, uzy¢ pod wytaczng swoja
kontrolg; oraz

2PWPW | SIGILLUM
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d) jest powigzany z danymi podpisanymi w taki sposob, ze kazda pdzniejsza zmiana
danych jest rozpoznawalna.

e Zawieszenie certyfikatu
W przypadku istnienia podejrzenia uprawniajgcych do uniewaznienia certyfikatu, wystawca
certyfikatu zobowigzany jest go zawiesic. Jednoczesnie zostajg podjete dziatania wyjasniajace
powstate watpliwosci. Urzad certyfikacji ma 7 dni na ich wyjasnienie. Po uptywie tego okresu
lub w przypadku braku mozliwosci wyjasnienia watpliwosci certyfikat zostaje uniewazniony.

¢ Ustuga elektronicznego znacznika czasu
Ustuga polegajaca na dotgczaniu do danych w postaci elektronicznej logicznie powigzanych z
plikami opatrzonymi podpisem lub poswiadczeniem elektronicznym, oznaczenia czasu w chwili
wykonania tej ustugi oraz poswiadczenia elektronicznego tak powstatych danych przez
podmiot swiadczacy te ustuge.

e Zaswiadczenie certyfikacyjne
Elektroniczne zaswiadczenie, za pomoca ktérego dane stuzace do weryfikacji poswiadczenia
elektronicznego sa przyporzadkowane do podmiotu $wiadczacego ustugi certyfikacyjne lub
,organu” - kwalifikowanego podmiotu Swiadczacego ustugi certyfikacyjne, umozliwiajace
identyfikacje tego podmiotu lub organu.

2PWPW | SIGILLUM
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5

5.1

Instalacja aplikacji

Instalacja na systemach operacyjnych Microsoft Windows

Po uruchomieniu instalatora pojawia sie okno informacyjne z przyciskami nawigacyjnymi:

Klikniecie przycisku Dalej powoduje wyswietlenie ekranu z Umowa licencyjna:

ﬁ Instalater produktu Sigillum SIGN - x

Kreator instalacji produktu Sigillum SIGN
— Zapraszamy!

Kreator instalaci zainstaluje produkt Sigillum SIGMN na tym
komputerze. Kliknij przycsk Dalej, aby kantynuowacd, lub
Anuluj, aby zakonczyc prace Kreatora instalaci.

PWPW

Wstecz Anuluj

ﬂ Instalator produktu Sigillum SIGMN — >

Umowa licencyjna uzytkownika oprogramowania

Przeczytaj uwaznie ponizsza umowe licencying

Warunki udzielenia licencji na Program Sigillum Sign.

Miniejsze Warunki udzielenia licencyi (zwane dalej ,,Warunkami")
stanowig tresc umowy licencyjne] 1 okreslajg zasady | warunki
korzystania z Programu Sigillum Sign.

Stanowig one prawnie wigZgcg umowe (zwang dalej .Umowg"™)
pomiedzy PWPW, a osobg fizyczng, prawng lub jednostka organizacying
nieposiadajgcg osobowosci prawne], ktora poprzez instalowanie,
kopiowanie, pobieranie z sieci, uzyskanie dostepu lub inne czynnosgci
dotyczgce Programu Sigillum Sign staje sie Strong niniejsze] Umowy
zwanym dalej Licencjobiorca. Jegli Licencijobiorca nie wyraza zgody na o

[Niakeeptuie warunki Umowy licencyinest

£owow

Drukuj

Wstecz

Dalej

Anuluj

Po przeczytaniu umowy i zaznaczeniu akceptacji jej warunkdw, przycisk Dalej umozliwia

przejscie do kolejnego kroku.

2PWPW | SIGILLUM
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Nastepnie pojawi sie okno z mozliwoscig wyboru, ktore ze sktadnikow aplikacji zostang
zainstalowane. Uzytkownik ma do wyboru trzy opcje:

e Typowa — instaluje najczesciej uzywane funkcje programu,

e Niestandardowa - umozliwia uzytkownikowi wybranie funkcji programu do
zainstalowania i lokalizacji, w ktorej zostang zainstalowane,

e Petna - instaluje wszystkie funkcje programu.

ﬁ Instalator produktu Sigillum SIGMN — *

Wybierz typ instalagji g DWDW

Wybierz typ instalagi, ktdry najlepiej odpowiada Twoim potrzebom

Instaluje najczesdej uzywane funkcie programu. Zalecana w przypadku
wickszosd uiytkownikdw,

Migstandardowa

Umozliwia uzytkownikom wybranie funkci programu do zainstalowania i
lokalizacii, w ktérej zostana zainstalowane. Zalecana w przypadku
uzytkownikow zaawansowanych.

Pelna

Zostang zainstalowane wszystkie funkde programu. Wymaga najwiecej
miejsca na dysku.

Wstecz Dalej Anuluj

Po wybraniu opgji Typowa lub Petna, instalator wyswietla okno potwierdzenia instalacji.

ﬁ] Instalator produktu Sigillum SIGN — >

@
= PWPW
Sigilum SIGN - Instalacia e
MOLSKA WYTWORMIA

Kliknij przydisk Zainstaluj, aby rozpoczad instalacie. Kliknij przydsk Wstecz, aby przejrzed
lub zmieni¢ dowolne ustawienia instaladgi. Kliknij przydsk Anuluj, aby zakonczyc prace
kreatora.

Wstecz *‘.‘h Zainstaluj | Anuluj

W przypadku, gdy zostanie wybrana opcja Niestandardowa, instalator wyswietli okno, w ktérym
nalezy wybra¢, ktore ze sktadnikow aplikacji zostang zainstalowane.

Mozna tez wskaza¢ miejsce na dysku, w ktorym aplikacja zostanie zainstalowana.

EpWPW | SIETTTUM
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ﬁ Instalator produktu Sigillum SIGN - *

Instalacja niestandardowa g Dw DW

Wyhierz zadany sposoh instalowania funkgi. oo L L R

DAL ERCTW WABRTOSCIOW YCH

Kliknij ikony w penizszym drzewie, aby zmienic sposob instalowania funkcji.

Modut obshigi zadan z linii polec
Rozszerzenie menu kontekstows
Certyfikaty Urzeddw

Ta funkcga wymaga 400ME miejsca

na dysku twardym.
< >
Lokalizacja: C:\Program Files (x86)\Sigillum Sign', Przegladai...
Resetuj Uzyce dysku Wstecz Anuluj

Po wyborze sktadnikow oraz miejsca zainstalowania, instalator wyswietla okno potwierdzenia
instalacji.

ﬁ Instalator produlktu Sigillum SIGMN — *

[
= PWPW
Sigillum SIGM - Instalacja ?

POLSEA WY TWOR
Do BRIV WaBTOSCI O YC

Kliknij przycisk Zainstaluj, aby rozpoczad instalacje. Kliknij przydsk Wstecz, aby przejrzed
lub zmieni¢ dowalne ustawienia instalacii. Kliknij przycisk Anuluj, aby zakoriczyé prace
kreatora.

Wstecz || B7ainstalyi | Anuiu

Po zakonczeniu procesu instalacji, pojawia sie okno potwierdzajgce pomysing instalacje
aplikacji:

2PWPW | SIGILLUM
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ﬁ Instalator produktu Sigillum SIGN - *

Kreator instalacji produktu Sigillum SIGN
ukonczyt prace

Kliknij przycisk Zakofcz, aby zakorczyd prace Kreatora
instalacji.

WOIRMIA

PWPW

Wstecz Anuluj

Klikniecie przycisku Zakoncz konczy proces instalacji.

Mozna otworzy¢ aplikacje z poziomu paska narzedzi i/lub uzywajac skrétu na pulpicie.

Sigillum Sign

5.2 Informacja o aktualizacji

Przy uruchamianiu aplikacji (domyslnie codziennie), sprawdzany jest serwer aktualizacji. Jesli
istnieje dostepna aktualizacja, zostanie wyswietlony komunikat jak na obrazie ponizej.

Nowa wersja aplikacji

Jesli podczas uruchamiania aplikacja nie ma dostepu do serwera aktualizacji wyswietlony
zostanie nastepujacy komunikat.

Mie modemny sprawdzié, czy aplikacja jest aktualna

2PWPW | SIGILLUM
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6 Obstuga aplikacji

6.1 Strona gtéwna - widok prosty

Po uruchomieniu aplikacji, otwiera sie strona gtdéwna (domyslna) ztozona z trzech kafelkow:
Podpisz plik — rozpoczyna proces podpisywania plikow.

Dodaj kolejny podpis — otwiera proces dodawania kolejnego podpisu do pliku

Weryfikuj dane — otwiera proces weryfikacji.

Sigillum Sign @ @
Widok m Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Wysoki kontrast « Ustawienia « Pomoc « EN

ZPWPW | SIGILLUM

Wersja aplikacii

Po prawej stronie dolnego paska umieszczone sg  polecenia  aplikagji
tj. Wysoki/Normalny kontrast, Ustawienia, Pomoc oraz skrot PL/EN umozliwiajacy

przetaczanie jezyka.

Klikniecie przycisku Rozszerzony powoduje przetaczenie na widok zawierajagcy dodatkowe
funkcjonalnosci.
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6.2 Strona gtowna - widok rozszerzony
Poza kafelkami Podpisz plik, Dodaj kolejny podpis oraz Weryfikuj dane, dostepne s3 jeszcze
Zaawansowane, Szyfruj, Odszyfruj oraz Certyfikaty.

O

Sigillum Sign

it i

PODPISZ PLIK

¥liknij {alba przaciggni] i upuse)
aby padpisat: plik

DODAJ KOLEJNY PODPIS

WERYFIKUJ DANE

Kliknij

przaciagnij i upuse)
owat podpisane

ZAAWANSOWANE

2rnadyfikuj podpis

SZYFRUJ

Zaszyfruj piik

ODSZYFRUJ

Odszyfruj plik

CERTYFIKATY

2Zarzquizaj certyfikatar

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

wersja aplikacjt

Podpisz plik — rozpoczyna proces sktadania podpisu na pliku/ach,

Dodaj kolejny podpis - rozpoczyna proces dodawania kolejnego podpisu do pliku,

Weryfikuj dane — start procesu weryfikacji podpisu,

Zaawansowane — odpowiada za operacje: zastapienia, rozszerzenia, dodania
kontrasygnaty lub znacznika czasu,

Szyfruj — otwiera proces szyfrowania,

Odszyfruj - rozpoczyna proces deszyfrowania,

Certyfikaty — opcja zarzadzania certyfikatami, ktore wykorzystywane sa przy

realizacji powyzszych zadan.

6.3 Wysoki kontrast

Wersja kontrastowa przeznaczona jest dla oséb niedowidzacych. Po kliknieciu w link Wysoki
kontrast na dolnym pasku aplikacji, zmieniony zostaje kontrast ekranu aplikacji. Po kliknieciu
w link Normalny kontrast na dolnym pasku aplikacji, kontrast ekranu zostaje przywrécony.

2PWPW | SIGILLUM
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Sigillum Sign © @

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Normalny kontrast « Ustawieni

Domyslnie przy uruchomieniu aplikacji ustawiany jest kontrast, ktéry mozna skonfigurowac
w Ustawieniach (6.5.8).

6.4 Wspotpraca z czytnikami ekranu

Jesli w systemie Windows uruchomiono aplikacje czytnika ekranu (np. NVDA), uruchomienie
aplikacji Sigillum Sign odbedzie sie w trybie wspdtpracy z czytnikiem ekranu.

Uzywanie klawiatury w trybie wspdtpracy z czytnikiem:

e TAB (tabulator) — przechodzenie po miedzy elementami interfejsu graficznego,

e ENTER - nacisniecie przycisku ekranowego lub klikniecie pola tekstowego
otwierajgcego okno wyboru,

e ALT+ strzatka w dét — rozwiniecie listy wyboru,

e SPACJA - zaznaczenie checkboxa lub radiobuttona.

Dodatkowo, w trybie wspotpracy z czytnikiem ekranu, aplikacja umozliwia odczytanie wyniku
weryfikacji podpisu (przycisk Czytaj wynik na ekranie Weryfikacji podpisu elektronicznego).

Tryb wspotpracy z czytnikiem nie jest obstugiwany na ekranie autoryzacji proxy po starcie
aplikacji.

2PWPW | SIGILLUM
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6.5 Ustawienia

Po kliknieciu w link Ustawienia na dolnym pasku aplikacji, prezentowane jest okno aplikacji:

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Usiugi sieciowe Tryby podpisu Inne

Ustawienia znacznika PDF

ZPWPW | SIGILLUM

Certyfikat | wie umieszozaj danych z certyfikatu

2Znaczniki | podaj abrarowanie znacznika -

Wybierz | proy logo w pliku PDF -
Loga

rodglad

Ustawienia domysine

Wysoki kontrast . Ustawienia . Pomoc « EN

wersja aplikaci:

W tym widoku uzytkownik moze dokonywac zmian oraz zarzadzac¢ ustawieniami aplikacji
prezentowanymi w poszczegdlnych zaktadkach.

Ustawienia w aplikacji (prezentowane, jako zaktadki) podzielone sa na:

Znacznik PDF | Mozliwo$¢ umieszczenia oraz pozycjonowania znacznika w dokumencie
typu PDF.

Aktualizacje Mozliwosc¢ ustawienia interwatu czasowego, z jakim ma odbywac sie
sprawdzenie czy wykorzystywana wersja jest wersjg aktualna.

Czas Wybor zrodta pobierania czasu przez aplikacje.

Proxy Wiaczenie tej opcji spowoduje, ze uzytkownik bedzie mogt
skonfigurowa¢ ustawienia proxy.

PKI Dotycza ustawien certyfikatow, profili podpisu, algorytmu szyfrowania
oraz polityki certyfikacji.

Ustugi Umozliwiaja zarzagdzanie serwerami CRL, TSP, NTP.

sieciowe

Tryby podpisu |Umozliwiajg ustawienie domysinych: Typu zobowigzania, Wariantu
i Funkgji skrotu dla kolejnego podpisu oraz kontrasygnaty.

Inne Umozliwia ustawienie kontrastu, rozszerzen podpisanych plikdw, jezyka
oraz folderu, z ktérego wybierane sa pliki.

2PWPW | SIGILLUM
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6.5.1 Znacznik PDF

Ustawienia aplikaciji

Znacznik PDF Aktualizacje Czas Proxy PKI Uslugi sieciowe Tryby podpisu Inne

Ustawienia znacznika PDF

Wybierz | grak logo w pliku PDF v
togo

rPodgiqd

Getyfikat | Nie umieszczaj donych z certyfikatu w

Znoezniki | podaj obramewanie znacznika -

Ustawienia domyéine

Wysoki kontrast « Ustawienia « Pomoc « EN

EDPWPW | SIGILLUM

‘Wersja aplikaci;

Menu tej zaktadki umozliwia zarzadzanie ustawieniami znacznika PDF:
e Lista wyboru ,Wybierz" — opcja umozliwia umieszczenie zdefiniowanego logo w pliku
PDF,
e Logo - przycisk Zmien umozliwia wybér/zmiane pliku graficznego,
¢ Podglad - tu wyswietlana jest miniatura wybranego pliku graficznego,
e Lista wyboru Certyfikat — opcja umozliwia umieszczenie danych z certyfikatu w pliku
e Lista wyboru Znaczniki — opcja umozliwia umieszczenie obramowania wstawianego

znacznika

System umozliwia umieszczenie znacznika na dowolnej stronie dokumentu,

zgodnie z wola Uzytkownika.

Szczegdtowy opis sktadania podpisu na dokumentach PDF z uzyciem znacznika opisany
zostat w punkcie 7.1.5 niniejszej instrukgji.

2PWPW | SIGILLUM
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6.5.2 Aktualizacje

Ustawienia aplikacji

Znacznik PDF Czas Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Aktualizacje

sprawdzaj domysinie aktualizocje aplikacji

Gzpstoss sprawdzania aktualizac co:

Co 1 dzien -

Ustawienia domyélne

?DWDW ‘ SICILLUM Wysoki kontrast . Ustawienia . Pomoc « EN

wersja aplikacj:

W zaktadce Aktualizacje mozna sprawdzi¢ aktualizacje klikajac przycisk Sprawdz
aktualizacje, mozna tez zaznaczy¢ opcje Sprawdzaj aktualizacje automatycznie, by aplikacja
sprawdzata dostepnos¢ nowej wersji cyklicznie. Przy zaznaczonej opcji Sprawdzaj aktualizacje
automatycznie uzytkownik moze wskazac czestotliwos¢ sprawdzania (1, 2, 7, 14, 31 dni). Jesli

aktualizacja zostanie znaleziona, zostanie wyswietlony komunikat po uruchomieniu aplikacji.

2PWPW | SIGILLUM
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6.5.3 Czas

Ustawienia aplikacji

=]

ik PDF Ak izacj H Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Zrodio czasu

Wybierz | czas lokalny

Ustawienia domysine

*DWDW | 5|diLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

‘Wersjo aplikocii

W zaktadce ustawien zrodta czasu aplikacji mozna wybra¢ miedzy czasem lokalnym (komputer),

a zrodtem czasu NTP (dedykowany serwer czasu). Wskazanie dedykowanego serwera czasu jest

mozliwie z poziomu zaktadki Ustugi sieciowe / Serwery NTP.

6.54 Proxy

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas PKI Ushugi sieciowe Tryby podpisu Inne

Proxy

Wyblerz | whigezone

Ustawienia domysine

#DWDW ‘ SléiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja aplikac]:

Zaktadka Proxy domyslnie posiada pole Proxy ustawione na wartos¢ Wytaczone.

Po wyborze w polu Proxy wartosci Reczne, wyswietlone zostang szczegoty konfiguracji.

2PWPW | SIGILLU
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Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas m PKI Uslugi sieciowe Tryby podpisu Inne
Proxy
Wybiez | pecang v [ autoryzacia
Adres
Port
Ustawienia domysine
2 Wysoki kontrast « Ustawienia « Pomoc « EN
EPWPW | SIGILLUM Y
‘Wersja oplikacjt

Nalezy uzupetnic¢ pola Adres, Port, ktore dotycza serwera proxy.

Jesli dodatkowo serwer proxy wymaga autoryzacji, wéwczas nalezy zaznaczyé checkbox
Autoryzacja oraz wypetnic¢ pola: Uzytkownik, Hasto, Domena oraz wybrac typ autentykacji
(BASIC lub NTLM). Jedli zaznaczone zostanie pole Autoryzacja podczas startu, przy

uruchamianiu aplikacji trzeba bedzie podac dane autoryzacyjne do serwera proxy.

6.5.5 PKI

Ustawienia aplikacji

Znaeznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne

PKI
Domyélny profil -

Domyéiny cartyfikat podpisu -
Domyéiny certyfikat znakowania czasem -
Domyéiny certyfikat do odszyfrowania -
Domiyéina funkcja skrétu dla operacj znakowania czasem | SHA=2586 A
Domyéina karta do podpisu E-dowod -
Certyfikaty [ rokazj wszystiie cartyfiaty

Ustawienia domysine

gpwpw | S\éiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja oplikacit

2PWPW | SIGILLUM
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Z uwagi na mnogos¢ opcji zaktadka PKI posiada wtasne menu (lista rozwijalna PKI), w sktad

ktérego wchodza nastepujace opcje: Domyslny profil, Profil podpisu, Domyslny algorytm,
Polityka certyfikagji.

6.5.5.1  Domyslny profil

Ustawienia aplikacji

Znaeznik PDF Aktualizacje czas Proxy n Uslugi sieciowe Tryby podpisu Inne

PKI

Domyélny profil -
Domysiny certyfikat podpisu -
Domyéiny certyfikat znakowania czaserm -
Domyéiny certyfikat do odszyfrowania -
Domysina funkeja skratu dia operac] znakowania czasem | SHA-256 -
Domiyéina karta do podpisu E-dowdd -

Cartyfikaty [ Pokazuj wazystie certyfikaty

Ustawienia domysine

$DWDW | SIGILLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja aplikacii

Po wybraniu opcji Domyslny profil, istnieje mozliwos¢ wskazania domysinych certyfikatow
dla operacji:

e podpisu,

e znakowania czasem,

e odszyfrowania,

, oraz wyboru:

e domyslnej funkgji skrétu dla operacji znakowania czasem,
e domyslnej karty do podpisu,

Pokazuj wszystkie certyfikaty - jesli opcja jest zaznaczona, wszystkie certyfikaty przy pomocy
ktorych mozna wykonac dang operacje, sa wyswietlane na liscie wyboru certyfikatu. Jesli opcja
jest odznaczona na liscie do wyboru certyfikatu pojawig sie tylko te certyfikaty, dla ktorych

dostepny jest certyfikat CA. Certyfikaty CA pobierane sg wytacznie z listy TSL lub z keystore
aplikagji.

2PWPW | SIGILLUM
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6.5.5.2  Profil podpisu

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne

PKI

Profil podpisu A

Profil podpisu |~ Podstawowy - m

Narwa profilu  Podstawowy

format ~ | wariant ni I ni

Ty = | lyp mbowigzania

Funkcja skrotu H. * | Domyéiny k -
==

Ustawienia domyéine

?prw | 5|GiLLUM Wysoki kontrast + Ustawienia « Pomoc + EN

wersja aplikaci

Zaktadka Profil podpisu stuzy do przygotowania dedykowanych profili uzytkownika.

Profile sa wykorzystane przy podpisywaniu plikéw. Dzieki ustawieniu profilu, uzytkownik nie
musi za kazdym razem okresla¢ Formatu, Wariantu, Typu, Funkgji skrétu i Typu zobowigzania
w trakcie procesu podpisywania. Te ustawienia przechowywane sg w profilu.

W ustawieniach mozna zarzadzac¢ profilami podpisu (dodawa¢, edytowad, usuwac).

Aby stworzy¢ wiasny profil nalezy:
1. Wybrac opcje Nowy

2. Odblokowane zostang pola do stworzenia nowego profilu

2PWPW | SIGILLUM
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Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Ustugi sicciowe Tryby podpisu Inne

PKI

Profil podpisu -

Profil podpisu -

Marwa profily
Format w Wariani it
ye * | Typ zobowigzania

Funkeja skratu v | Domyginy

Ustawienia domysine

Wysoki kontrast . Ustawienia «» Pomoc « EN

ZPWPW | SIGILLUM

wersja aplikaci

3. Po dodaniu nazwy profilu nalezy ustawi¢ szczegoty profilu, ktére dotycza pél:

Nazwa profilu — nazwa, pod jaka prezentowany bedzie profil podczas podpisu,
Format — do wyboru: XAdES,, PAdES, CAdES, ASICE, ASICS,

Wariant — do wyboru w zaleznosci od wskazanego wczeséniej Formatu (BES, T),

Typ — do wyboru w zaleznosci od wskazanego wczesniej Formatu (Otoczony,
Otaczajgcy, Zewnetrzny),

Typ zobowigzania — opcja dostepna dla wszystkich formatow,

Zgodnosc z normg ETSI EN 319 132-1 — opcje mozna wiaczy¢, jesli wybrano Format
XAdES,

Zapisz podpisane dane do base64 (pliki XML) - opcja dostepna tylko dla XAdES
Otaczajacy.

4. Formaty podpisu

XAdES - najpopularniejszy i najnowszy format podpisu (oparty o jezyk XML),
znajdujacy najszersze zastosowanie.

PAJES - format umozliwiajacy sktadanie i prezentacje podpisu na dokumentach PDF.
CAdES - format stanowigcy rozwiniecie formatu CMS.

ASICS - tworzy strukture kontenera pliku podpisywanego oraz podpisu

ASICE - tworzy rozszerzong strukture kontenera pliku podpisywanego oraz podpisu

5. Warianty podpisu

BES — podstawowy wariant podpisu,

2PWPW | SIGILLUM
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- T - w tym wariancie do podpisu dotaczany jest znacznik czasu, ktéry przechowuje

informacje o dacie ztozenia podpisu elektronicznego.
W aplikacji mozliwe jest zastosowanie mozliwych wariantéw:

- dla XAdES: BES, T,
- dla PAdES: BES, T,
- dla CAdES: BES, T,
- dla ASIiCE, ASICS: BES, T.

Wyjatkiem jest profil "Podpis dtugoterminowy”, ktéry dla kazdego z formatow ustawia

wariant A.

6. Typ
- Zewnetrzny - oddzielne pliki dla dokumentu i podpisu. W takim przypadku
przy weryfikacji nalezy dysponowac wszystkimi plikami.
- Otoczony - struktura podpisu jest dotaczona do dokumentu. Wowczas plik
z podpisem zawiera tre$¢ dokumentu oraz podpis.

- Otaczajacy — Struktura podpisu zawiera dokument, ktory ulegt podpisaniu.

W aplikacji mozliwe jest zastosowanie ustawien dla ponizszych typéw:

- dla XAdES: Zewnetrzny, Otaczajacy, Otoczony,
- dla PAdES: Otoczony,

- dla CAdES: Zewnetrzny, Otaczajacy,

- dla ASiCE, ASIiCS: Otoczony.

7. Typ zobowiazania — z listy rozwijalnej uzytkownik moze wybral typ zobowiazania,
dla jakiego tworzony jest podpis. Dostepne sg wartosci:
- Dowdd pochodzenia
- Potwierdzenie odbioru
- Dowod dostawy
- Dowdd nadawcy
- Formalne potwierdzenie

- Potwierdzenie utworzenia

2PWPW | SIGILLUM
Strona 31/97



Sigillum Sign 1.7 Podrecznik Uzytkownika

W aplikacji mozliwe jest zastosowanie kazdego z wymienionych zobowigzan dla kazdego

Formatu podpisu.

8. Funkcja skrétu
- SHA-256 — nastepca SHA-1. Rozmiar skrotu to maks. 256 bitéw.
- SHA-384 — nastepca SHA-1. Rozmiar skrotu to maks. 384 bity.
- SHA-512 — nastepca SHA-1. Rozmiar skrotu to mak. 512 bitéw.

W aplikacji mozliwe jest zastosowanie kazdej z wymienionych Funkgji skrotu dla kazdego
Formatu podpisu.

Po uzupetnieniu wymaganych danych, nalezy uzy¢ przycisku ,Dodaj” a nastepnie kliknaé
przycisk ,Zapisz” by zapisa¢ dany profil podpisu.

By stworzony profil podpisu byl podpisem domysinym, nalezy uzy¢ przycisku
~Ustaw jako domyslny” a nastepnie réwniez uzy¢ przycisku ,Zapisz” do zapisania

dokonanego wyboru.
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6.5.5.3  Domyslny algorytm (szyfrowania)

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne

PKI
Domyélny algorytm -

Domiyélny algorytr szyfrowonia | AES=266 -

Ustawienia domyslne

?DWDW ‘ SldiLLUM Wysoki kontrast . Ustawienia « Pomoc « EN

wersja aplikacji

Uzytkownik z listy rozwijalnej wybiera typ algorytmu:
e DES - algorytm szyfrujacy z blokami o dtugosci 64 bitow. Najstarszy typ sposrod
dostepnych,
e 3DES - nowszy niz DES. Wykorzystuje do szyfrowania i deszyfrowania trzy klucze,

e AES-128 — nowszy standard szyfrowania. Szyfruje kluczem o dtugosci 128 bitow,
e AES-256 — domyslny, szyfruje kluczem o dtugosci 256 bitow.

6.5.5.4 Polityka certyfikacji

Ustawienia aplikacji @ @

Znaeznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne

PKI
Polityka certyfikacji -

==
Polityki: 12.616.1101.31.211.28
O Adres: | CEarL i pat

Polityki: 12.616.111356010.21.0
D Adras: i I x _Canes 05.2007 .
«L0epat
Polityki: 12 616111356010.21.0
EI Adres: hittp:f | sigilurm.pl y plt
Polityki: 12.616.1113560.11051.0
O Adres: i i 0B20V0 et
—_~—~

m Ustawienia domysine

?DWDW ‘ SléiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikacii

A4 USEUG Z8UFak
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W zaktadce Polityka certyfikacji wyswietlane sa nazwy Polityki certyfikacji oraz ich adresy.

Dostepne akcje:

e przycisk Dodaj polityke — otwiera sie okno dodania serwera,

e ikona kosza (Usun) — powoduje usuniecie serwera z listy,

e ikona otdwka (Edytuj) — otwiera sie okno edycji danych serwera.

6.5.6 Ustugi sieciowe

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Ustugi sieciowe

Serwery CRL -

€Uz Sigillum - gC Al
D It el sigilumplrepozytarium)g ol _2017.erl

sigillum PCCE - kwalifikowany GA1
D it (19317164, repezytorium | eal e

Sigillum PCCE - kwalifikowany CA1 (NCCert)
D ity /183.176.164.4freporytorium|cal _newrootor

m Ustawienia domysine

EPWPW | SICILLUM

Dodaj serwer

adytu]  usuh

@®

edytu]  usuf

@O®

adytu]  usuh

Wysoki kontrast . Ustawienia . Pomoc « EN

wersja aplikaci:

Menu tej zaktadki umozliwia zarzadzanie serwerami:

1. CRL - lista uniewaznionych i zawieszonych certyfikatow. Publikowana przez wystawce

certyfikatow.

2. TSP — protokot kryptograficzny poswiadczajacy znaczniki czasu przy uzyciu certyfikatow

X.509. Ustuga znakowania czasem.

3. NTP - protokdt komunikacyjny umozliwiajacy precyzyjna synchronizacje czasu pomiedzy

komputerami. Wzorcowy czas UTC moze pochodzi¢ bezposrednio z zegarow atomowych

lub posrednio ze specjalizowanych serweréw czasu.

Aplikacja potrzebuje dostepu do list CRL lub ustugi OCSP, dostepu do list TSL, aby méc

weryfikowa¢ certyfikat uzywany do podpisywania.

Brak dostepu jest komunikowany przy sktadaniu oraz weryfikacji podpisu.

2PWPW | SIGILLUM

Strona 34/97


http://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
http://pl.wikipedia.org/wiki/Uniwersalny_czas_koordynowany
http://pl.wikipedia.org/wiki/Serwer_czasu

Sigillum Sign 1.7 Podrecznik Uzytkownika

6.5.7 Tryby podpisu

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Ustawienia trybéw podpisu

Dodanis kalejnago podpisu -

Typ zobowiqzania | 8rak -
Wariant 8t (nie zowiera znocznika czasu) -
Funkeja skrétu SHA-256 -

Ustawienia domysine

gpwpw | SléiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja aplitacit

Menu zaktadki umozliwia zarzadzanie domysinymi ustawieniami Typu zobowiazania,
Wariantu i Funkgji skréotu dla kolejnego podpisu oraz kontrasygnaty.

6.5.8 Inne

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Ustugi sieciowe Tryby podpisu ﬂ

UWiatwienia dla niedowidzgcych

Wysoki kontrast O

Rozszerzenie nazwy plikéw wynikowych

wigczona

Jezyk

Wybierz Polski -
Folder z ktérego wybierane sq pliki

Wybierz Domyéiny z systemu operacyjnego -

Katalog

Ustawienia domysine

*DWDW ‘ S\CiLLUM Wysoki kontrast « Ustawienia + Pomoc - EN

wersja aplikacii

Zaznaczenie opcji Wysoki kontrast i zapis konfiguracji spowoduje, ze domyslnie aplikacja
bedzie uruchamiana w wysokim kontrascie. Jesli checkbox Rozszerzenie nazwy plikow
wynikowych jest zaznaczony, w nazwach plikéw podpisanych bedzie wstawiany znacznik T, XL,

A

A4 USEUG Z8UFak
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Wybor jezyka nastepuje przy uzyciu listy rozwijalnej w sekcji Jezyk.

Przetaczenie jezyka nastapi dopiero po wybraniu opcji i zapisie ustawien.

Wybor folderu polega na wybraniu jednej z trzech opgji:

e Domyslny z systemu operacyjnego — okno wyboru plikéw bedzie otwierane na folderze
ustawionym, jako domyslny w systemie operacyjnym,
e Wybrany folder — po kliknieciu w pole Katalog mozna wybra¢ dowolny folder,

e Ostatnio wybrany — aplikacja bedzie pamietac ostatnio otwierany folder.

6.6 Pomoc

Po kliknieciu w link pomocy na dole w pasku aplikacji, prezentowane jest ponizsze okno:

Pomoc techniczna

(+48) 22 464 7979

sigillum(@ pwpw.pl

K

zednie od poniedziofku do pigtku
h 7.00-16.30

Podrgcznik uzytkownika

Umewa licencyjna

$DWDW | SIGILLUM Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikacii

Pomoc techniczna - informacje dotyczace mozliwych form kontaktu.
Instrukcja — dostep do informacji, dostepnych w tym materiale.

Umowa licencyjna — mozliwos¢ zaprezentowania uzytkownikowi tresci umowy licencyjne;j.

2PWPW | SIGILLUM
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6.7 Certyfikaty

Opcja ta umozliwia zarzadzanie certyfikatami wykorzystywanymi przez aplikacje.

Sigillum Sign @ @

it i

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Kikni {aibe preeciqgni | upus) Kikni {aiba preeciqgni | upuse) wllkn (aibo praeciagni | upusc)
aby podpisat pik aby dodas kalejny padpis SoyuEionas pedpisans
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
emadyficu] podpis zaszyirj pik Odsytruj piik zarzqdzaj certyfikatam

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikacj:

Po kliknieciu na ekranie gtdwnym przycisku Rozszerzony a nastepnie kafelka ,Certyfikaty”,
aplikacja prezentuje nastepujacy widok:

Osobiste Glowne urzedy certyfikacji Podrzedne urzedy certyfikacji Inne

Liczba certyfikatow (0)

Nie posiadasz osobistych certyfikatow

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikacji

Zawiera on liste certyfikatow, ktore sg wykorzystywane przy realizacji funkcji podpisu oraz
szyfrowania przez aplikacje.

A4 USEUG Z8UFak

ZPWPW | SIGILLU
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Lista certyfikatow podzielona jest na zaktadki:

Osobiste — zawiera liste certyfikatow wraz z kluczami prywatnymi. Wykorzystywane one
moge by¢ przy realizacji funkcji sktadania podpisu oraz odszyfrowania danych

Glowne urzedy certyfikacji — zawiera liste gtownych urzedéw certyfikacji.

Podrzedne urzedy certyfikacji — zawiera liste podrzednych wobec RootCA urzedéw
certyfikagji.

Inne - zawiera liste certyfikatow oséb, do ktorych mozemy szyfrowaé dane.

Zarzadzanie listg certyfikatow jest niezwykle proste. Dostepne sa opcje:

1. przycisk Importuj — umozliwia dodanie do magazynu certyfikatéw aplikacji plik
z certyfikatem (postaci pliku crt lub pkcs12),

2. ikona kosza (Usun) — umozliwia usuniecie wybranego certyfikatu z magazynu
certyfikatéw aplikacji,

3. ikona strzatki (Podglad certyfikatu) — umozliwia podglad szczegdtdw certyfikatu.

2PWPW | SIGILLUM
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7 Operacje PKI

Wywotanie operacji ,Podpisz” ze strony gtownej widoku prostego odbywac sie moze poprzez

7.1 Skifadanie podpisu

7.1.1 Ekran startowy procesu podpisu
akcje  klikniecia  kafelka, lub  akcje
w obszarze.

Przeciggnij

[

upusc

DODAJ KOLEJNY PODPIS

'WERYFIKUJ DANE

wybrane

pliki

wliknij (albo przaciggni | upuse)
aby rweryfikowat podpisane

piik

EPWPW | SIGILLUM

Wysoki kontrast . Ustawienia « Pomoc « EN

Wersja aplikaci;

UWAGA!

Pliki o rozmiarze powyzej 50 MB moga by¢ podpisane tylko podpisem

zewnetrznym.

ZPWPW | SIGILLUM
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7.1.2 Ekran sktadania podpisu i ustawien podpisu

Po wyborze opcji Podpisz plik lub przeciggnieciu plikow na obszar, uzytkownikowi
prezentowany jest ponizszy widok tj. Ekran sktadania podpisu elektronicznego.

Podpisywanie plikow @ @

‘Wybrane pliki ienia p

ik wybranych plikéw. Przeciggnij pliki w ta miejsce, Brofil | Fodstowowy .

Format  xades

Typ Otocmigey

Wariant  8is (nie rowiera znacznika czasu)

Funkeja skrétu  sHa-256

Typ zobowigzania =k

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikacit

Ekran podzielony jest na dwie czesci: wieksza, lewa tzw. obszar roboczy, w ktorym
prezentowane sg pliki oraz prawa tzw. obszar ustawien, zawierajacy ustawienia zwigzane
z podpisem oraz przycisk ,, Podpisz”.

Zarzadzanie plikami w obszarze roboczym odbywa sie przez uzycie ikon w wierszu kazdego
pliku dodanego w obszarze roboczym.

UWAGA!

Istnieje mozliwos¢ podpisu wielu plikow. W tym celu uzytkownik powinien doda¢ oraz
zaznaczy¢ odpowiednie pliki znajdujace sie w obszarze roboczym. Po uzyciu przycisku
.Podpisz”, aplikacja podpisuje wszystkie zaznaczone pliki, jednokrotnie pytajac
o hasto/pin (z wyjatkiem czytnikow z pin padem).

2PWPW | SIGILLUM
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7.1.3 Dodanie plikow do obszaru roboczego

Aby podpisa¢ pliki, uzytkownik musi doda¢ pliki do obszaru roboczego.
Dodanie pliku/plikbw moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki
lub funkcje przeciggnij-upusc.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej
uzytkownika pozwalajace wybraé pliki do podpisu.

Podpisywanie plikow @ @
x

# wybierz plik
&« v A |_ﬂ‘ » Sied v O Przeszukaj: Siec 0
Organizuj = 5~ [ o
# Szybki dostep Zadne elementy nie pasuja do kryteridw wyszukiwania,
¢ OneDrive

I Ten komputer

> o Sie

Nazwa pliku: v| wszystkie pliki o

EPWPW | SIGILLUM

1
Wysoki kontrast « Ustawienia « Pomoc « EN {

wersja aplikaci

Dodanie plikow do obszaru roboczego moze odbywac sie rowniez przy uzyciu funkgji
przeciggnij { upusc.

@0

Wybrane pliki ienia podpisu elektr i

Profil | Podstowowy -
Format xades

Typ otoczajgey

Wariant  8is (nie zawiera znocznika czasu)

Upusé tu Funkcja skrétu  sHa-258

Typ zobowigzania  &rak

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja oplikact

Po wywotaniu opcji dodawania plikéw do obszaru roboczego, pliki prezentowane sg w formie
kafelkow wraz z danymi je opisujacymi.

2PWPW | SIGILLUM
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00

brane pliki (1 ieni dpisu elektr
Wy P podp
Profil -
dokument.pdf )
B status: nlepedpisany @ Format  XAdes
Rozmilar: 3 kB =0 o Typ Ctoczaiacy
Wariant  8es (nie zawiera znocznika czasu)
Funkeja skrétu  SHA-258
Typ zobowigzania ok
Podpisz
) . Wysoki kontrast « Ustawienia « Pomoc « EN
EPWPW | SIGILLUM
Wersja aplikaci

Kafelki zawieraja nastepujace informacje:

Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf @
Status: niepodpizany

Rozmiar: 3 kB przcjdt  usuf

Po kliknieciu w ikone przejdz plik otwierany jest w domysinej dla rozszerzenia pliku aplikacji.

Klikniecie w ikone usun umozliwia usuniecie pliku z obszaru roboczego.

Pliki dodane do obszaru roboczego s domysinie zaznaczone, co prezentowane jest w formie
zaznaczonego checkboxa w kafelku pliku. Kliknigecie w checkbox odznacza go.

Konkretne operacje PKI odbywajg sie tylko na zaznaczonych elementach.

dokument.pdf @
Status: niepodpizany

Rozrniar: 3 kB przcjdf  usun

dokument 2.pdf @ @
Status: niepodpisany
preajd:

Rozrmiar: 419 kB usuf

2PWPW | SIGILLUM
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Przy pomocy checkboxa ,Zaznacz wszystkie” mozna zaznaczy¢/odznaczy¢ wszystkie dodane
pliki.
Nad listg dodanych plikow wyswietlane jest podsumowanie w postaci: Wybrane pliki (2).

Po prawej stronie ekranu, w obszarze ustawien podpisu uzytkownik moze wybrac profil
podpisu.

Profile podpisu podzieli¢ mozna na domysine (nieedytowalne) oraz te, ktore uzytkownik moze
samodzielnie definiowac.

Uzytkownik ma rowniez mozliwos¢ zdefiniowania domysinych ustawien profilu w Ustawieniach.

Ustawienia te zostaty opisane szerzej w punkcie 6.5.5.2 opisujgcym definiowanie Ustawien
(Ustawienia/Ustawienia PKI/Profil podpisu).

Wybor profilu Uzytkownika pozwala ustawi¢ Format, Typ, Wariant, Funkcje skrétu oraz Typ

0B

zobowigzania.

Wybrane pliki (2) L ienia podpisu elektr g

Profil odstawowy -

dokument.pdf
status: nispodpisany Format  xades
Rozmiar: 3 kB Pracjat  usun Typ Otocmigey
dokument 2.pdf " .
pd Wariant &6 (
Status: niepodpisany
Rozmiar: 3 kB o Funkcja skrétu  SHA-256

Typ zobowigzania Sk

Wysoki kontrast « Ustawienia « Pomoc « EN

ZPWPW | SIGILLUM

wersja aplikacii

Po zaznaczeniu wybranych dokumentoéw do podpisu oraz okresleniu wiasciwego profilu
podpisu nalezy klikna¢ przycisk ,,Podpisz”.

Jesli uzytkownik wybierze Profil uzytkownika a nastepnie jeden z Formatéow XAdES, CAdES,
ASIC-E lub ASIC-S, pliki zostang podpisane a na koncu wyswietlony zostanie status podpisu.
Jesli zostanie wybrany Format PAdES, uzytkownik ma mozliwos¢ wstawienia znacznika
graficznego na dokumencie PDF (np. logo firmy) co zostato opisane szerzej w rozdziale 7.1.5

2PWPW | SIGILLUM
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7.1.4 Ekran wyboru certyfikatow i ztozenie podpisu

Po wyborze opcji ,Podpisz” uzytkownik przeniesiony zostaje do ekranu wyboru karty
i certyfikatéw, wprowadzenia kodu PIN oraz informacji o ztozeniu podpisu.

Ekran widoczny na ekranie ponizej uniemozliwia wprowadzanie zmian w widokach
poprzednich. (Ewentualna zmiana w poprzednich widokach mozliwa jest przez uzycia przycisku
JWroe.

System prezentuje karty i certyfikaty, przy uzyciu ktérych bedzie mozna podpisaé zaznaczone
plik/ki. Uzytkownik ma mozliwos¢ zmiany ustawien zakresu dostepnych certyfikatéw (6.5.5.1).

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wczytaniu, dostepne karty i certyfikaty mozna wybrac i wskazac z listy rozwijalnej.
Uzytkownik powinien wskazac certyfikaty stuzace do podpisu i/lub ewentualnie do znakowania
czasem.

Podpisywanie plikéw

Wybér certyfikatu podpisu

Wybér karty 50 -

Certyfikat Prosze wybrat certyfikat - @

gDWDW | SIGILLUM Ustawienia « Pomoc

wersja aplikaci:

W przypadku, gdy uzytkownik wybrat opcje znakowania czasem tj. wariant podpisu -T, wéwczas
nalezy tez wskaza¢ certyfikat znakowania czasem.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

2PWPW | SIGILLUM
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Podpisywanie plikéw @ @

Wybér certyfikatu podpisu

Wybér karty  t-dowad -

Uwaga! Kentynuacja eperacii jest réwnoznoczna ze ziozeniem bezpiecznege podpisu elektronicznege z
wykorzystaniem certyfiatu, zgodnis 2 zapisami Ustawy z dnia 5 wrzeénia 2016 .o uslugach zaufania oraz
idantyfikacjl elektroniczne] craz Rozporzgdzenia sIDAS UE 910/2014 z dnia 23 fipca 2014 1.

Certyfikat (Certyfikat kwalifikowany) - @

Wystowoa certyfikatu CUZ Sigilum - QCAl

Wazny od 2019-08-11 11:24:25 +0200 Wazny do 2021-08-11 152425 +0200

Ustawienia - Pomoc

ZPWPW | SIGILLUM

wersja aplikacii

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub

o

komercyjny. Po kliknieciu ,Dalej” system otwiera okno wprowadzenia kodu PIN.

0@

Wybér certyfikatu podpisu

| Wprowadz PIN do klucza pry go dla wyb g rtyfikat
wykarz . a
identyt  PIN: I

Wysta . .
Potwierdz
‘Wazny

m“

Ustawienia « Pomoc

ZPWPW | SIGILLUM

wersja aplikacji

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran
parametréw wykorzystanych do wykonania podpisu.

2PWPW | SIGILLUM
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Podpisywanie plikéw

Parametry wykorzystywane do podpisu:
Rodzaj operaci Nowy podpis
Format XAdES
wariant 8tS (nie zowiera znacznika czasu)
Typ Zewngtrzry
Funkcjo skrétu SHA-256

Typ zobowigzania &rak

Wystowea certyfikatu CUZ Sigillum - GCAL
Numer seryjny
Podmiot certyfilkatu {Certyfikat kwalifikowany)
Palozenie certyfikatu crytnik kart

Ustawienia « Pomoc

EPWPW | SIGILLUM

Wersja oplikact

W przypadku, gdy aplikacja nie ma dostepu do Internetu wyswietlane jest okno
z komunikatem o braku mozliwosci wykonania kompletnej weryfikacji uzytego certyfikatu.

Bigd

Podpis zostanie ztotony przy uiyciu niekompletnie
2weryfikowanego certyfikatu! Sktadasz go na wiasng
odpowiedzialno&c! Po uzyskaniu dostgpu do Internetu
mozliwe bedzie zweryfikowanie zlozonego podpisu.

Klikniecie przycisku OK zamyka okno komunikatu, prezentowany jest ekran koncowy jak
ponizej.

2PWPW | SIGILLUM
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Podpisywanie plikéw

Przetworzone pliki (1)

[0  mMezwa pliku Status

[] dokument 1BESpdfxades Sukees (podplsany poprawnie) @ @ @

przsjdé  poblerz  info

EPWPW | SIGILLUM

Ustawienia « Pomoc

Wersja oplikact

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikbw mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikéw.
Przycisk Pobierz pliki pozwala zapisac wszystkie zaznaczone pliki.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w folderach, gdzie znajduja sie pliki zrodtowe. Podpis mozna zweryfikowa¢ w procesie
weryfikacji.

Jesli jednoczesnie podpisywanych jest wiele plikdéw, w trakcie podpisywania moze pojawic sie
okno informujace o dtugim czasie wykonywania operacji.

B " Dlugi czas wykonywania cperacji *

o Wydaje sig, ze operaga wykonuje sie zbyt dlugo ... Wybierz OK,

aby wrécic na gléwny ekran.

Okno mozna pozostawi¢ na ekranie lub klikna¢ przycisk Cancel — operacja podpisu bedzie
trwata nadal.

2PWPW | SIGILLUM
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7.1.5 Podpisanie plikbw PAdES ze znacznikiem

Aby rozpocza¢ podpisanie plikbw w formacie PAdES ze znacznikiem PDF, w pierwszej
kolejnosci nalezy ustawic¢ w aplikacji znacznik PDF (6.5.1). Znacznik mozna tez ustawic w trakcie
sktadania podpisu. Po dodaniu plikbw *pdf, z menu bocznego wybieramy Profil:
Uzytkownika, Format: PAdES oraz zaznaczamy checkbox Znacznik pdf.

— OB

Wybrane pliki (2) L

zaznacz wszystkie ~ | TS Dodaj pliki

dokument.pdf Profil | uzytkownika -
Status: niepodpisany

Rozmiar: 3 kB E Format = PadEs (podpisanie plikbw PD.. =

dokumentl.pdf Znacznik pdf (logo inst. i szata graficzna)
Status: nispodpisany

Rozmiar: 3 kB T=E Typ  Otoczony -

Wariant = EBfs (nie zowiera znacznika cz. =
Funkcjaskrétu = sHa-256 -

Typ zobowigzania  Brak -

Wysoki kontrast « Ustawienia « Pomoc s EN

ZPWPW | SIGILLUM

Wersja aplikaci

Po nacisnieciu przycisku ,Podpisz”, aplikacja przechodzi do nastepnego okna konfiguracji.
Wybieramy odpowiedni certyfikat oraz potwierdzamy jego wybdr a nastepnie podajemy pin.
Dodanie do dokumentu znacznika PDF (np. logo Firmy) a nastepnie mozliwos¢ jego edycji
(umieszczenie we wskazanym miejscu oraz okreslenie wielkosci) dostepne sa dla kazdego pliku
z osobna po kliknieciu ikony ustaw podpis.

Podpisywanie plikéw

Konfiguracja graficznego elementu podpisu
Lp. Sciezka do pliku
1 D:\ dokument.pdf
ustaw podpis
2 D:\ dokumentl.pdf
ustaw podpis
£PWPW [ SIGILLUM e ™
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Po kliknieciu w wyzej wymieniong ikong, aplikacja otwiera okno: ,Ustawianie elementu

graficznego”.

Ustawianie elementu graficznego

OO

00

Wybierz 1

Lokalizacja pliku graficznego:

[ umiese logo

[ umiese dane z certyfikatu
obramowanie do znacznika PDF
pokaz zapisany znacznik
Podglqd pliku graficznego:

Instrukcja

Pole Lokalizacja piiku graficznego wskazuje piik, kiéry zostanie uzyty do uworzenia
znacznika w dokumencie POF. Flik graficzny w dowslnym momancle mozesz
2mikanic.

POF na wy - nackéni lewy
praycisk myszy w misjseu gdzia cheesz umieteié znacznik. Trymajge prayeisk myszy
rozckigni] obszar znacznika do cozekiwanych razmiardw.

Motesz dodat znacznik dia wazysteich podpisywanych dokumentéw za pomoce

Josli cheosz, 20by w przyszioscl znacznik byl wstawkany w tym samyrm migjscu na
dokumenteich, po ustawleniu znocanika kikni) preyciskzapisz pozyeje znacanika.

Zapisz pozycig znacznika

T

W tym oknie aplikacja umozliwia naniesienie na dokument znacznika PDF, poprzez nacisniecie
lewego przycisku myszy i rozciggniecie obszaru znacznika do oczekiwanych rozmiardw.
W przypadku osob niewidomych i niedowidzacych mozliwe jest przejscie przyciskiem
klawiatury TAB na ramke wyswietlajaca tres¢ dokumentu oraz wcisniecie klawisza ENTER na
klawiaturze, co spowoduje wstawienie znacznika w prawym dolnym rogu w tresci dokumentu.
Z tego poziomu, mozliwy jest rowniez wybor innego znacznika PDF oraz opcja umieszczenia
danych z certyfikatu. Nad obszarem podgladu dokumentu znajdujg sie ikony pozwalajace
powiekszy¢, pomniejszy¢, ustawic rozmiar 1:1, obroci¢ w lewo o 90 stopni oraz obrdoci¢ w prawo
0 90 stopni. Po powiekszeniu dodatkowo pojawia sie mozliwos¢ wiaczenia Trybu przesuwania,
pozwalajaca ,ztapac” strone i dowolnie przesuwac.

Ustawianie elementu graficznego

OO0

(<l 1)

Wybierz 1

Zastosu] dla wszystkich dokumentow

Lokalizacja pliku graficznego:

D:\ pwpw_1280_pl_nowyl.png

umiesé logo
umiesé dane z certyfikatu
obramowanie do znacznika PDF
[ pokat zapisany znacznik
Podglgd pliku graficznego:
‘ Pedpisany certyfikatem
SPWDPW  iacnmaa
° (cortyfikat
kwalifikowany).

Utworzony w dniu: 2021-06-08
14:04:45 +0200

Instrukcja

Pole Lokalizack pliku graficznege wskazuje plik. kidry zostanie uzyty do Utworzenia
macmika w dokumencie PDF. Pl graficzny w dewolmym mormencie mozesz
zmienié.

Matesz - naciéni lewy

przycisk myszy w miejscu gdzie chcesz umiateie znacznik. Trzymajac prycisk myszy
rozckigni obszar znacznika do oczekiwanych rozmiaréu

Mozesz dodat znacznik dia wszystiich podpisywanyeh dokumentéw 2a pomecq

Jesli cheesz, 2eby w przysziosci znacznik byl wstawiany w tym samym miejscu na
dokumentach, po ustawieniu znacznika Hiknij przycisk Zapisz pozycje znacznika.

2PWPW | SIGILLUM
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Po ustawieniu znacznika mozliwe jest zapisanie jego pozycji poprzez przycisk Zapisz pozycje
znacznika. Jesli pozycja znacznika zostanie zapisana, przy kolejnym ustawianiu znacznika
pojawi sie ramka w zapisanej pozycji. Checkbox pokaz zapisany znacznik steruje widocznoscia
znacznika na dokumencie, w zapisanej pozycji podczas ustawiania elementu graficznego.
Przycisk Zastosuj zapisuje znacznik na wybranym dokumencie, przycisk Zastosuj do
wszystkich dokumentow zapisuje znacznik dla wszystkich podpisywanych dokumentéw PDF.
Po zastosowaniu znacznika do wybranego dokumentu i kliknieciu Dalej, system prezentuje
ekran parametrow wykorzystanych do wykonania podpisu.

Podpisywanie plikéw

Parametry wykorzystywans do podpisu:
Rodzaj operacji Nowy podpis
Format PAdES {podpisanie plikow POF)
Wariant 8ES (nie zawiera rocznika czasu)
Typ Otoczany
Funkeja skrétu SHA-256

Typzobowigzania Grak

Wystawea certyfikatu CUZ Sigillum - GCal
Numer saryjny
Podmiot certyfikatu (Certyfikat kwalifikowany)

Potozenie certyfikatu czytnik kart
m e

Ustawienia « Pomoc

EPWPW | SIGILLUM

Wersja aplikaci:

W przypadku, gdy aplikacja nie ma dostepu do Internetu wyswietlane jest okno z komunikatem
o braku mozliwosci wykonania kompletnej weryfikacji uzytego certyfikatu.

Bigd

Podpis zostanie ztozony przy uzyciu niekompletnie
aweryfikowanego certyfikatu! Sktadasz go na wiasng
odpowiedzialno&c! Po uzyskaniu dostgpu do Internetu
moiliwe bedzie zweryfikowanie ztozonego podpisu.

Klikniecie przycisku OK zamyka okno komunikatu, prezentowany jest ekran koncowy jak
ponizej zawierajacy liste podpisanych plikéw wraz ze statusem podpisu. Jezeli w trakcie
procesu podpisu wybrano znacznik graficzny, zostat on umieszczony na dokumencie lub
dokumentach w zaleznosci od wyboru uzytkownika.

2PWPW | SIGILLUM
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— OB

Przetworzone pliki (2)

O Nazwa pliku Status
O dokument.BES.pdf sukces (podpisany poprawnie)
| dokument1.BES.pdf Sukces (podpisany poprawnie)

ZPWPW | SIGILLUM

QLY
oJolo

presidi pobierz info

Ustawienia + Pomoc

Wersja aplikaci

7.2 Dodaj kolejny podpis

7.2.1 Ekran poczatkowy procesu weryfikacji

Wybranie opcji Dodaj kolejny podpis oznacza, ze do podpisanego certyfikatem dokumentu

dodany zostanie kolejny podpis wskazany przez uzytkownika (podpis réwnolegty).

Podpis réwnolegty oznacza, ze sktadany podpis jest niezalezny wobec istniejacych innych

podpisow w dokumencie.

Funkcjonalnos¢ dodania kolejnego podpisu dostepna jest zaréwno z panelu w widoku prostym,
jak i rozszerzonym. Wykonywane operacje sa natomiast takie same, niezaleznie od tego,

w ktérym oknie rozpoczynamy prace.

Klikniecie, lub przeciagniecie plikow na obszar ,,Dodaj kolejny podpis” na stronie gtdwnej
rozpoczynaja proces weryfikacji. Opcja dostepna jest w widoku prostym oraz rozszerzonym.

2PWPW | SIGILLUM
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Sigillum Sign @ @
Widok Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Kliknij {albo przaciqgnij i upuse)
aby aweryfikowot: podpisane
piik

likenij
aby podpisaé: pik aby dodat kolginy padpis

aciqoni | upust) likni] (albe przaciagnij | upust)

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

wersja aplikact

Sigillum Sign @ @
Widok  Prosty

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

— X - . X liknij (albo przaciagniji upuse)
Kliknij (albe przecigni] i upusé) wliknij {albe przeciggni] i upuse) B
aby padpisaé plk aby dodaé kolejny padpis :”: sweryfikowat podpisans
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
zmadyfik] podpls zaszyiryj plik odsayfru] pik zarzqazaj cartyfikatam

gpwpw ‘ SléiLLUM Wysoki kontrast » Ustawienia » Pomoc « EN

wersja aplikac:

Po kliknieciu kafelka ,,Dodaj kolejny podpis” Uzytkownik okresla szczegoty sktadanego
podpisu takie jak wariant (bez lub ze znacznikiem czasu), funkcje skrétu oraz typ
zobowigzania.

7.2.2 Ekran procesu dodawania kolejnego podpisu

Po wyborze opcji ,,Dodaj kolejny podpis” lub przeciggnieciu plikow na obszar Dodaj kolejny
podpis, uzytkownikowi prezentowany jest ponizszy widok tj. Dodawanie kolejnego podpisu do
pliku.

A4 USEUG Z8UFak

ZPWPW | SIGILLU
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Dodawanie kolejnego podpisu @ ®

‘Wybrane pliki

Ustawienia kelejnege podpisu

v to miejsce, Wariant  8tS (nie zawiora znocznika czas. w

- o Funkcja skrétu ~ SHA-256 -
I SNR— T .
Dodaj kolejny podpis

EPWPW | SIGILLUM

Wysoki kontrast . Ustawienia « Pomoc « EN

wersja aplikacii

Ekran podzielony jest na dwie czesci: wiekszg, centralng tzw. obszar roboczy, w ktorym
prezentowane sg pliki oraz mniejsza, z prawej strony tzw. obszar ustawien, zawierajacy
ustawienia zwigzane z podpisem oraz przycisk ,,Dodaj kolejny podpis”.

7.2.3 Dodanie plikow do obszaru roboczego

Dodanie pliku/plikéw moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki

lub funkcje przeciggnij-upusc.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej
uzytkownika pozwalajace wybrac pliki do podpisu.

Dodawanie kolejnego podpisu -

% wybierz plik

(Qwrse) O ()

« v A ¥ Siec v O Przeszukaj: Sied o
Organizuj » = - T 9
s Szybki dostep Zadne elementy nie pasuja do kryteridw wyszukiwania.
@ OneDrive
E Ten komputer
> o Sie¢
Nazwa pliku: ~ ‘ wszystkie pliki ~
Anuluj
1
Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikacii

ZPWPW | SIGILLUM

Strona 53/97



Sigillum Sign 1.7 Podrecznik Uzytkownika

Dodanie pliku do obszaru
przeciggnij i upusc.

Dodawanie kolejnego podpisu @ @

‘Wybrane pliki

4]

Upusé tu

EPWPW | SICILLUM

roboczego moze odbywac

Ustawienia kelejnego podpisu

Wariant | 8s (nie zowiera znoczniko czost  «
Funkcja skrétu | SHA-256 -

Typ zobowigzania 5% -

Dodaj kolejny podpis

Wysoki kontrast « Ustawienia « Pomoc « EN

wersja aplikacit

sie przy uzyciu

funkgji

Po wywotaniu opcji dodawania plikéw do obszaru roboczego, pliki prezentowane sg w formie

kafelkow wraz z danymi je opisujacymi.

Dodawanie kolejnego podpisu @ @

Wybrane pliki (1)

Zaznacz wezystkia -

dokument.BES. pdf.xades
Status: pedpisany
Rozmiar: 5 kB presjad usun

ZDWPW | SIGILLUM

Ustawienia kelejnego podpisu

Wariant | 8ts (nie zowiera znacznika czast
Funkcja skrétu |~ SHa-256 -

Typ zobowigzania = 519¢ -

Dodaj kolejny podpis

Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikacjt

Kafelki zawieraja nastepujace informacje:

Nazwa dokumentu, Status oraz rozmiar.

dokument 1.BES.pdf.xades
Status: podpisany
Rozrniar: 10 kB

@®

LR

CERTRUM USEUC Z2UFL

2DPWPW | SIGILLUM
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Klikniecie w ikone przejdz na kafelku umozliwia otwarcie pliku. Klikniecie w ikone usun na
kafelku umozliwia usuniecie pliku z obszaru roboczego.

7.2.4 Ekran wyboru certyfikatow i ztozenie podpisu

Po wyborze opcji ,, Dodaj kolejny podpis” uzytkownik przeniesiony zostaje do ekranu wyboru
karty i certyfikatéw.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Dodawanie kolejnego podpisu @ @

Wybér certyfikatu pedpisu

Wybér karty  t-dowod -

Certyfikat (Certyfikat kwalifikowany) - CD

‘Wystawoa certyfikat: CUZ Sigilum - GCAl

Wazny od 2019-09-11 1:24:25 +0200 Wazny do 2021-09-11 12425 +0200

Ustawienia - Pomoc

EPWPW | SIGILLUM

Wersja aplikacjt

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub komercyjny.
Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu ,Potwierdz”, system prezentuje ekran
parametrow wykorzystanych do wykonania kolejnego podpisu.

2PWPW | SIGILLUM
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Dodawanie kolejnego podpisu

Paramatry wykorzystywane do podpisu:
Rodzaj operacii

Wariant

Funkeja skrétu

Typ zobowigzania

Quwee) O

Nastepny podpis
85 (nie zawiera znacznika czasu)
SHA-256

srak

Wystawea certytikatu
Numer seryjny
Podmiot certyfikatu
Patozenia certyfikatu

CUZ Sigillum - GCAl

(certyfikat kwalifikowany)
czytrik kart

m wrée

gpwpw | SldiLLUM Ustawienia « Pomoc

wersja opliaci;

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

Dodawanie kolejnego podpisu @ @

Przetworzone pliki ()

[0 mNazwa pliku status

Sukees (podpisany poprawnie) @ @ @

Pracjds  poblers  into

[] 1dekumentBEspdfxades

(o Loiicmon

#DWDW ‘ SIGiLLUM Ustawienia « Pomoc

Wersjn oplikacii

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu

kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegoty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikbw mozna wysta¢ podpisane dokumenty

poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

FoWoW |SiGIL LM
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Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w folderach, gdzie znajduja sie pliki Zrédtowe. Podpis mozna zweryfikowac w procesie
weryfikacji.

7.3 Weryfikacja podpisu

7.3.1 Ekran poczatkowy procesu weryfikacji

Klikniecie, lub przeciagniecie plikow na obszar ,Weryfikuj dane” na stronie gtdwnej
rozpoczynaja proces weryfikacji. Opcja dostepna jest w widoku prostym oraz rozszerzonym.

UWAGA!
Maksymalny rozmiar pliku dodawanego do weryfikacji nie moze przekroczy¢ 70 MB.

Widok m Rezszerzeny

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Kiiknij (albo przaciggni | upusé likni] (albo preaciggni | upuse Kl (albo przeciagni | upusc)
J foton pre=ciagni | upust) ) Lotbo preaciagn | Lpust) aby rweryfikowat podpisane
nisoé p

aby padpisaé plik aby dodaé kolejny padpis k'

Wysoki kontrast . Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikacit

7.3.2 Ekran weryfikacji i ustawien

Po wyborze opcji , Weryfikuj dane” uzytkownikowi prezentowany jest ponizszy widok tj.
Weryfikacji podpisu elektronicznego.
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Weryfikacja podpisu elektronicznego @ @

‘Wybrane pliki

- N

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM e
Wersja apliaci:

Ekran podzielony jest na dwie czesci: wieksza, centralng tzw. obszar roboczy, w ktorym
prezentowane sa pliki oraz mniejsza, z prawej strony wyswietlajacy wynik weryfikacji.

7.3.3 Dodanie plikow do obszaru roboczego
Po kliknieciu opcji ,Dodaj pliki” pojawi sie okno przegladania zawartosci stacji roboczej
uzytkownika pozwalajace wybraé pliki do podpisu.

Uzytkownik powinien doda¢ do obszaru roboczego pliki (podpisane), ktére maja zostaé
zweryfikowane. System umozliwia dodanie plikow z odpowiednimi rozszerzeniami.

Weryfikacja podpisu elektronicznego @ @
%

F wybierz plik

“— ~ 4 ¥ Siec ~ O Przeszukaj: Sieé y-]
Organizuj B~ @ @
# Szybki dostep Zadne elementy nie pasuja do kryteriow wyszukiwania.
¢@ OneDrive
E Ten komputer
> [ Sied
MNazwa pliku: v| wszystkie pliki ~
Otwarz Anuluj
1
?DWDW | SIGiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN
‘Wersja aplikacit

Po wybraniu i dodaniu plikéw do obszaru roboczego prezentowane sg one w formie kafelkdw.

ZPWPW [SIGILLiim
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Weryfikacja podpisu elektronicznego @ @

Wybrane pliki (1)

dokument.BES.pdf.xades
Status: pedpisany @ @

Rozmiar: 10 kB pracjdt poblerz  uauh

== e

$DWDW ‘ SIGILLUM Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikact

Zaznaczenie/odznaczenie kafelka odbywa sie przez klikniecie w checkbox. Operacja
weryfikacji moze odbyc sie na zaznaczonym pliku.

dokument 1.BES.pdf.xades @ @
Status: podpisany

Rozrmiar: 10 kB przojdi poblerz  wusun

Po kliknieciu w ikone przejdz plik otwierany jest w domyslinej dla rozszerzenia pliku aplikacji.
Klikniecie w ikone pobierz umozliwia zapis pliku.

Klikniecie w ikone usun umozliwia usuniecie pliku z obszaru roboczego.

7.3.4 Ekran weryfikagji
Przycisk ,, Weryfikuj dane” rozpoczyna operacje automatycznej weryfikacji podpisu.

Po chwili uzytkownik otrzymuje informacje na temat statusu weryfikacji.

2PWPW | SIGILLUM
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Weryfikacja podpisu elektronicznego @ @

Wybrane pliki ) Nazwa  dokument8iSpdfxades
e m Stan Foprawnie wenyfikowany
Padpis | -
dokument.BES. pdf.xades
Status: Zweryflkewany Sygnatura awidiowa
Rozmiar: 10 kB prasjas pedlers  usun
Format xades
Typ Ctaczajgey

Wariant s (nie zowiera znocznika czasu)
Funkcja skrétu  SHA-256
Typ zebowigzania Srak
Czas podpisu 2020-02-11 050836 +0100
Status Foprawnie zweryfikowany

Certyfikat podpisu ° o

= e

gDWDW ‘ SICILLUM Wysoki kontrast « Ustawienia « Pomoc = EN

Wersja aplikacjt

W obszarze po prawej stronie zwracany jest status weryfikacji:

e Poprawnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest poprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego, a kwalifikowany
certyfikat lub zaswiadczenie certyfikacyjne zawierajace dane stuzace do jego weryfikacji
oraz uzyta Sciezka certyfikacji sa wazne;

¢ Negatywnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest niepoprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego lub kwalifikowany
certyfikat albo zaswiadczenie certyfikacyjne zawierajagce dane stuzace do jego
weryfikacji s3 niewazne;

e Niekompletnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest poprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego, ale podczas
weryfikacji nie udato sie potwierdzi¢, ze kwalifikowany certyfikat lub zaswiadczenie
certyfikacyjne stuzace do jego weryfikacji oraz uzyta Sciezka certyfikacji zawiera wazne
w okreslonym czasie poswiadczenia elektroniczne, w szczegdlnosci gdy kwalifikowany
certyfikat stuzacy do weryfikacji tego podpisu jest zawieszony.

e Ostrzezenia — stanowig informacje dotyczaca podpisu, w przypadku podpisow
niespetniajgcych wymogow elDAS sg to ostrzezenia:

o Certyfikat nie zawiera adresow list CRL/OCSP
o Certyfikat nie zawiera hipertgczy do danych wystawcy (Authority information
access locations)

Uzytkownik ma mozliwos¢ podgladu informacji o podpisie po kliknieciu ikony
strzatki skierowanej w prawo lub ikony z literka i w oknie z wynikiem weryfikacji.

Mozna réwniez pobra¢ raport z weryfikacji klikajac przycisk Pobierz raport.

Ponizsza tabela przedstawia wszystkie mozliwe btedy oraz ostrzezenia.

2PWPW | SIGILLUM
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Identyfikator ostrzezenia lub
btedu

Znaczenie (EN)

Znaczenie (PL)

BBB_FC_IEFF_ANS

The expected format is not found!

Oczekiwany format nie zostat znaleziony!

BBB_FC_IECTF_ANS

The expected container type is not
found!

Oczekiwany typ kontenera nie zostat
odnaleziony!

BBB_FC_ITZCP_ANS

The zip comment is absent!

Brak komentarza zip!

BBB_FC_ITEZCF_ANS

The expected zip comment is not found!

Nie odnaleziono oczekiwanego komentarza
zip!

BBB_FC_ITMFP_ANS

The mimetype file is absent!

Brak pliku typu MIME!

BBB_FC_IEMCF_ANS

The expected mimetype content is not
found!

Nie znaleziono oczekiwanej zawartosci
typu MIME!

BBB_FC_IMFP_ASICE_ANS

The manifest file (ASiC-E) is absent!

Brak pliku manifestu (ASiC-E)!

BBB_FC_IMFP_ASICS_ANS

The manifest file (ASiC-S) is present!

Plik manifestu (ASiC-E) jest obecny!

BBB_CV_IRDOF_ANS

The reference data object(s) not found!

Nie znaleziono danych dla referencji
zawartych w sygnaturze!

BBB_CV_IRDOI_ANS

The reference data object(s) is not intact!

Obiekty referencji sg niespdjne!

BBB_CV_ISI_ANS

The signature is not intact!

Sygnatura nie jest spéjna!

BBB_CV_IAFS_ANS

Structure contains unsigned content!

Struktura zawiera niepodpisang zawartos¢!

BBB_ICS_SCISV_ANS

The signing certificate is inconsistent!

Certyfikat podpisujgcy jest niespojny!

BBB_ICS_ISCI_ANS

There is no candidate for the signing
certificate!

Nie znaleziono certyfikatu podpisujgcego!

BBB_ICS_ISCS_ANS

The signing certificate is not signed!

Certyfikat podpisujacy nie jest podpisany!

BBB_ICS_ISASCP_ANS

The signed attribute: 'signing-certificate'
is absent!

Brak atrybutu podpisu ‘signing-certificate’!

BBB_ICS_ISACDP_ANS

The signed attribute: 'cert-digest' is
absent!

Brak atrybutu podpisu ‘cert-digest’!

BBB_ICS_ICDVV_ANS

The signing certificate digest value does
not match!

Wartosc skrotu certyfikatu podpisywania
nie jest zgodna!

BBB_ICS_AIDNASNE_ANS

The 'issuer-serial' attribute is absent or
does not match!

Brak atrybutu ‘issuer-serial’ lub nie pasuje!

BBB_RFC_NUP_ANS

There is no Next Update defined for the
revocation data!

Nastepna aktualizacja dla uniewaznien nie
zostata okreslona!

BBB_RFC_IRIF_ANS

The revocation status information is not
considered as 'fresh'.

Status informacji o uniewaznieniach nie
jest aktualny.

BBB_SAV_TSP_IMIDF_ANS

The timestamp message imprint data is
not found!

Nie znaleziono skrétu znacznika czasu!

BBB_SAV_TSP_IMIVC_ANS

The timestamp message imprint
verification has failed!

Bfad podczas weryfikacji skrétu znacznika
czasu!

£PWPW | SICTLLUM
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ADEST_ITVPC_ANS_1

The timestamp is rejected, its generation
time is before the best-signature-time!

Znacznik czasu zostat odrzucony, czas jego
generacji jest z przed czasu generacji
sygnatury!

ADEST_[TVPC_INFO_1

The best-signature-time was set to the
generation time of the timestamp.

Czas sygnatury zostat ustawiony na czas
generacji znacznika czasu.

ADEST_ITVPC_ANS_2

Timestamp validation is not conclusive!

Weryfikacja znacznika czasu nie jest
rozstrzygajaca.

ADEST_ROBVPIIC_ANS

The result of the Basic validation process
is not conclusive!

Wynik podstawowej weryfikacji nie jest
rozstrzygajacy!

ADEST_ROTVPIIC_ANS

The result of the timestamps validation
process is not conclusive!

Wynik weryfikacji znacznika czasu nie jest
rozstrzygajacy!

ADEST_RORPIIC_ANS

The result of the revocation data
validation process is not acceptable!

Rezultat procesu weryfikacji uniewaznien
nie jest akceptowalny!

LTV_ABSV_ANS

The result of the Basic validation process
is not acceptable to continue the
process!

Rezultat procesu podstawowej weryfikacji
nie jest akceptowany, aby kontynuowac
proces weryfikacji!

ARCH_LTVV_ANS

The result of the LTV validation process is
not acceptable to continue the process!

Rezultat procesu weryfikacji LTV nie jest
akceptowany, aby kontynuowac proces
weryfikacji!

Algorytm szyfrowania nie jest

ASCCM_ANS _1 The encryption algorithm not authorised!
autoryzowany!
. . . Algorytm podsumowania nie jest
ASCCM_ANS_2 The digest algorithm not authorised!
autoryzowany!
ASCCM_ANS_3 The public key size is too small! Dtugosc klucza publicznego jest za mata!
Nie znaleziono daty wygasniecia
ASCCM_ANS_4 The algorithm expiration date not found! ¥ Wygasnig
algorytmu!
ASCCM_ANS_5 The algorithm is expired! Algorytm wygast!

BBB_SAV_ISSV_ANS

The structure of the signature is not
valid!

Struktura sygnatury jest nieprawidtowa!

BBB_SAV_ICERRM_ANS

The requested certified role is not
present!

Wymagane upowaznienie certyfikatu nie
istnieje!

BBB_SAV_ICRM_ANS

The requested claimed role is not
present!

Wymagane upowaznienie certyfikatu nie
istnieje!

BBB_SAV_ISQPCTP_ANS

The signed qualifying property: 'content-
type' is not present!

Podpisany atrybut ‘content-type’ nie
istnieje!

BBB_SAV_ISQPCHP_ANS

The signed qualifying property: 'content-
hints' is not present!

Podpisany atrybut 'content-hints' nie
istnieje!

BBB_SAV_ISQPCIP_ANS

The signed qualifying property: 'content-
identifier' is not present!

Podpisany atrybut 'content-identifier' nie
istnieje!

BBB_SAV_ISQPCTSIP_ANS

The signed qualifying property: 'content-
timestamp' is not present!

Podpisany atrybut 'content-timestamp' nie
istnieje!

BBB_SAV_ISQPSLP_ANS

The signed qualifying property: 'signer-
location' is not present!

Podpisany atrybut 'signer-location' nie
istnieje!
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BBB_SAV_ISQPSTP_ANS

The signed qualifying property: 'signing-
time' is not present!

Podpisany atrybut 'signing-time' nie
istnieje!

BBB_SAV_ISQPXTIP_ANS

The signed qualifying property:
‘commitment-type-indication' is not
present!

Podpisany atrybut 'commitment-type-
indication' nie istnieje!

BBB_SAV_IUQPCSP_ANS

The unsigned qualifying property:
'countersignature' is not present!

Niepodpisany atrybut 'countersignature'
nie istnieje!

BBB_VCI_ISPK_ANS_1

The signature policy is mandatory!

Polityka podpisu jest wymagana!

BBB_VCI_ISPA_ANS

The signature policy is not available!

Polityka podpisu nie jest dostepna!

BBB_VCI_ISPM_ANS

The signature policy's hash doesn't
match the computed one!

Skrot polityki podpisu nie jest zgodny z
wyznaczonym podczas weryfikacji!

BBB_XCV_SUB_ANS

The certificate validation is not
concluant!

Weryfikacja podpisu nie jest
rozstrzygajaca!

BBB_XCV_RFC_ANS

The revocation freshness check is not
concluant!

Sprawdzenie aktualnosci uniewaznien nie
jest rozstrzygajgce!

BBB_XCV_CCCBB_ANS

The certificate chain is not trusted, there
is no trusted anchor!

Sciezka certyfikatu nie jest zaufana,
poniewaz zaden z certyfikatow
znajdujacych sie w Sciezce nie jest zaufany!

BBB_XCV_CCCBB_SIG_ANS

The certificate chain for signature is not
trusted, there is no trusted anchor!

Sciezka certyfikatu dla podpisu nie jest
zaufana, poniewaz zaden z certyfikatéw
znajdujacych sie w Sciezce nie jest zaufany!

BBB_XCV_CCCBB_TSP_ANS

The certificate chain for timestamp is not
trusted, there is no trusted anchor!

Sciezka certyfikatu dla znacznika czasu nie
jest zaufana, poniewaz zaden z
certyfikatéw znajdujacych sie w $ciezce nie
jest zaufany!

BBB_XCV_CCCBB_REV_ANS

The certificate chain for revocation data
is not trusted, there is no trusted anchor!

Sciezka certyfikatu dla uniewaznien nie jest
zaufana, poniewaz zaden z certyfikatéw
znajdujacych sie w Sciezce nie jest zaufany!

BBB_XCV_CMDCIPI_ANS

The certificate has not required policy
ids.

Certyfikat nie zawiera oczekiwanych
identyfikatoréw polityki.

BBB_XCV_CMDCIQCS_ANS

The certificate has not required QC
Statement ids.

Certyfikat nie zawiera oczekiwanych
identyfikatoréw Deklaracji wydawcy
certyfikatu (QC Statement).

BBB_XCV_CMDCIITLP_ANS

The certificate is not issued to a legal
person.

Certyfikat nie jest wystawiony dla osoby
prawnej.

BBB_XCV_CMDCIHTNP_ANS

The certificate is not issued to a natural
person.

Certyfikat nie jest wystawiony dla osoby
fizyczne;j.

BBB_XCV_CMDCIQC_ANS

The certificate is not qualified!

Certyfikat nie jest certyfikatem
kwalifikowanym (w kontekscie eIDAS)!

BBB_XCV_CMDCIQSCD_ANS

The certificate is not supported by QSCD!

Certyfikat nie jest wspierany przez QSCD!

BBB_XCV_ICTIVRSC_ANS

The current time is not in the validity
range of the signer's certificate.

Obecny czas jest poza zakresem waznosci
certyfikatu podpisujgcego.

BBB_XCV_IRDPFC_ANS

No revocation data for the certificate.

Nie znaleziono waznej listy CRL dla danego
certyfikatu.
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BBB_VTS_IRDPFC_ANS

No satisfying revocation status
information found for the certificate.

Nie znaleziono wystarczajgcych informacji
o statusie uniewaznien dla certyfikatu.

BBB_XCV_IRDTFC_ANS

The revocation data for the certificate is
not trusted!

Dane odwotania dla certyfikatu nie sg
zaufane!

BBB_XCV_IRIF_ANS

The revocation status information is not
considered as 'fresh'.

Dane odwotania dla certyfikatu nie sg
uwazane za aktualne.

BBB_XCV_ISCOH_ANS

The certificate is on hold!

Certyfikat jest wstrzymany!

BBB_XCV_ISCR_ANS

The certificate is revoked!

Certyfikat jest odwotany!

BBB_XCV_ISCGKU_ANS

The signer's certificate has not expected
key-usage!

Certyfikat podpisujgcy nie posiada
oczekiwanego atrybutu uzycia klucza!

BBB_XCV_ICSI_ANS

The signature of the certificate is spoiled
or it is not possible to validate it!

Podpis certyfikatu jest sfatszowany lub nie
mozna go zweryfikowac!

BBB_XCV_OCSP_NO_CHECK

The certificate has the id-pkix-ocsp-
nocheck extension (RFC is skipped).

Certyfikat posiada rozszerzenie id-pkix-
ocsp-nocheck (RFC jest pomijane).

BBB_XCV_PSEUDO_USE_ANS

A pseudonym is used.

Uzywany jest pseudonim.

BBB_XCV_AIA_PRES_ANS

Certificate does not contain a hyperlink
to issuer data (Authority information
access locations).

Certyfikat nie zawiera hiperfaczy do danych
wystawcy (Authority information access
locations).

BBB_XCV_REVOC_PRES_ANS

Certificate does not contain addresses of
CRL/OCSP list.

Certyfikat nie zawiera adresow list
CRL/OCSP.

BBB_XCV_ISCGCOUN_ANS

The certificate has not expected country-
name!

Certyfikat nie posiada atrybutu: nazwa
kraju (country-name)!

BBB_XCV_ISCGORGAN_ANS

The certificate has not expected
organization name!

Certyfikat nie posiada atrybutu: nazwa
organizacji (organization name)!

BBB_XCV_ISCGORGAU_ANS

The certificate has not expected
organization unit!

Certyfikat nie posiada atrybutu: jednostka
organizacyjna (organization unit)!

BBB_XCV_ISCGSURN_ANS

The certificate has not expected
surname!

Certyfikat nie posiada atrybutu: nazwisko
(surname)!

BBB_XCV_ISCGGIVEN_ANS

The certificate has not expected given
name!

Certyfikat nie posiada atrybutu: imie
(name)!

BBB_XCV_ISCGPSEUDO_ANS

The certificate has not expected
pseudonym!

Certyfikat nie posiada atrybutu: pseudonim
(pseudonym)!

BBB_XCV_ISCGCOMMONN_A
NS

The certificate has not expected common
name!

Certyfikat nie posiada atrybutu: nazwa
powszechna (common name)!

XCV_IFCCIIPC_ANS

The interval for the certificate is
inconsistent in the prospective chain.

Interwat dla certyfikatu jest niespéjny w
przysztym tancuchu.

XCV_TSL_ESP_ANS

The trust service has not expected
status!

Zaufana ustuga ma nieodpowiedni status!

XCV_TSL_ESP_SIG_ANS

The trust service of the signing certificate
has not expected status!

Zaufana ustuga podpisywania certyfikatem
ma nieodpowiedni status!

XCV_TSL_ESP_TSP_ANS

The trust service of the timestamp has
not expected status!

Zaufana ustuga wystawiania znacznikéw
czasu ma nieodpowiedni status!
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XCV_TSL_ESP_REV_ANS

The trust service of the revocation has
not expected status!

Zaufana ustuga uniewazniania ma
nieodpowiedni status!

XCV_TSL_ETIP_ANS

The trust service has not expected type
identifier!

Zaufana ustuga nie posiada odpowiedniego

identyfikatora typu!

XCV_TSL_ETIP_SIG_ANS

The trust service of the signing certificate
has not expected type identifier!

Zaufana ustuga podpisywania certyfikatem
ma nieodpowiedni identyfikator typu!

XCV_TSL_ETIP_TSP_ANS

The trust service of the timestamp has
not expected type identifier!

Zaufana ustuga wystawiania znacznikdéw
czasu ma nieodpowiedni identyfikator
typu!

XCV_TSL_ETIP_REV_ANS

The trust service of the revocation has
not expected type identifier!

Zaufana ustuga uniewazniania ma
nieodpowiedni identyfikator typu!

PCV_IVTSC_ANS

The indications returned by validation
time sliding sub-process.

Wskazania zostaty zwrécone przed
podproces kontroli przesuniecia czasu.

PSV_IPCVA_ANS

The past certificate validation is not
acceptable!

Weryfikacja przesztego certyfikatu nie jest
rozstrzygajacal

PSV_IPCVC_ANS

The current time validation is not
conclusive!

Weryfikacja przy uzyciu biezgcego czasu
nie jest rozstrzygajacal

PSV_IPSVC_ANS

The past signature validation is not
conclusive!

Weryfikacja przesztego podpisu nie jest
rozstrzygajaca!

PSV_ITPOOBCT_ANS

No Proof Of Existence found at (or
before) control-time!

Brak potwierdzenia na istnienie w
momencie weryfikacji lub na chwile przed!

TSV_ASTPTCT_ANS

The timestamps were not generated in
the right order!

Kolejnos¢ znacznikdw czasu nie jest
prawidfowa!

TSV_IBSTAIDOSC_ANS

The best-signature-time is before the
issuance date of the signing certificate!

Czas produkcji sygnatury nie znajduje sie w
okresie waznosci certyfikatu!

TSV_ISCNVABST_ANS

The past signing certificate validation
must be performed!

Musi zosta¢ wykonana walidacja
poprzedniego certyfikatu podpisujacego!

ADEST_IRTPTBST_ANS

The revocation time is not posterior to
best-signature-time!

Czas odwotania jest przed 'best-signature-
time'!

ADEST_VFDTAOCST_ANS

The validation failed due to the absence
of claimed signing time!

Weryfikacja nie powiodta sie z powodu
braku czasu podpisu!

ADEST_ISTPTDABST_ANS

The validation failed due to the
timestamp delay constraint!

Weryfikacja nie powiodta sie z powodu
wymagan na czas uzyskanie znacznika
czasu!

TSV_WACRABST_ANS

The algorithm(s) was not considered
reliable at best-signature-time!

Algorytm nie byt uwazany za zaufany dla
'best-signature-time'!

LABEL_TINTWS

Additional assurance on the signing time
may be needed to prove the validity of
the signature.

Potrzeba dodatkowego zabezpieczenia
dotyczacego czasu podpisania w celu
potwierdzenia waznosci podpisu.

LABEL_TINVTWS

There is no valid timestamp within the
signature.

Brak znacznika czasu w podpisie.

VTS_IRC_ANS

The revocation data is not consistant!

Dane uniewaznien nie sg spdjne!
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VTS_ICTBRD_ANS

The issuance date of revocation data is
not before control-time!

Data wystawienia uniewaznien nie jest
wczesniejsza niz data weryfikacji!

QUAL_TL_EXP_ANS

The trusted list is expired!

Lista zaufana wygasta!

QUAL_TL_FRESH_ANS

The trusted list is not fresh!

Lista zaufana nie jest nowa!

QUAL_TL_VERSION_ANS

The trusted list has not the expected
version!

Lista zaufana nie ma oczekiwanej wers;ji!

QUAL_TL_WS_ANS

The trusted list is not well signed!

Lista zaufana nie jest prawidtowo
podpisana!

QUAL_TL_SERV_CONS_ANSO

No CA/QC Trust service found.

Nie odnaleziono ustugi zaufania CA/QC.

QUAL_TL_SERV_CONS_ANS1

Trust service not consistent!
(QCStatement and NotQualified).

Ustuga zaufania jest niespdjnal
(QCStatement and NotQualified).

QUAL_TL_SERV_CONS_ANS2

Trust service not consistent!
(QCForLegalPerson and QCForeSig).

Ustuga zaufania jest niespdjnal
(QCForLegalPerson and QCForeSig).

QUAL_TL_SERV_CONS_ANS3

Trust service not consistent! (X_QSCD
and NotQSCD).

Ustuga zaufania jest niespéjnal
(QSCDStatusAsInCert and X_QSCD).

QUAL_TL_SERV_CONS_ANS4

Trust service not consistent!
(incompatible usages of QCForeSig,
QCForeSeal, QCForWSA).

Ustuga zaufania jest niespdjna (niezgodne
zastosowania QCForeSig, QCForeSeal,
QCForWSsA).

QUAL_TL_SERV_CONS_ANS5

Trust service not consistent! (invalid
additional service info / qualifier in
service before 1/7/16).

Ustuga zaufania jest niespdjna
(nieprawidtowe dodatkowe informacje o
ustudze / kwalifikator w serwisie przed
1/7/16).

QUAL_TL_SERV_CONS_ANS6

Trust service not consistent! (conflict
between additional service info and
qualifier).

Ustuga zaufania jest niespdjna (konflikt
miedzy dodatkowymi informacjami o
ustudze i kwalifikatorem).

QUAL_TRUSTED_CERT_PATH
_ANS

A trusted path can not be built based TSL
list!

Nie mozna zbudowac zaufanej $ciezki w
oparciu o liste TSL!

QUAL_TRUSTED_LIST_ACCEP
T_ANS

The trusted list is not acceptable!

Lista zaufana jest nie do przyjecia!

QUAL_QC_AT_ST_ANS

Certificate is not marked as qualified at
the moment of sigining (eIDAS context).

Certyfikat nie jest oznaczony jako
kwalifikowany w momencie podpisywania
(w kontekscie elDAS).

QUAL_FOR_SIGN_AT_ST_ANS

Certificate is not marked as intended for
electronic signature or eSeal, at the
moment of signing (eIDAS context).

Certyfikat, w momencie podpisywania, nie
jest oznaczony jako przeznaczony do
ePodpisu ani pieczeci (w kontekscie elDAS).

QUAL_QC_AT_CC_ANS

Certificate is not qualified at the moment
of issue (elDAS context).

Certyfikat nie jest kwalifikowany w
momencie wystawienia (w kontekscie
elDAS).

QUAL_UNIQUE_CERT_ANS

The certificate cannot be defined as
unique!

Certyfikat nie moze by¢ zdefiniowany jako
unikalny!

QUAL_QSCD_AT_ST_ANS

The signature/seal is not created by a
QscD!

Certyfikat nie zostat utworzony przez
urzadzenie QSCD!

QUAL_IS_ADES_IND

Signature can not be determined as ETSI
EN 319 102-1 compliant!

Podpis nie moze zostac¢ okreslony jako
zgodny z ETSI EN 319 102-1!
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QUAL_IS_ADES_INV

Signature structure is incorrect!

Podpis ma niepoprawng strukture!

QUAL_TL_CERT_CONS_ANS1

Certificate is presented as QC for the
stamp, while the Q status is not provided
for the electronic stamp.

Certyfikat przedstawia sie jako QC dla
pieczeci, podczas gdy status Q nie jest
zapewniony dla pieczeci elektroniczne;.

QUAL_TL_CERT_CONS_ANS2

Inconsistency in TL - Cert claimed as QC
for WSA while Q status not granted for
WSA, digital signature generated with
cert. for WSA considered as special case
of AdESeal.

Niespojnos¢ w TL - Cert zgtoszona jako QC
dla WSA, podczas gdy status Q nie zostat
przyznany dla WSA, podpis cyfrowy
generowany za pomocag cert. dla WSA
uznany za szczegolny przypadek AdESeal.

QUAL_TL_CERT_CONS_ANS3

Inconsistency in TL - Cert claimed as QC
for eSig while Q status not granted for
electronic Sig.

Niespdjnosé w TL - Cert zgtoszona jako QC
dla eSig, podczas gdy status Q nie jest
przyznany dla elektronicznego Sig.

TSL_NOT_INITIALIZED

The TSL structure has not been initialized
by the server yet.

Struktura TSL nie zostata jeszcze
zainicjalizowana przez serwer.

TSP_INVALID_SIGNATURE

Invalid signature for timestamp.

Niepoprawny znacznik czasu.

UNABLE_TO_REFRESH_TSL

There was a problem occurred during
refreshing TSL.

Woystgpit problem podczas odswiezania
TSL.

pades.unsigned.addons

The document was changed after signing.

Some unsigned addons were added to
signed document.

Po podpisaniu wprowadzono zmiany
nieobjete podpisem.

7.3.5 Raport z wynikiem weryfikacji

Po kliknieciu Pobierz raport na ekranie wyniku weryfikacji, uzytkownik moze wybrac jeden

z dwdch dostepnych formatow raportu: PDF lub XML.

W  raporcie znajduja

sie wszystkie

informacje dotyczace wyniku weryfikacji

oraz
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weryfikowanego pliku m.in. Suma kontrolna pliku podpisu (SHA-256). Jest to wynik
konwersji HEX -> ASCII a nastepnie zakodowania BASE64 sumy kontrolnej podpisanego pliku.

7.4 Proces operacji zaawansowanych

7.4.1 Ekran startowy procesu zaawansowane

Wywotanie operacji modyfikacji podpisu (juz istniejagcego) odbywa sie przez klikniecie
przycisku , Rozszerzony” na stronie gtdbwnej a nastepnie klikniecie kafelka ,,Zaawansowane”.
Wywotanie funkcjonalnosci moze odby¢ sie rowniez przez akcje Przeciggnij { upusc¢ wybrane
pliki na obszar ,,Zaawansowane”.
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Modyfikowanie podpisu elektronicznego @ @

Wybrane pliki

Zastqp istniejqcy podpis nowym

Rozszerz podpis elektroniczny

Dodaj kontrasygnate

Dodaj znacznik czasu

EPWPW |SIGILLUM

Wysoki kentrast . Ustawienia . Pomoc « EN

‘Wersjn oplikacii

W zaleznosci od formatu/typu/wariantu dodanych plikéw, odpowiednie przyciski akcji stang
sie aktywne lub nieaktywne, co przedstawia poniza tabela.

Format/typ/wariant Zastap istniejacy Rozszerz podpis Dodaj Dodaj znacznik
podpis nowym elektroniczny kontrasygnate czasu
XAdES Zewnetrzny BES Tak Tak Tak
XAdES Zewnetrzny T Tak Tak Tak
XAdES Otaczajacy BES Tak Tak Tak
XAdES Otaczajacy T Tak Tak Tak
XAdES Otoczony BES Tak Tak Tak Tak
XAdES Otoczony T Tak Tak Tak Tak
PadES Otoczony BES Tak Tak
PadES Otoczony T Tak Tak
CAdES Zewnetrzny BES Tak Tak Tak
CAdES Zewnetrzny T Tak Tak Tak
CAdES Otaczajacy BES Tak Tak Tak
CAdES Otaczajacy T Tak Tak Tak
ASiCS Otoczony BES Tak Tak
ASIiCS Otoczony T Tak Tak
ASICE Otoczony BES Tak Tak
ASiCE Otoczony T Tak Tak

2PWPW | SIGILLUM
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W przypadku, gdy po dodaniu plikéw i wybraniu opcji zaawansowanej nie ma dostepu do
Internetu, wyswietlony zostaje nastepujacy komunikat. Skorzystanie z opcji zaawansowanych
nie jest wtedy mozliwe.

Blgdna weryfikacja podpisu

Nie udato sig zweryfikowaé poprawnie podpiséw w pliku.

Aby kontynuowaé wybierz poprawnie podpisany i zaufany
plik.

Aby dowiedzie¢ si¢ szczegdtow przejdi do modutu weryfikacji
podpisow. Btgd weryfikacji pliku:

D:\ dokument BES.pdf xades

7.4.2 Zastap istniejacy podpis nowym

Po wybraniu tej opcji uzytkownik wybiera podpis do zastapienia oraz okresla Profil, Wariant,
Funkcje skrotu i Typ zobowigzania.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

‘Wybierz podpis "
Profil | Uzytkownika

Wariant | ¢
Funkeja skréty | SHA-258

Typ zobowigzania = 5%

Ustawienia « Pomoc

EPWPW | SIGILLUM

wersja aplikacii

Po kliknieciu przycisku Dalej, prezentowany jest ekran wyboru karty i certyfikatu.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.
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Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybor certyfikatu podpisu

Wybér karty  t-dowod -
Uwoga! Kontynuacja opaeraci jest réwnoznaczna 2e Zozeniem bezpiecznege podpisu elektronicznego z

‘wykorzystaniem certyfikotu, 2godnie 2 zapisami Ustawy 2 dnia § wrzesnia 2016 r. o uslugach zaufanio oraz
identyfikac]i elektroniczne] sraz Rozporzgdzenia slDAS UE 910/2014 7 dnia 23 lipca 2014 1.

Certyfikat (Certyfikat kwalifikowarny) - @

‘Wystowoa certyfikatu: CUZ Sigilum - GCAl

‘Wainy od 2019-09-11 11:24:26 +0200 Wainy do 2021-08-11 1E24.25 +0200

$pwpw ‘ 5|GiLLUM Ustawienia + Pomoc

wersja aplikacit

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub

komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran

parametrow wykorzystanych do wykonania podpisu.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Parametry wykorzystywane do podpisu:
Rodzoj operacji Zormiona podpisu
Wariant 8t5 (nie zowiera znacznika czasu)
Funkeja skrétu SHA-256
Typzobowigzonia Erak

Wystawea certyfikatu  CUZ Sigillum - QCAl
Numer seryjny
Podmiot certyfikatu (certyiikat kwalifikowany)
Potozenie cartyfikatu czytnik kart

?DWDW | SIGILLUM Ustawienia « Pomoc

‘Wersja aplikacji

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

ZPWPW | SIGILLUM
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Modyfikowanie podpisu elektronicznego @ @

Przetworzone pliki ()

[0 Nezwa pliku Status

Sukces odyfik
[0 apokumentBEsxadesxml i 2 @ @ @
poprawnia)

prsjtt poblerz  info

ZPWPW | SIGILLUM

Ustawienia « Pomoc

Wersja aplikact

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikbw mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w folderach, gdzie znajduja sie pliki zrédtowe. Podpis mozna zweryfikowac¢ w procesie
weryfikacji.

7.4.3 Rozszerz podpis elektroniczny

Po dodaniu pliku w odpowiednim formacie/typie/wariancie i wyborze opcji ,,Rozszerz podpis
elektroniczny” uzytkownikowi prezentowany jest ekran rozszerzania podpisu elektronicznego.

2PWPW | SIGILLUM
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Modyfikowanie podpisu elektronicznego

Dokument.BES.xades.xmi (1z1)

Format | 1 (zawiera znacznik czasu)

EPWPW | SIGILLUM

Ustawienia - Pomoc

wersja aplikacit

Na ekranie znajduje sie informacja dot. liczby plikéw wybranych do rozszerzenia (1 z 1), gdzie
pierwsza liczba méwi, ktory plik jest obecnie rozszerzany, druga liczba prezentuje liczbe
wszystkich rozszerzanych plikéw z podpisem.

Uzytkownik moze wybra¢ jeden z 3 formatéw rozszerzenia: T, XL, A, w zaleznosci od
formatu/typu/wariantu rozszerzanego podpisu, co przedstawia ponizsza tabela.

Format/typ/wariant Rozszerzdo T | Rozszerzdo | Rozszerz do
XL A
XadES Zewnetrzny BES Tak Tak Tak
XadES Zewnetrzny T, XL Tak Tak
XadES Zewnetrzny A Tak
XadES Otaczajacy BES Tak Tak Tak
XadES Otaczajacy T, XL Tak Tak
XadES Otaczajacy A Tak
XadES Otoczony BES Tak Tak Tak
XadES Otoczony T, XL Tak Tak
XadES Otoczony A Tak
PadES Otoczony BES Tak Tak Tak
PadES Otoczony T, XL Tak Tak

2PWPW | SIGILLUM
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PadES Otoczony A Tak
CadES Zewnetrzny BES Tak Tak Tak
CadES Zewnetrzny T, XL Tak Tak
CadES Zewnetrzny A Tak
CadES Otaczajacy BES Tak Tak Tak
CadES Otaczajacy T, XL Tak Tak
CadES Otaczajacy A Tak
ASICS Otoczony BES Tak Tak Tak
ASICS Otoczony T, XL Tak Tak
ASICE Otoczony A Tak
ASICE Otoczony BES Tak Tak Tak
ASICE Otoczony T, XL Tak Tak
ASICE Otoczony A Tak

Po wyborze formatu rozszerzenia i kliknieciu przycisku Dalej prezentowany jest ekran wyboru

karty i certyfikatu.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wySwietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa

pozycja.

£PWPW [ SICILLUM
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Modyfikowanie podpisu elektronicznego

dokument.BES.pdf.xades (1z1)

Wybér certyfikatu znakowania czasem

Wybér karty = 5ra< -
Certyfikat Proszg wybraé certyfikat - @

?DWDW ‘ SIGILLUM Ustawienia « Pomoc

Wersja aplikact

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub komercyjny.

Po wyborze certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu , Potwierdz”, system prezentuje ekran
parametrow wykorzystanych do wykonania podpisu.

Modyfikowanie podpisu elektronicznego @ ®

Dokument.BES.xades.xml (1z1)

Parametry wykorzystywane do podpisu:
Rodzaj operaci Rozszerzenie podpisy
Format *AdEs

wariant T (zawizra znacznik czasu)

‘Serwer znakowania czasem CUZ sigilum QTsal
Adres serwera hittp:/ [ taa sigillum pl

Autoryzacja certyfikatem w TSP? Tak

gpwpw | S|GiLLUM Ustawienia + Pomoc

Wersja oplikadjt

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.
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Modyfikowanie podpisu elektronicznego @ @

Przetworzone pliki ()

[0 Nezwa pliku Status

Sukces ocyfik
[]  dokumentTpdixades (zmodyfikowany @ @ @
poprawnia)

prsjtt poblerz  info

ZPWPW | SIGILLUM

Ustawienia « Pomoc

Wersja aplikact

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikdw mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w folderach, gdzie znajduja sie pliki zrédtowe. Podpis mozna zweryfikowac w procesie
weryfikacji.

7.4.4 Dodaj kontrasygnate

Wybranie opcji Dodaj kontrasygnate oznacza, ze do podpisu, przyporzadkowanego do pliku
dodany zostanie kolejny potwierdzajacy integralnosc tresci (podpis kontrasygnujacy).

Uzytkownik wybiera podpis do zastgpienia oraz okresla Wariant, Funkcje skrotu i Typ
zobowigzania.
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Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybierz podpis | ewnetizy ID podpisus id-bloabs25ici 4 -
Wariant | 8t (nie zowiera znocznika czasu) -
Funkcja skrétu = SHa-256 -
Typ zobowigzania = 5ok B

Ustawienia » Pomoc

EPWPW | SIGILLUM

Wersja aplikaci

Po kliknieciu przycisku Dalej, prezentowany jest ekran wyboru karty i certyfikatu.

Wybér karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybér certyfikatu podpisu

Wybér karty  t-dowod -
Uwaga! Kontynuacia cperac] jest rawnoznaczna ze dozeniem bezpiscznego podpisu elektronicznego

wykarzystaniem certyfikatu, zgodnie  zapisami Ustawy z dnia § wizesnia 2016 r. o uslugach zaufania oraz
idantyfikac]i slaktroniczne] oraz Rozporzqdzenia alDAS UE 910/2014 £ dnia 23 fipca 2014 r

certyfikat (Centyfikat kwaifikowany) - ®

Wystowea certyfikatu: CUZ Sigilum - Goal

‘Wainy od 2019-09-11 11:24:26 +0200 Wainy do 2021-09-11 1E24:25 +0200

Ustawienia + Pomoc

EPWPW |SICILLUM

wersja aplikacii

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub
komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

2PWPW | SIGILLUM
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Po wpisaniu poprawnego kodu PIN i kliknieciu ,, Potwierdz”, system prezentuje ekran

parametrow wykorzystanych do wykonania podpisu.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Parametry wykorzystywane do podpisu:
Rodza] operacii rontrasygnata
‘wariant 8ES (nie zowiera znacznika czasu)
Funlkcja skrotu EHA-256

Typ zobowigzania srak

Wystawca certyfikatu Cuz Sigillum - QCal
Numer saryjny
Podmiot certyfikatu (Certyfikat kwalifikowany)

Potozenis certytikatu czytnik kart

EPWPW | SIGILLUM

Wersja aplikacjt

Ustawienia - Pomoc

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

Modyfikowanie podpisu elektronicznego @ ®

Przetworzone pliki (1)

[ Nozwa pliku Status

[0 bbekumentBESxadesxml su FeEn il @ @ @
poprawnie)

prasji pablerz into

D I G T

EPWPW | SIGILLUM

wersja aplikacit

Ustawienia « Pomoc

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu

kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegoty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikow mozna wysta¢ podpisane dokumenty

poprzez e-mail klikajac przycisk Wyslij (e-mailem).

ZPWPW | SIGILLUM
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Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w folderach, gdzie znajduja sie pliki Zzrédtowe. Podpis mozna zweryfikowac w procesie
weryfikacji.

7.4.5 Dodaj znacznik czasu

Wybranie opcji Dodaj znacznik czasu oznacza, ze do podpisu, przyporzgdkowanego do pliku
dodany zostanie znacznik czasu.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wyblerz podpis | VWewnetrany ID podpisu: id-bleab25iciET480897dIcSbE20TZ5

Ustawienia « Pomoc

EPWPW | SIGILLUM

Wersja aplikacji

Uzytkownik wybiera podpis, do ktérego zostanie dodany znacznik czasu a nastepnie wybiera
karte i certyfikat znakowania czasem.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.
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Modyfikowanie podpisu elektronicznego

dokument.BES.pdf.xades (121)

Wybér certyfikatu znakowania czasem

Wybbrkarty = £ax .
Certyfikat Prosze wybrat certyfikat - O

Co 1 )

gDWDW | SIGILLUM Ustawienia « Pomoc

wersja aplikacii

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub
komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran
parametrow wykorzystanych do wykonania podpisu.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Parametry wykorzystywane do pedpisu:

Rodzaj operacji Znokowanie czasem
Format *AdES
‘Wariant T (zawiera znacznik czasu)

‘Odniesienie do sygnatury id-534e6006T0302d38056240d268201376

Serwer znokowania czasem  CUZ Sigillum QISAl
Adres serwera hitp:/ [ taausigillum pl
Autoryzacja certyfikatem w TSP? Tak

gpwpw ‘ 5|GiLLUM Ustawienia + Pomoc

Wersja aplikacjt

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.
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Modyfikowanie podpisu elektronicznego @ @

Przetworzone pliki ()

[0 Nezwa pliku Status

Sukces odyfik
[0 tpokumentTxadesxmi i 2 @ @ @
poprawnia)

prsjtt poblerz  info

ZPWPW | SIGILLUM

Ustawienia « Pomoc

Wersja aplikact

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikbw mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).
Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w folderach, gdzie znajduja sie pliki zrédtowe. Podpis mozna zweryfikowac w procesie
weryfikagcji.

7.5 Szyfrowanie plikow

7.5.1 Ekran startowy procesu szyfrowania

Wywotanie operacji szyfrowania odbywa sie przez klikniecie kafelka ,Szyfruj” w widoku
rozszerzonym strony gtéwnej. Zmiana widoku strony gtéwnej odbywa sie przy uzyciu przycisku
.Rozszerzony”. Funkcjonalnos$¢ uruchomi¢ mozna rowniez przez akcje Przeciggnij i upusc
wybrany plik na obszar.
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Sigillum Sign

ok |

O

PODPISZ PLIK

aby padpisat plik

Klikni] (albo przeciggnij i upuse)

DODAJ KOLEJNY PODPIS

Kliknij {albo preaciggnij | upust)

aby dodat: kolejry podpis -

'WERYFIKUJ DANE

¥liknij (albo przaciqgni] i upus)
aby zweryfikowat podpisane

Zmadyfiku podpis

ZAAWANSOWANE

SZYFRUJ ODSZYFRUJ

Zaszytruj plik Odszyfruj pik

CERTYFIKATY

zarzqdzaj cartyfikatary

EPWPW | SIGILLUM

Wysoki kontrast . Ustawienia .« Pomoc « EN

wersja aplikacji

7.5.2  Ekran ustawien szyfrowania

Po wyborze opdji ,,Szyfruj” uzytkownikowi prezentowany jest ekran szyfrowania.

00

‘Wybrane pliki

Ustawienia szyfrowania

ciggnij pliki w ta miejsce,

EPWPW | SIGILLUM

Algerytm Szyfrowania 257355

Wysoki kontrast « Ustawienia » Pomoc « EN

Wersja aplikaci

Ekran podzielony jest na dwie czesci: lewa tzw. obszar roboczy, w ktorym prezentowane sg pliki
oraz prawa tzw. obszar ustawien, zawierajacy ustawienia zwigzane z szyfrowaniem oraz przycisk

~Szyfruj”.

Aby zaszyfrowa¢ plik uzytkownik musi doda¢ plik/ki do obszaru roboczego. Dodanie
pliku/plikdbw moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki lub funkcje
przeciggnij-upus¢. Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci

stacji roboczej uzytkownika.

2PWPW | SIGILLUM
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Szyfrowanie plikéw @ @
I X

i wybierz plik
« v A s Siec

Organizuj =

# Szybki dostep
‘@ OneDrive
3 Ten kemputer

> |_j Siec

MNazwa pliku:

v & Przeszukaj; Siec 2

= I @

Zadne elementy nie pasuja do kryteriow wyszukiwania,

v| wazystkie pliki

ZPWPW | SIGILLUM

Wysoki kontrast « Ustawienia « Pomoc « EN [

Wersja aplikaci

Po dodaniu plikéw do obszaru roboczego, pliki prezentowane sa w formie kafelkow wraz z

danymi je opisujacymi.

Szyfrowanie plikow @ @

Wybrane pliki (0]

Zmznacz wezystkia -

Rozmiar: 3 kB

dokument.pdf
Status: nlepodpisany

EPWPW | SIGILLUM

Ustawienia szyfrowania

Algerytm Szyfrowania

Szyfruj

Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikac;

Kafelki zawieraja nastepujgce informacje: Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf
Status: niepodpisany
Rozmiar: 3 kB

@®

praojds usLif

Po kliknieciu w ikone przejdz mozna otworzy¢ plik.

Klikniecie w ikone usun pozwala usuna¢ plik z obszaru roboczego.

ZPWPW | SIGILLUM
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Aby rozpocza¢ proces szyfrowania, nalezy wybra¢ algorytm szyfrowania, po zaznaczeniu
wiasciwego pliku uzytkownik klika przycisk ,,Szyfruj”.

Po wykonaniu tej czynnosci prezentowany jest kolejny widok Ekran szyfrowania.

7.5.3 Ekran szyfrowania

Okno  szyfrowania  prezentuje  uzytkownikowi  dostepne  certyfikaty  stuzace
do szyfrowania plikdw.

Odpowiedni komunikat przypomina uzytkownikowi o tym by wskazat swoj certyfikat, aby w
przysztosci mdc odczytac konkretny plik.

Szyfrowanie plikéw @ @

{Certyfikat komercyjny)
[0 wamny od 2019-05-07 00:00:00 +0200 do 2021-05-07 @®
00:00:00 +0200

Certyfikaty

gpwpw | S|G|LLUM Ustawienia +« Pomoc

Wersja oplikad

UWAGA!

Istnieje rowniez mozliwos¢ zaszyfrowania pliku kluczem publicznym odbiorcy
(wyszukujemy i dodajemy certyfikat zgodnie z punktem 6.7), do ktérego chcemy
przekazaé zaszyfrowany plik. Wéwczas odbiorca odszyfrowuje plik swoim certyfikatem
(kluczem prywatnym).

Po wybraniu przycisku OK, prezentowany jest ekran koncowy z wynikiem szyfrowania.
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Szyfrowanie plikéw @ @

Przetworzone pliki (1)

[ Nezwapliku Status

[0 dokumentpdienc Sukees (zaszyfrowany poprawnia) @ @

prrchi poblorz

=l aT

Ustawienia « Pomoc

ZPWPW | SIGILLUM

wersja aplikacii

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji.

Potwierdzenie (OK) konczy proces szyfrowania. Zaszyfrowane pliki odnalezé mozna
w folderach, gdzie znajduja sie pliki zrodtowe.

7.6 Odszyfrowywanie plikéw

7.6.1 Ekran startowy procesu odszyfrowania

Wywotanie operacji odszyfrowania odbywa sie przez klikniecie kafelka ,, Odszyfruj” w widoku
rozszerzonym strony gtownej lub akcje Przeciggnij i upusc wybrany plik na obszarze.

e B

PODPISZ PLIK DODAJ KOLEJNY PODPIS 'WERYFIKUJ DANE

¥liknij (albo przaciqgni] i upus)

Kikni] (albo przecingni] i upust) Kiiknij (albo preacingni] | upust) b e prrecaant |

aby padpisat plik aby dadat kolejny padpis :"k"’ weryfkowat podpisane
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
Zmadyfiku podpis Zaszyfruj plik Odszyfruj pik zarzqdza) cartyfikatarm

?prw | SléiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikact

A4 USEUG Z8UFak
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7.6.2 Ekran ustawien odszyfrowania

Po wyborze opcji ,,Odszyfruj” uzytkownikowi prezentowany jest ekran odszyfrowania plikéw.

Odszyfrowanie plikéw @ ®

‘Wybrane pliki
Brak wybranych plikov gnij pliki w iej
bgdz kiknij w odnosnik c
ipwpw | 5|GiLLUM Wysoki kontrast . Ustawienia « Pomoc « EN
* Wersia aplikacii

Okno podzielone jest na dwie czesci: lewa tzw. obszar roboczy, w ktérym prezentowane sa pliki
oraz prawa zawierajaca przycisk ,, Odszyfruj”.

Aby doda¢ podpis uzytkownik musi dodac plik/ki do obszaru roboczego. Dodanie pliku/plikow
moze odbyc sie na dwa sposoby: przez uzycie przycisku Dodaj pliki lub funkcje przeciagnij-
upusé.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej

uzytkownika.
Odszyfrowanie plikow @ @
I X

% wybierz plik
&« = T ~ @ Przeszuksj Siec o
Organizuj + EE ~ T e
# Szybki dostep Zadne elementy nie pasuja do kryteridw wyszukiwania,
¢@ OneDrive

3 Ten komputer

> o Sie¢

Nazwa pliku: v | | wszystiie piki v

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW |SIGILLUM

Wersja aplitac
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Po dodaniu plikow do obszaru roboczego, pliki prezentowane sa w formie kafelkéw wraz z

danymi je opisujacymi.

Odszyfrowanie plikéw @ @

Wybrane pliki (0]

dokument.pdf.enc
Status: szyfrowany
Rozmiar: 4 kB

przcjds  usuh

ZPWPW | SIGILLUM

Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikact

Kafelki zawieraja nastepujace informacje: Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf.enc

Status: szyfrowany
Rozmiar: 4 kB

9JO,

przcjds

TR

Po kliknieciu w ikone strzatki mozna otworzy¢ plik.

Klikniecie w ikone kosza pozwala usunac¢ plik z obszaru roboczego.

Aby rozpoczac proces deszyfrowania, nalezy zaznaczyc¢ plik i klikna¢ przycisk ,, Odszyfruj”.

Po wykonaniu tej czynnosci prezentowany jest kolejny widok Ekran szyfrowania.

7.6.3 Ekran odszyfrowania

Po wyborze opcji , Odszyfruj” uzytkownik przeniesiony zostaje do ekranu wyboru karty i

certyfikatu.

Po wyborze karty prezentowane sa certyfikaty, przy uzyciu ktérych bedzie mozna odszyfrowac

zaznaczone plik/ki.
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Odszyfrowanie plikéw @ @

Wybérkarty = 81a¢ -
certyfikat Proszg wyorat certyfikat - ®

?DWDW ‘ 5|éiLLUM Ustawienia « Pomoc

Wersja aplikact

Po wyborze certyfikatu i kliknieciu Dalej system odszyfrowuje plik i wyswietla ekran

podsumowania.

Odszyfrowanie plikéw @ @

Przetworzone pliki )

[0 mNezwa pliku status

[0 adokurmentpdf Sukees (odezylroweny poprawnie) @ @

prasjaz  peblerz

- TS

? PWPW | S\CiLLUM Ustawienia « Pomoc

Wersja oplikacjt

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji.

Potwierdzenie (OK) konczy proces szyfrowania. Zaszyfrowane pliki odnalezé¢ mozna

w folderach, gdzie znajduja sie pliki zrodtowe.
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8 Aplikacja linii komend

8.1 Wprowadzenie

Aplikacja linii komend stanowi rozszerzenie aplikacji interfejsu graficznego. Jej zadaniem
jest dostarczenie funkgji PKI dla srodowiska, w ktérym wykorzystanie interfejsu graficznego
nie jest mozliwe.

8.2 Wpymagania aplikacji
Minimalne wymagania sprzetowe dla systemu operacyjnego uzytkownika aplikacji:

e procesor o taktowaniu 2 gigaherc (GHz) lub szybszy,
e przynajmniej 4 gigabajt (GB) pamieci RAM,

e 970 megabajtoéw (MB) przestrzeni na dysku twardym,
e minimalna rozdzielczos¢: 1024x768px, 16bit,

e skonfigurowane potaczenie internetowe,

e jeden port USB 2.0,

czytnik kart elektronicznych USB.

Wymagania programowe dla stacji roboczej uzytkownika aplikacji:

e Microsoft Windows 7, 8, 10 (64bit),
e Sterowniki dla czytnika,
e Oprogramowanie do obstugi karty:
o CryptoCard Suite w wersji 2.00.00261 i wyzszej
o Active Client w wersji 5.4 i wyzszej
o Sigillum Card
o Gemalto Classic Client w wersji 6 i wyzszej
e Aplikacja do odczytu dokumentéw pdf.

8.3 Uruchamianie aplikacji

Aplikacja linii komend dystrybuowana jest w petnej wersji instalacji w postaci pliku
sigillumCli.exe

Aplikacja uruchamiana jest nastepujaco:
sigillumCli.exe <przetacznik_aplikacji>

Np.
sigillumCli.exe —help
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8.4 Lista przetacznikéw wywotania aplikacji

Polecenia wydawane sa aplikacji za posrednictwem listy przetacznikéw. Lista dostepnych

polecen znajduje sie w ponizszej tabeli.

Nazwa Skrot .
. . Przeznaczenie
polecenia  polecenia
-help -h Wyswietla pomoc aplikagji.
-certlist -cl Prezentuje liste certyfikatdw w magazynie certyfikatéw.
-ctlist -ctl Prezentuje liste dostepnych wartosci dla atrybutu Commitment

Type Indication okreslajacego charakter sktadanego podpisu
elektronicznego.

-signinfo -si Prezentuje informacje o podpisie elektronicznym zapisanym we
wskazanym pliku.

-sign -S Podpisuje wskazany plik.

-addsign -as Dodanie podpisu rownolegtego.

-addcs -acs Dodanie kontrasygnaty do podpisu elektronicznego.

-verify -v Weryfikuje podpis elektroniczny zawarty we wskazanym pliku.
-enc -e Szyfruje dane zawarte we wskazanym pliku.

-dec -d Odszyfrowuje dane zawarte we wskazanym pliku.

8.5 Przetacznik -help

Uzycie tego polecenia powoduje wyswietlenie pomocy aplikacji w postaci listy przetacznikow i
opgji, ktore uzytkownik moze wykorzystac.

Przyktad wywotania:
sigillumCli.exe —help

8.6 Przetacznik -certlist

Uzycie tego polecenia powoduje wyswietlenie listy certyfikatow wraz z kluczami prywatnymi,
ktére sa dostepne dla danej operacji. Polecenie zwraca liste certyfikatow wraz z numerem
certyfikatu na liscie certyfikatow. Numerem tym nalezy sie postugiwac przy wywotywaniu
innych przetacznikdw aplikacji (opisano to w kolejnych rozdziatach podrecznika).

Parametrem polecenia jest typ operacji, jaka moze zosta¢ wykonana danym certyfikatem.

AG EA IR
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Parametr Skrot Dopuszczalne
parametru wartosci
-operation -0 sign Rodzaj operacji
encrypt
decrypt

Przyktadowa lista certyfikatow:

[0] Jan Kowalski | kwalifikowany | @6lcdé6 | 2013-12-13 12:52:05 - 2015-12-
13 12:52:05 | SIGNER ENCRYPTION

[1] Jan kowalski | komercyjny | ©52aa3 | 2013-12-13 12:45:55 - 2015-12-13
12:45:55 | SIGNER ENCRYPTION

"

Numer certyfikatu znajduje sie pomiedzy znakami ,[]" np. ,[0]".

Przyktad wywotania:
sigillumCli.exe —certlist —operation decrypt

8.7 Przetacznik —ctlist

Uzycie tego polecenia prezentuje liste dostepnych wartosci dla atrybutu Commitment Type
Indication okreslajacego charakter sktadanego podpisu elektronicznego. Polecenie zwraca liste
wartosci wraz z numerem na liscie. Numerem tym nalezy sie postugiwaé przy wywotywaniu
innych przetacznikdw aplikacji (opisano to w kolejnych rozdziatach podrecznika).

Przyktadowa lista wartosci:

[0] Brak

[1] Dowéd pochodzenia (proof of origin)

[2] Potwierdzenie odbioru (proof of receipt)

[3] Dowéd dostawy (proof of delivery)

[4] Dowdéd nadawcy (proof of sender)

[5] Formalne potwierdzenie (proof of approval)
[6] Potwierdzenie utworzenia (proof of creation)

Numer wartosci znajduje sie pomiedzy znakami [ ]" np. ,[0]".

Przyktad wywotania:
sigillumCli.exe —ctlist
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2PWPW | SIGILLUM
Strona 90/97



Sigillum Sign 1.7 Podrecznik Uzytkownika

8.8 Przetacznik -signinfo

Uzycie tego polecenia prezentuje informacje o podpisie elektronicznym zapisanym
we wskazanym pliku. Parametrem polecenia jest sciezka do podpisanego pliku.

Wywotanie:
sigillumCli.exe —signinfo —f <sciezka do pliku>

Parametry:

Parametr Skrot Dopuszczalne

parametru wartosci

-f - Nie dotyczy Sciezka do pliku z podpisem
elektronicznym

Przyktad wywotania:
sigillumCli.exe —signinfo —f "c:\podpis.txt.xades"

8.9 Przelacznik -sign

Uzycie tego polecenia umozliwia podpisanie wskazanego pliku

Wywotanie:

sigillumCli.exe -sign -format [XAdES, CAdES, PAdES] -variant [BES, T, A, XL] —type
[ENVELOPED, ENVELOPING, DETACHED] -hash [SHA1, SHA256, SHA512] -cert <numer
certyfikatu z listy dla operacji sign> -pin <kod pin do karty> -ct <typ potwierdzenia, numer z
listy ctlist> -f <Sciezka do pliku>

Argumenty:

Argument Dopuszczalne wartosci Opis

-format XAdES Format podpisu elektronicznego.
CAdES
PAdES

-variant BES Wariant podpisu.
T
A
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XL
ENVELOPED
-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym.
DETACHED
-hash SHA1 Okresla rodzaj funkgcji skrétu, ktora my by¢
wykorzystana przy sktadaniu podpisu
SHA256 y y' Prey Pocp
elektronicznego.
SHA512
-cert Wartosci liczbowe wieksze Numer certyfikatu na liscie certyfikatow,
lub rowne 0 ktéra moze by¢ wykorzystana do skfadania
podpisu elektronicznego. Patrz przetacznik —
certlist.
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficzne;j.
-ct Wartosci liczbowe wieksze Numer wartosci Commitment Type
lub rowne 0 Indication, ktéra moze by¢ wykorzystana do
sktadania podpisu elektronicznego. Patrz
przetacznik —ctlist.
-f Nie dotyczy Sciezka do pliku, ktéry ma zostaé podpisany.
Przyktad wywotania:

sigillumCli.exe -sign -format XAdES -variant BES -type ENVELOPING -hash SHA256 -cert 7 -pin
1117 -ct 1 -f "D:\podpis.txt"

8.10 Przetacznik —addsign

Uzycie tego polecenia umozliwia dodanie kolejnego podpisu elektronicznego do wskazanego
pliku z podpisem.

Wywotanie:

sigillumCli.exe -addsign -format [XAdES, CAdES, PAdES] -variant [BES, T, A, XL] —type
[ENVELOPED, ENVELOPING, DETACHED] -hash [SHA 1, SHA 256, SHA 512] -cert <numer
certyfikatu z listy dla operacji sign> -pin <kod pin do karty> -ct <typ potwierdzenia, numer z
listy ctlist> -f <$ciezka do pliku> -of <$ciezka do pliku zrodtowego>

Argumenty:

Argument Dopuszczalne wartosci Opis
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-format XAdES Format podpisu elektronicznego.
CAdES
PAdES
-variant BES Wariant podpisu.
T
ENVELOPED
-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym.
DETACHED
-hash SHA1 Okresla rodzaj funkgji skrotu, ktora my by¢
wykorzystana przy sktadaniu podpisu
SHA256 J y' Prey Pocp
elektronicznego.
SHA512
-cert Wartosci liczbowe wigksze Numer certyfikatu na liscie certyfikatow,
lub réwne 0 ktora moze by¢ wykorzystana do sktadania
podpisu elektronicznego. Patrz przetgcznik —
certlist.
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficznej.
-ct Wartosci liczbowe wieksze Numer wartosci Commitment Type
lub réwne 0 Indication, ktora moze by¢ wykorzystana do
sktadania podpisu elektronicznego. Patrz
przetacznik —ctlist.
-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub folderu.
-of Sciezka do pliku zrodtowego  Wymagany podczas dodawania kolejnego
(podpisywanego) podpisu do pliku z podpisem zewnetrznym
(DETACHED)

Przyktady wywotania:

sigillumCli.exe -addsign -format XAdES -variant BES -type ENVELOPING -hash SHA256 -cert 1

-pin 1111 -ct 1 -f "D:\podpis.BES.txt.xades"

sigillumCli.exe -addsign -format XAdES -variant BES -type DETACHED -hash SHA256 -cert 1 -
pin 11117 -ct 1 -f "D:\podpis.BES.txt.xades" -of "D:\podpis.txt"
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8.11 Przetacznik -addcs

Uzycie tego polecenia umozliwia dodanie kontrasygnaty do podpisu elektronicznego
zawartego we wskazanym pliku.

Wywotanie:

sigillumCli.exe -addcs -sigid [identyfikator_podpisu] -variant [BES, T, A, XL] -type [ENVELOPED,
ENVELOPING, DETACHED] -hash [SHA 1, SHA 256, SHA 512] -cert <numer certyfikatu z listy> -
pin <kod pin do karty> -f <$ciezka lub sciezki do pliku lub katalogéw> -of <Sciezka do pliku

zrédtowego>
Argumenty:
Argument Dopuszczalne wartosci Opis
- sigid Wartosci liczbowe wieksze Numer podpisu elektronicznego zawartego
lub réwne 0 w pliku z podpisem, ktory bedzie
kontrasygnowany. W celu uzyskania tego
numeru nalezy uprzednio wywotac aplikacje
z przetacznikiem -signinfo.
-variant BES Wariant podpisu.
T
A
XL
ENVELOPED
-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym.
DETACHED
-hash SHA1 Okresla rodzaj funkgcji skrétu, ktora my byc
wykorzystana przy sktadaniu podpisu
SHA256 / y' Prey Pocp
elektronicznego.
SHA512
-cert Wartosci liczbowe wigksze Numer certyfikatu na liscie certyfikatow,
lub réwne 0 ktéra moze by¢ wykorzystana do sktadania
podpisu elektronicznego. Patrz przetacznik -
certlist.
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficzne;.
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-ct Wartosci liczbowe wigksze Numer wartosci Commitment Type
lub réwne 0 Indication, ktéra moze by¢ wykorzystana do
sktadania podpisu elektronicznego. Patrz
przetacznik —ctlist.

-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub folderu.
-of Sciezka do pliku zrodtowego  Wymagany podczas dodawania
(podpisywanego) kontrasygnaty do pliku z podpisem

zewnetrznym (DETACHED).

Przyktady wywotania:
sigillumCli.exe -addcs -sigid O -variant BES -type ENVELOPING -hash SHA256 -cert 1 -pin 1111
-ct 1 -f "D:\podpis.BES.txt.xades"

sigillumCli.exe -addcs -sigid O -variant BES -type DETACHED -hash SHA256 -cert 1 -pin 11117 -
ct 1-f "D:\podpis.BES.txt.xades" -of "D:\podpis.txt"

8.12 Przetacznik -verify

Uzycie tego polecenia wykonuje proces weryfikacji podpiséw elektronicznych zawartych we
wskazanym pliku z podpisem elektronicznym.

Wywotanie:
sigillumCli.exe -verify -f <Sciezka lub sciezki do pliku lub katalogéw> -of <$ciezka do pliku
zrédtowego> -raport

Argumenty:
Argument Dopuszczalne wartosci Opis
-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub katalogow
-of Sciezka do pliku zrodtowego  Wymagany podczas weryfikacji podpiséw
(podpisywanego) zewnetrznych (DETACHED)
-raport Nie dotyczy Tworzy szczegdtowy raport w pliku pdf, w tej
samej lokalizacji co weryfikowany plik
Przyktady wywotania:
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sigillumCli.exe -verify -f "c:\podpis.txt.xades" -raport
sigillumCli.exe -verify -f "D:\dokument1.BES.pdf.xades" -of "D:\dokument1.pdf" -raport

8.13 Przetacznik -enc
Uzycie tego polecenia wykonuje proces szyfrowania danych zawartych we wskazanym pliku.
Wywotanie:

sigillumCli.exe -enc -alg <nazwa_algorytmu> -f <3$ciezka do pliku> -cert <certyfikaty
odbiorcéw szyfrowanej informacji w formie numerow z listy certyfikatow dla operacji encrypt>

Argumenty:
Argument Dopuszczalne wartosci Opis
-f Nie dotyczy Sciezka do pliku, ktére ma byé zaszyfrowany.
-alg DES Nazwa algorytmu ktory zostanie
3DES wykorzystany do zaszyfrowania informacji.
AES-128
-cert Wartosci liczbowe wieksze Certyfikaty odbiorcow szyfrowanej informacji
lub réwne 0 w formie numerdw z listy certyfikatow dla
operacji encrypt. Patrz przetgcznik —certlist.
Przyktad wywotania:

sigillumCli.exe -enc -alg AES-128 -cert O -f "D:\podpis.txt"

8.14 Przetacznik -dec
Uzycie tego polecenia wykonuje proces odszyfrowania danych zawartych we wskazanym pliku.
Wywotanie:

sigillumCli.exe -dec -cert <numer certyfikatu z listy> -pin < Wartos¢ kodu pin do karty
kryptograficznej> -f <$ciezka do pliku> -r <$ciezka pliku wynikowego>

Argumenty:

Argument Dopuszczalne wartosci Opis
-f Nie dotyczy Sciezka do pliku, ktére ma by¢ odszyfrowany.
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-cert Wartosci liczbowe wieksze Numer certyfikatu na liscie certyfikatow dla
lub réwne 0 operacji decrypt. Patrz przetacznik —certlist.
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficzne;.
-r Nie dotyczy Sciezka do pliku, w ktérym ma byé zapisana
odszyfrowana informacja.

Przyktad wywotania:
sigillumCli.exe -dec —cert 0 -pin 111111 -f "C:\plik.png.enc" —r "C:\plik-odszyfrowany.txt"
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