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1. Postanowienia ogdlne

1.1 Centrum Ustug Zaufania Sigillum uzyskato wpis do rejestru kwalifikowanych dostawcow
ustug zaufania. Dzieki uzyskanym wpisom CUZ Sigillum moze swiadczy¢ nastepujace ustugi:
e Wydawania kwalifikowanych certyfikatow podpisu elektronicznego i kwalifikowanych
certyfikatéw dla pieczeci elektronicznej
e Tworzenia kwalifikowanego podpisu elektronicznego online i tworzenia
kwalifikowanej pieczeci elektronicznej online
e Kwalifikowanego zarzadzania urzadzeniami do sktadania podpisu elektronicznego na
odlegtos$¢ i urzgdzeniami do sktadania pieczeci elektronicznej na odlegtos¢;
e Tworzenie kwalifikowanych elektronicznych znacznikéw czasu;
CUZ Sigillum wydaje réwniez certyfikaty komercyjne dla elektronicznego podpisu nie
bedace certyfikatami kwalifikowanymi.
1.2 Podstawa dziatan CUZ Sigillum zwigzanych z wydaniem i obstugg certyfikatéw cyfrowych
jest Ustawa 29 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U.
z 2016 r. poz. 1579), akty wykonawcze do tej ustawy, a takze polityki CUZ Sigillum zebrane
w Dokumencie Polityki Swiadczenia Ustug Zaufania o
nr. 0.1.D. 1.2.616.1.113725.0.0.0.1 przez CUZ Sigillum zawierajagcym O.1.D.-y stosownych
ustug zaufania.
1.3 CUZSigillum w wydawanych certyfikatach stosuje wtasne identyfikatory OID:
e Dla kwalifikowanych certyfikatéw do podpisu (struktura EIDAS):
1.2.616.1.113725.0.0.3 id-gcp-natural-gscd
e Dla kwalifikowanych certyfikatéw pieczeci:
e 1.2.616.1.113725.0.0.4 id-qcp-legal-gscd
e W wydawanych tokenach kwalifikowanych znacznikéw czasu identyfikator OID:
1.2.616.1.113725.0.0.5 id-qtsu
1.4 Wszystkie ustugi zaufania podlegajg audytom na zgodno$¢ z Rozporzadzeniem elDAS
1.5 Kto sktada kwalifikowany podpis elektroniczny za pomocg danych stuzgcych do sktadania
podpisu elektronicznego, ktére zostaty przyporzadkowane do innej osoby, podlega
grzywnie lub karze pozbawienia wolnosci do lat 3 albo obu tym karom tacznie.
1.6 Skargi na dziatalnos$¢ Punktow rejestracji oraz dziatalno$¢ CUZ Sigillum sg rozpatrywane
przez Kierownika CUZ Sigillum.
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1.7 CUZSigillum zobowigzuje sie do swiadczenia Ustug certyfikacyjnych zgodnie
z warunkami okreslonymi w Umowie i Polityce Certyfiakcji.

1.8 CUZ Sigillum prowadzi dziatalno$¢ w sposdb wiarygodny nie naruszajacy przepisdw Ustawy
z dnia 29 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z
2016 r. poz. 1579) i jej aktdw wykonawczych.

1.9 W przypadku wprowadzenia nowych wersji Polityk, ktore dotycza Certyfikatdw wydanych
przed wejsciem w zycie tychze nowych wersji, CUZ Sigillum niezwtocznie zawiadamia droga
elektroniczna lub pisemnie o wprowadzeniu nowych wers;ji Polityk Subskrybenta. Jezeli
zostata zawarta Umowa o swiadczeniu ustug certyfikacyjnych z Zamawiajagcym CUZ Sigillum
zawiadamia o wprowadzeniu nowych wersji Polityk rdwniez Zamawiajacego.

1.10 W sprawach zwigzanych z wykonaniem Umowy oraz zgtoszeniem reklamacji i skarg
Subskrybent/Zamawiajgcy powinien kontaktowac sie z CUZ Sigillum pod adresem: Polska
Wytwaérnia Papierow Wartosciowych S.A.; 00-222 Warszawa ul. Sanguszki 1;

E-mail: sigilum@pwpw.pl, tel. +48 (prefix)22 464-79-79,

1.11 Zawieszania, uchylenia zawieszenia oraz uniewazniania Certyfikatu,
Subskrybent/Zamawiajgcy powinien realizowac¢ za pomocg funkcjonalnosci dostarczanej
przez system Sigillum po zalogowaniu sie na swoje konto lub zgtosi¢ sie do punktu
rejestracji. W przypadku probleméw moze kontaktowad sie pod adresem poczty
elektronicznej dyspozycja_certyfikat@pwpw.pl lub pod numerem telefonu 0-801 64 00 33.
Optata za kazdg rozpoczetg minute pofaczenia jak za jeden impuls, niezaleznie od miejsca,
z ktorego sie dzwoni na terenie RP — zgodnie ze stawkami lokalnego operatora.

1.12 Umowa dotyczgca swiadczenia Ustug certyfikacyjnych wchodzi w zycie z dniem jej
podpisania i obowigzuje przez okres swiadczenia Ustug certyfikacyjnych.

1.13 W przypadku uniewaznienia Certyfikatu Umowa Subskrybencka ulega rozwigzaniu.

1.14 Zapisy dziennikéw zdarzen i dziatan pracownikéw sg przechowywane i archiwizowane przez
okres co najmniej 3 lat.

1.15 Informacje zwigzane z:
e dziataniami pracownikéw CUZ Sigillum;

e zdarzeniami majgcymi miejsce w systemie teleinformatycznym, ktére sg zwigzane z
bezpieczenstwem swiadczonych ustug zaufania;

e wszystkimi kwalifikowanymi certyfikatami i certyfikatami dostawcy ustug zaufania,
ktérych CUZ Sigillum byto wystawcg;

e zdarzeniami zwigzanymi z wystawianiem znacznikéw czasu;
e wszystkimi listami CRL, ktérych CUZ Sigillum byto wystawcg;
e umowami o Swiadczenie ustug certyfikacyjnych;

e dokumentami, o ktérych mowa w elDAS.

sg przechowywane przez okres 20 lat od daty utworzenia. Dla certyfikatéw CUZ Sigillum i
certyfikatéw stron ufajgcych okres przechowywania liczony jest od momentu wygasniecia tych
certyfikatéw. Po okresie przechowywania zarchiwizowane informacje sg komisyjnie, w sposob
bezpieczny niszczone.
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1.16 Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Rozporzadzenie 2016/679) CUZ Sigillum informuje, ze:

e Administratorem, w rozumieniu Rozporzadzenia 2016/679 danych osobowych
Subskrybenta jest CUZ Sigillum z siedzibg w Warszawie, adres: ul. Sanguszki 1, 00-222
Warszawa.

e CUZSigillum wyznaczyta Inspektora Ochrony Danych, z ktérym mozna skontaktowac
sie poprzez adres e-mail iod@pwpw.pl w kazdej sprawie dotyczacej przetwarzania
danych osobowych Subskrybenta.

e Dane osobowe Subskrybenta bedg przetwarzane w celu zawarcia i realizacji umowy,
na podstawie art. 6 ust. 1 lit. B) Rozporzadzenia 2016/679, zgodnie: z ktérym
przetwarzanie danych jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktorej dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza,
przed zawarciem umowy.

e Dane osobowe Subskrybenta mogg by¢ przekazywane:

o podmiotom wspodtpracujgcym z PWPW S.A. realizujgcym okreslone zadania w
zwigzku z prowadzong przez PWPW S.A. dziatalnoscig, w tym podmiotom
przetwarzajacym dane osobowe na rzecz PWPW S.A. na podstawie umoéw
powierzenia przetwarzania danych osobowych,

o organom uprawnionym do otrzymania danych osobowych na podstawie
przepisdw prawa.

e Dane osobowe Subskrybenta nie bedg przekazywane do panstwa trzeciego ani
organizacji miedzynarodowe;.

e Subskrybentowi przystuguje prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania oraz prawo do przenoszenia
danych.

e Subskrybentowi przystuguje prawo wniesienia skargi do organu nadzorczego t;j.
Prezesa Urzedu Ochrony Danych Osobowych zajmujgcego sie ochrong danych
osobowych, w przypadku uznania przez Subskrybenta, ze przetwarzanie jego danych
osobowych narusza przepisy Rozporzadzenia 2016/679.

e Dane osobowe Subskrybenta nie bedg wykorzystane do profilowania lub do
zautomatyzowanego podejmowania decyzji.

e Dane osobowe Subskrybenta bedg przetwarzane przez okres niezbedny do realizacji

celu, dla ktérego zostaty zebrane.

e Podanie przez Subskrybenta danych osobowych jest dobrowolne niemniej jednak
konsekwencjg niepodania danych osobowych bedzie brak mozliwosci zawarcia i
realizacji umowy.
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2. Certyfikaty podpisu, pieczeci oraz ustuga znakowania czasem

2.1 Certyfikaty CUZ Sigillum i powigzane z nimi klucze prywatne i publiczne nie mogg by¢
wykorzystywane do dziatan niezgodnych z obowigzujagcym prawem. Certyfikaty cyfrowe
moga zostac uniewaznione w przypadku dziatan niezgodnych z polityka lub regulaminem.
CUZ Sigillum ponosi odpowiedzialnos¢ za dziatania z uzyciem certyfikatéw do wysokosci
wartosci granicznej transakgji.

2.2 Kwalifikowany podpis elektroniczny weryfikowany przy pomocy kwalifikowanego
certyfikatu wywotuje skutki prawne okreslone ustawa, jezeli zostat ztozony w okresie
waznosci tego certyfikatu. Kwalifikowany podpis elektroniczny ztozony w okresie
zawieszenia kwalifikowanego certyfikatu wykorzystywanego do jego weryfikacji wywotuje
skutki prawne z chwilg uchylenia tego zawieszenia.

2.3 Dane w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sg rownowazne pod
wzgledem skutkdw prawnych dokumentom opatrzonym podpisami wtasnorecznymi, chyba
Ze przepisy odrebne stanowig inacze;j.

2.4 Kwalifikowany podpis elektroniczny weryfikowany przy pomocy waznego kwalifikowanego
certyfikatu zapewnia integralnos¢ danych opatrzonych tym podpisem i jednoznaczne
wskazanie kwalifikowanego certyfikatu, w ten sposéb, ze rozpoznawalne sg wszelkie zmiany
tych danych oraz zmiany wskazania kwalifikowanego certyfikatu wykorzystywanego do
weryfikacji tego podpisu, dokonane po ztozeniu podpisu.

2.5 Kwalifikowany podpis elektroniczny weryfikowany przy pomocy waznego kwalifikowanego
certyfikatu stanowi dowdd tego, ze zostat on ztozony przez osobe okreslong w tym
certyfikacie, jako sktadajgca podpis elektroniczny.

2.6 Nie mozna powotywac sie, ze podpis elektroniczny weryfikowany przy pomocy waznego
kwalifikowanego certyfikatu nie zostat ztozony za pomocg kwalifikowanych urzadzen
i danych, podlegajacych wytacznej kontroli osoby sktadajgcej podpis elektroniczny.

2.7 Pieczec elektroniczna oznacza dane w postaci elektronicznej dodane do innych danych w
postaci elektronicznej lub logicznie z nimi powigzane, aby zapewnic autentycznosé
pochodzenia oraz integralnos¢ powigzanych danych;

2.8 Kwalifikowana pieczec elektroniczna oznacza zaawansowang pieczec elektroniczng, ktéra
zostata ztozona za pomoca kwalifikowanego urzadzenia do sktadania pieczeci elektronicznej
i ktdra opiera sie na kwalifikowanym certyfikacie pieczeci elektronicznej;

2.9 Pieczeci elektronicznej nie mozna odméwic skutku prawnego ani dopuszczalnosci jako
dowodu w postepowaniu sagdowym wytacznie z tego powodu, ze pieczec ta ma postaé
elektroniczng lub ze nie spetnia wymogow dla kwalifikowanych pieczeci elektronicznych.

2.10 Kwalifikowana pieczeé elektroniczna korzysta z domniemania integralnosci danych i
autentycznosci pochodzenia tych danych, z ktérymi kwalifikowana piecze¢ elektroniczna
jest powigzana.

2.11 Kwalifikowana pieczec elektroniczna oparta na kwalifikowanym certyfikacie wydanym w
jednym panstwie cztonkowskim jest uznawana za kwalifikowang piecze¢ elektroniczng we
wszystkich pozostatych panstwach cztonkowskich.
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2.12 Znakowanie czasem przez kwalifikowany podmiot Swiadczacy ustugi certyfikacyjne
wywotuje w szczegdlnosci skutki prawne daty pewnej w rozumieniu przepiséow Kodeksu
cywilnego.

2.13 Uwaza sie, ze podpis elektroniczny znakowany czasem przez kwalifikowany podmiot
Swiadczacy ustugi certyfikacyjne zostat ztozony nie pézniej niz w chwili dokonywania tej
ustugi. Domniemanie to istnieje do dnia utraty waznosci zaswiadczenia certyfikacyjnego
wykorzystywanego do weryfikacji tego znakowania. Przedtuzenie istnienia domniemania
wymaga kolejnego znakowania czasem podpisu elektronicznego wraz z danymi stuzgcymi
do poprzedniej weryfikacji przez kwalifikowany podmiot swiadczacy te ustuge.

2.14 Nie mozna odmoéwic¢ waznosci i skutecznosci podpisowi elektronicznemu tylko na tej
podstawie, ze istnieje w postaci elektronicznej lub dane stuzgce do weryfikacji podpisu nie
maja kwalifikowanego certyfikatu, lub nie zostat ztozony za pomoca kwalifikowanego
urzadzenia stuzgcego do sktadania podpisu elektronicznego.

2.15 W przypadku wydawania certyfikatéw nie bedacych certyfikatami kwalifikowanymi,
informuje sie, ze podpis elektroniczny weryfikowany przy pomocy tego certyfikatu nie
wywotuje skutkéw prawnych rownorzednych podpisowi wtasnorecznemu.

2.16 Zakres ustugi certyfikacyjnej polegajacej na znakowaniu czasem

e W ramach Polityki CUZ Sigillum wystawia dla Subskrybentéw kwalifikowane znaczniki
czasu. Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z Politykg mogg
by¢ osoby fizyczne, prawne oraz jednostki organizacyjne nieposiadajgce osobowosci
prawnej. CUZ Sigillum zastrzega sobie prawo do decydowania o grupach
uzytkownikéw uprawnionych do otrzymywania znacznikdw czasu, w szczegdlnosci
poprzez okreslenie podmiotdéw swiadczacych ustugi certyfikacyjne (w tym ustugi o
charakterze wewnetrznym), ktdrych certyfikaty bedg honorowane. CUZ Sigillum
zastrzega sobie rownoczesnie prawo do odmowy lub zaprzestania wykonania ustugi
dla okreslonych uzytkownikéw, w szczegdlnosci w przypadku uchylania sie tych
uzytkownikéw od uiszczania opfat za Swiadczone ustugi certyfikacyjne.

2.17 Przystanie zadania wydania znacznika czasu

e W celu uzyskania znacznika czasu Subskrybent powinien przysta¢ zgdanie oznaczenia
czasem, zgodne z RFC 3161 oraz ETSI EN 319 421. Zadanie powinno by¢ podpisane
elektronicznie przez Subskrybenta oraz zawierac jego certyfikat, stuzgcy do
weryfikacji podpisu. Zgdanie nie zawiera dokumentu, ktdry jest oznaczany czasem —
jedynie jego skrot, ktdry musi by¢ wyznaczony przez aplikacje uzywang przez
Subskrybenta. Do konserwacji znacznikdw czasu stosuje sie te samg procedure i
formaty danych, jak przy uzyskiwaniu oryginalnego znacznika czasu.

2.18 Wystawienie znacznika czasu

e CUZ Sigillum po odebraniu znacznika czasu, pozytywnym zweryfikowaniu podpisu
elektronicznego ztozonego pod tym znacznikiem oraz pozytywnym zweryfikowaniu
uprawnien Subskrybenta do otrzymania znacznika czasu wystawia znacznik. Znacznik
zawiera date i czas (UTC) momentu wystawienia znacznika, ktéry nie musi by¢
identyczny z momentem odebrania zgdania wystawienia znacznika.

2.19 Odebranie znacznika czasu
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e Po wystawieniu znacznika czasu, jest on odsytany do uzytkownika w ramach tej samej
sesji potgczenia sieciowego, zgodnie z RFC 3161 oraz ETSI EN 319 421. Profil
uwierzytelnionego zgdania znacznika czasu oraz profil odpowiedzi serwera znacznika
czasu zostat zamieszczony w rozdziale 7.4 Polityki Swiadczenia Ustug Zaufania CUZ
Sigillum. Jesli znacznik nie moze by¢ wystawiony, zamiast znacznika odsytane jest
wskazanie na przyczyne odmowy wykonania ustugi.

2.20 Okres waznosci certyfikatu znacznika czasu

e Certyfikat koncowy znacznika czasu jest wystawiany na 5 lat i odnawiany nie pdzZniej
niz przed uptywem 3 lat od daty jego wydania.
2.21 Okresy waznosci certyfikatow CUZ Sigillum oraz certyfikatow Subskrybentédw, wynoszg nie
wiecej niz:
e 11 lat dla certyfikatéw CUZ Sigillum;
e 3 lata dla certyfikatow Subskrybentéw
e 1 godzina, w przypadku certyfikatéw wydawanych dla potrzeb wydania zdalnego
podpisu jednorazowego
2.22 Informacje o uniewaznieniach certyfikatéw

e Lista uniewaznionych certyfikatéw jest generowana i publikowana nie rzadziej niz co
12 godzin, niezaleznie od tego, czy wystgpity uniewaznienia lub zawieszenia.

e W przypadku, gdy od wygenerowania ostatniej listy CRL wystgpito uniewaznienie
certyfikatu lub zawieszenie lub tez uchylenie zawieszenia certyfikatu, lista CRL jest
generowana i publikowana niezwfocznie po wystgpieniu tego zdarzenia.

e (CUZSigillum swiadczy metody weryfikacji statusu certyfikatu poprzez ustuge OCSP
lub weryfikacje statusu certyfikatu na liscie CRL.

e Informacje o statusie uniewaznienia publikowane za pomocg list CRL udostepniane s3
do czasu waznosci certyfikatu. W zwigzku z tym lista CRL nie zawiera rozszerzenia
ExpiredCertsOnCRL.

e Informacje o statusie uniewaznienia publikowane za pomocg ustugi OCSP
udostepniane sg w okresie dtuzszym niz okres waznosci certyfikatu. W zwigzku z tym
odpowiedz OCSP zawiera rozrzedzenie ArchiveCutOff z datg ustawiong na wartos¢
czasu i daty ,,notBefore” certyfikatu CA.

e Dla certyfikatéw krétkoterminowych o potwierdzonej waznosci krétszej niz 24
godziny nie jest dostarczana funkcjonalnosc¢ ich uniewazniania. W zwigzku z tym
certyfikaty te posiadajg rozszerzenie gwarancji waznosci id-etsi-extvalassured-ST-
certs (OID: 0.4.0.194121.2.1). Pomimo braku mozliwosci uniewazniania tych
certyfikatéw ustuga OCSP umozliwia weryfikacje statusu tych certyfikatow.

e W przypadku kompromitacji kluczy CUZ Sigillum:

o uniewaznione zostajg wszystkie certyfikaty sunskrybentéw i certyfikaty dostawcy
ustug zaufania, znajdujace sie na sciezce certyfikacyjnej zwigzanej ze
skompromitowanym urzedem;

o zostanie wygenerowana ostatna lista CRL z polem ,,nextUpdate” ustawionym
zgodnie z ETSI EN 319 411-2 na,,99991231235959Z", ktdra bedzie
przechowywana w stanie nienaruszonym i dostepnym do wgladu, gwarantujac
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dostepnosc ustugi informacyjnej na temat statusu certyfikatéw przez co najmniej
10 lat.

e W przypadku zakonczenia dziatalnosci CUZ Sigillum wstrzymane zostanie wydawanie
nowych certyfikatdw oraz przeprowadzane zostang czynnosci opisane w rozdziale 5.8
Polityki Swiadczenia ustug CUZ Sigillum i Planie zakonczenia dziatalnos$ci CUZ Sigillum.
Ponadto:

o Ustuga uniewaznienia certyfikatow utrzymana bedzie do czasu uniewaznienia
certyfikatu urzedu CUZ Sigillum.

o Uniewaznione zostang wszystkie certyfikaty subskrybentéw, wygenerowana
zostanie ostatnia lista CRL z polem ,,nextUpdate” ustawionym zgodnie z ETSI EN
319 411-2 na ,,999912312359597", ktdra bedzie przechowywana w stanie
nienaruszonym i dostepnym do wgladu.

o Ustuga OCSP utrzymana zostanie do korica waznosci certyfikatu CUZ Sigillum.

o CUZSigillum przekazuje dokumenty i dane, o ktérych mowa w art. 17 ust. 1
Ustawy z dnia 29 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej w tym ostatnig liste CRL, ministrowi wtasciwemu ds.
informatyzacji, ktéry przechowuje te dane do korica okresu, zgodnie z Art. 20 ust
2 tej Ustawy.

3. Kwalifikowana ustuga tworzenia podpisdw i pieczeci realizowana za pomoca kwalifikowanej
ustugi zarzadzania zdalnymi urzadzeniami do tworzenia podpiséw elektronicznych i pieczeci
elektronicznych.

3.1 Ustuga podpisu zdalnego dostepna jest tylko dla oséb petnoletnich.

3.2 Po wykonaniu podpisu zdalnego czas na pobranie podpisanego dokumentu jest
ograniczony. Pobranie dokumentu bedzie mozliwe w czasie sesji przegladarki oraz za
pomocg udostepnionego linku. Po uptywie czasu dostepnosci plik zostanie skasowany. Czas
dostepnosci pliku bedzie konfigurowalny w ramach uméw partnerskich lub okreslony w
szczegodtach produktu.

3.3 Dla podpisédw jednorazowych pojedyncza weryfikacja tozsamosci stuzyta bedzie do zaréwno
do wydania certyfikatu krétkoterminowego jak rowniez ztozenia podpisu.

3.4 Dostepne formaty podpisow:

e CAdES (CMS Advanced Electronic Signatures) - Format podpisu elektronicznego
oparty na standardzie CMS (Cryptographic Message Syntax, RFC 5652).

Charakterystyka:

Podpis binarny, ktéry moze by¢ dotgczony do dowolnego typu pliku (np.
dokumentow, danych binarnych).

Zastosowania:

Popularny w podpisywaniu plikéw i dokumentéw ogdlnego przeznaczenia. Czesto
stosowany w systemach ePUAP, e-dokumentach, archiwizacji.

Cechy:

Obstuguje rozszerzenia dtugoterminowe (timestamp, OCSP/CRL), jest elastyczny i
powszechnie stosowany.
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e XAdES (XML Advanced Electronic Signatures) - Format podpisu elektronicznego
oparty na XML Signature (XMLDSig).

Charakterystyka:

Podpis jest osadzony w strukturze XML, co umozliwia tatwg integracje z systemami
XML, np. e-fakturami, dokumentami XML, web services.

Zastosowania:

Typowy w administracji elektronicznej, systemach wymiany dokumentéw XML (np. e-
faktury, e-zamdwienia).

Cechy:

Pozwala na weryfikacje podpisu i walidacje danych XML, wspiera rozszerzenia takie
jak timestamp, OCSP/CRL.

e PAdES (PDF Advanced Electronic Signatures) - Format podpisu dedykowany
dokumentom PDF.

Charakterystyka:

Podpis jest osadzany bezposrednio w pliku PDF, co pozwala na podpisywanie tekstu,
obrazéw i struktury dokumentu.

Zastosowania:

Powszechny w podpisywaniu elektronicznych dokumentéw PDF — np. umdw, faktur,
raportow.

Cechy:

Umozliwia integracje podpisu z wizualng reprezentacjg (np. podpis wizualny na
dokumencie), wspiera rozszerzenia dtugoterminowe.

e JAdES (JSON Advanced Electronic Signatures) - Format podpisu elektronicznego
oparty na JSON.

Charakterystyka:

Podpis w formacie JSON, idealny do nowoczesnych aplikacji webowych, APl i ustug
REST.

Zastosowania:

Coraz popularniejszy w srodowiskach integracji systemdw, podpisywania wiadomosci
JSON, e-zdrowia, e-administracji.

Cechy:

Lekki, czytelny dla maszyn i ludzi, dobrze wspodtpracuje z technologiami webowymi,
wspiera rozszerzenia podpisow zgodnie z ETSI.

Powyzsza lista formatéw podpiséw dla uzytkownika wykonujacego podpis ograniczona jest
umowa z partnerem lub regulaminem akceptowanym przez uzytkownika oraz rodzajem
wykupionej ustugi.

3.5 Dokumenty do podpisu muszg by¢ dostarczone w postaci binarnej w odpowiednim
formacie zgodnym z formatem podpisu lub w formie skrétu.

3.6 Obstugiwane parametry kwalifikowanej ustugi tworzenia podpiséw i pieczeci to:

e Format podpisu - W jakiej formie podpis zostanie zapisany: CAdES, XAdES, PAdES,
JAdES

e Poziom podpisu
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B-B (Baseline - Basic) Najprostszy poziom podpisu.

Zawiera: Podpis elektroniczny. Certyfikat podpisujgcego.

Zastosowanie: Krétkoterminowa waznos¢, np. faktury, dokumenty wewnetrzne.
Weryfikacja: Mozliwa tylko, gdy certyfikat jest nadal wazny i nie zostat uniewazniony.
B-T (Baseline - Timestamp) - Rozszerzenie poziomu B-B o znacznik czasu.

Zawiera: Wszystko z poziomu B-B. Kryptograficzny znacznik czasu, ktory potwierdza
istnienie podpisu w okreslonym momencie.

Zastosowanie: Dokumenty wymagajace potwierdzenia daty podpisu.

Weryfikacja: Mozliwa nawet po wygasnieciu certyfikatu, dzieki znacznikowi czasu.
B-LT (Baseline - Long Term) - Podpis dtugoterminowy z petnymi danymi
weryfikacyjnymi. Zawiera: Wszystko z poziomu B-T.

Dane do weryfikacji:

Certyfikaty (tacznie z faicuchem zaufania),

Dane o uniewaznieniach (CRL, OCSP),

Certyfikaty znacznikéw czasu.

Zastosowanie: Dokumenty, ktére muszg by¢ weryfikowalne przez wiele lat.
Weryfikacja: Mozliwa bez dostepu do internetu, poniewaz wszystkie dane sg
osadzone w podpisie.

B-LTA (Baseline - Long Term Archival) - Najwyzszy poziom podpisu, zapewniajgcy
archiwalng trwato$é. Zawiera: Wszystko z poziomu B-LT.

Znacznik czasu dokumentu (document timestamp), ktéry potwierdza istnienie catego
zestawu danych w danym momencie.

Zastosowanie: Dokumenty o znaczeniu prawnym, ktére muszg by¢ wazne przez
dekady (np. umowy, akty notarialne).

e Typ podpisu
o Otoczony (enveloped) - Podpis znajduje sie wewnatrz podpisywanego
dokumentu.
o Zewnetrzny (detached) - Podpis jest oddzielnym plikiem, niezaleznym od
podpisywanego dokumentu.
o Otaczajacy (enveloping) - Dokument znajduje sie wewnatrz podpisu — podpis
zawiera caty dokument jako czes¢ swojej struktury.
3.7 Kwalifikowana ustuga tworzenia podpisdw i pieczeci oparta zostata o certyfikowane
urzadzenie QSCD, zarzadzane przez CUZ Sigillum.
3.8 Kwalifikowana ustuga tworzenia podpisdw i pieczeci umozliwia prezentowanie
dokumentéw do podpisu, ktére zapisane sg w formacie PDF/A-1a.

4. Prawa i obowigzki Stron

4.1 Subskrybent/Zamawiajgcy majg obowigzek zapoznad sie z warunkami $wiadczenia Ustug
certyfikacyjnych przez CUZ Sigillum w wybranym przez siebie zakresie w tym z warunkami
uzyskania i korzystania z Ustug certyfikacyjnych oraz skutkami prawnymi ztozenia
Kwalifikowanego podpisu elektronicznego weryfikowanego przy pomocy waznego
Kwalifikowanego certyfikatu.

4.2 Subskrybent/Zamawiajacy ma obowigzek zapoznania sie Polityka certyfikacyjng CUZ
Sigillum i akceptuje wszystkie postanowienia w jej zawarte.
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4.3 Subskrybent ma obowigzek dostarczania TSP doktadnych i kompletnych informaciji
pozwalajgcych na rejestracje subskrybenta.

4.4 Subskrybent/Zamawiajgcy ma obowigzek wykorzystywania kluczy certyfikatow zgodnie z
wszystkimi przedstawionymi obowigzkami i ograniczeniami.

4.5 Subskrybent wyraza zgode na umieszczenie w kwalifikowanym certyfikacie jednego z
identyfikatordw: numeru PESEL, NIP, numeru dowodu osobistego, numeru paszportu, jezeli
zamawia certyfikat z takim identyfikatorem. Dla klientéw firmowych istnieje réwniez
mozliwo$¢ zamawiania certyfikatow z innym identyfikatorem subskrybenta (innym niz
numer PESEL, NIP, numeru dowodu osobistego, numeru paszportu) — generowanym przez
Sigillum.

4.6 W przypadku kazdorazowej zmiany danych zapisanych w Certyfikacie dotyczgcych
Subskrybenta lub Zamawiajgcego, Subskrybent jest zobowigzany do zaprzestania uzywania
klucza i niezwtocznego zgtoszenia tego faktu CUZ Sigillum w celu uniewaznienia Certyfikatu
i wystawienia nowego zawierajgcego poprawne dane.

4.7 W przypadku gdy klucz prywatny podmiotu zostat zgubiony, skradziony lub potencjalnie
naruszony, kontrola nad kluczem prywatnym podmiotu zostata utracona w wyniku
kompromitacji danych aktywacyjnych (np. kodu PIN) lub z innych przyczyn Subskrybent jest
zobowigzany do zaprzestania uzywania klucza i niezwtocznego zgtoszenia tego faktu CUZ
Sigillum w celu uniewaznienia Certyfikatu i wystawienia nowego zawierajgcego poprawne
dane.

4.8 Po kazdorazowym otrzymaniu Certyfikatu Subskrybent jest zobowigzany do niezwtocznego
sprawdzenia poprawnosci umieszczonych w nim danych. W przypadku wystgpienia
jakichkolwiek nieprawidtowosci w zakresie danych zawartych w Certyfikacie a dotyczacych
Subskrybenta i/lub Zamawiajgcego, Subskrybent jest zobowigzany do niezwtocznego
zgtoszenia tego faktu CUZ Sigillum w celu uniewaznienia Certyfikatu i wygenerowania
nowego Certyfikatu zawierajgcego prawidtowe dane. Kontrola poprawnosci Certyfikatu
musi by¢ przeprowadzona przed pierwszym uzyciem Klucza prywatnego zwigzanego
z danym Certyfikatem. Jednak nie pdzZniej niz w terminie 7 dni od dnia jego otrzymania. Po
uptywie terminu siedmiodniowego Subskrybentowi przystuguje prawo do ztozenia
reklamacji w punkcie rejestracji prowadzonym przez Partnera lub CUZ Sigillum lub na adres
mailowy sigillum@pwpw.pl.

4.9 W przypadku certyfikatéw wydawanych na fizycznych nosnikach Subskrybent zobowigzuje
sie do potwierdzenia odbioru nosnika zwigzanego z Certyfikatem poprzez podpisanie
Protokotu Przekazania Komponentéw.

4.10 Subskrybent zobowigzany jest do wykorzystywania klucza prywatnego (kluczy prywatnych)
wytacznie do funkcji kryptograficznych w ramach bezpiecznego urzadzenia
kryptograficznego.

4.11 W przypadku Certyfikatow przekazywanych w postaci pliku pkcs#12 Subskrybent jest
zobowigzany najpdzniej na 1 dzien przed terminem rozpoczecia waznosci Certyfikatu do
zmiany hasta pliku zabezpieczajgcego Certyfikat.

4.12 CUZ Sigillum odpowiada wobec Subskrybenta/Zamawiajgcego za wszelkie szkody
spowodowane niewykonaniem lub nienalezytym wykonaniem swoich obowigzkéw w
zakresie Ustug certyfikacyjnych swiadczonych zgodnie z Umowa, chyba ze niewykonanie lub
nienalezyte wykonanie tych obowigzkéw jest nastepstwem okolicznosci, za ktére CUZ

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A. Strona 12


mailto:sigillum@pwpw.pl

Sigillum nie ponosi odpowiedzialnosci, i ktérym nie mogto zapobiec mimo dotozenia
nalezytej starannosci. Odpowiedzialnos$é odszkodowawcza CUZ Sigillum w takim przypadku
jest ograniczona do wysokosci sumy gwarancyjnej, okreslonej

w odpowiedniej Polityce.

4.13 CUZ Sigillum nie odpowiada wobec Subskrybenta/Zamawiajgcego za jakiekolwiek szkody
wynikajgce z przyczyn innych niz niewykonanie lub nienalezyte wykonanie obowigzkéw
przez CUZ Sigillum lub upowaznione podmioty dziatajgce w jej imieniu,

w szczegblnosci CUZ Sigillum nie odpowiada za:

a. srodowisko sprzetowe i oprogramowanie systemowe zainstalowane
na komputerze Subskrybenta;

b.  skutki nieprawidtowego uzycia Klucza prywatnego przez Subskrybenta;
skutki uzycia Klucza prywatnego Subskrybenta przez nieuprawniong osobe;

d.  skutki utraty bezpieczenstwa stosowanych przez CUZ Sigillum algorytmow
kryptograficznych, chyba ze uzycie tych algorytmdw przez CUZ Sigillum nie jest
zgodne z Polityka lub obowigzujgcymi przepisami prawa;

e.  skutki ujawnienia przez Subskrybenta osobom trzecim informacji takich jak: kody
PIN, zabezpieczenia dostepu do plikéw powigzanych z kluczem prywatnym,
danych uwierzytelniajgcych uzytkownika do swojego indywidualnego konta w
Systemie Sigillum, dostep do urzadzenia i aplikacji autentykatora do
potwierdzania operacji uzycia klucza;

f. skutki oswiadczenia woli ztozonego przez Subskrybenta przy uzyciu Certyfikatu
zawierajgcego btedy lub braki powstate z przyczyn lezgcych po stronie
Subskrybenta;

g. wobec odbiorcéw Ustug certyfikacyjnych za szkody wynikajgce z uzycia
Certyfikatu poza zakresami okreslonymi w odpowiednich Politykach
w tym w szczegdlnosci za szkody wynikajace z przekroczenia Najwyzszej wartosci
granicznej transakgcji, jezeli zostata wskazana w Formularzu.

4.14 CUZ Sigillum w zakresie Swiadczenia Ustug certyfikacyjnych dziata za posrednictwem
Punktéw Rejestracji zwanych Partnerami, za dziatania lub zaniechania ktérych odpowiada
jak za dziatania lub zaniechania wtasne. Lista Partneréw CUZ Sigillum umieszczona jest na
stronie www.sigillum.pl.

4.15 CUZ Sigillum zastrzega sobie prawo do wprowadzania nowych wersji Polityk w zakresie
Swiadczenia Ustug certyfikacyjnych. Miejscem publikacji nowych wersji Polityk jest
Repozytorium — www.sigillum.pl.

4.16 Jezeli zmiany w Polityce wptywajg na warunki zawarte w niniejszym dokumencie, zostanie
on zaktualizowany.

4.17 Zapisy nowych wersji Polityk wchodzg w zycie z dniem ich opublikowania
w Repozytorium i majg zastosowanie do Certyfikatéw wystawionych po tym dniu.

4.18 CUZ Sigillum moze zdecydowa¢, w przypadkach uzasadnionych wymogami bezpieczeristwa
informacji zabezpieczanych przy uzyciu dotychczas wystawionych Certyfikatow, ze nowe
wersje Polityk bedg dotyczy¢ rowniez Certyfikatow wystawionych przed wejsciem w zycie
nowych wersji Polityk.
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4.19 Jesli Subskrybent/Zamawiajgcy w terminie 30 dni od dnia powiadomienia nie zgtosi
zastrzezen do nowych wers;ji Polityk przyjmuje sie, iz zapoznat sie z ich trescig, akceptuje je
oraz zobowigzuje sie do przestrzegania postanowien w nich zawartych.

4.20 W przypadku braku akceptacji nowych wersji Polityk Subskrybent moze wypowiedzieé
Umowe doreczajac pisemne wypowiedzenie zawierajace jego oswiadczenie woli.

4.21 CUZ Sigillum ma prawo wypowiedzie¢ Umowe bez zachowania okresu wypowiedzenia w
przypadku uniewaznienia Certyfikatu w sytuacjach, o ktérych mowa w Ustawie.

4.22 W przypadku rozpoczecia przez CUZ Sigillum procedury zakoriczenia dziatalnosci
Subskrybent/Zamawiajgcy wyraza zgode na przekazanie wszystkich danych zebranych w
trakcie obstugi i wydawania certyfikatu innemu Centrum Zaufania bgdz Podmiotowi
petnigcemu nadzdér nad Ustugami Zaufania.

4.23 Umowa moze by¢ podpisana przez Subskrybenta/Zamawiajgcego z wykorzystaniem

posiadanego waznego Kwalifikowanego certyfikatu wydanego przez CUZ Sigillum.

W takim przypadku osoba reprezentujgca CUZ Sigillum réwniez podpisuje Umowe

z wykorzystaniem waznego Kwalifikowanego certyfikatu. Dla ustug zdalnych umowa moze
by¢ réwniez zawarta elektronicznie w formie akceptacji regulaminu.

4.24 Subskrybent/Zamawiajacy jest zobowigzany do ponoszenia na rzecz CUZ Sigillum lub
Partnera optat z tytutu Swiadczenia Ustug certyfikacyjnych okreslonych w Umowie oraz za
komponenty techniczne powigzane z Ustugami certyfikacyjnymi, wedtug wyliczen
dokonanych w oparciu o aktualny Cennik obowigzujgcy w dniu podpisania umowy,
stanowigcy zatgcznik do Umowy.

4.25 Obowigzki strony ufajacej:

e Przy weryfikowaniu waznosci kwalifikowanego podpisu elektronicznego badz
kwalifikowanego znacznika czasu, waznos¢ bada sie na podstawie waznosci
zaswiadczenia certyfikacyjnego wystawianego kwalifikowanemu podmiotowi przez
ministra wtasciwego ds. informatyzacji lub podmiot przez niego upowazniony.

e W celu weryfikacji waznosci kwalifikowanego podpisu elektronicznego badz
znacznikdw czasu wystawionych zgodnie z Polityka, Strona ufajgca ma obowigzek
postugiwania sie jako Punktem zaufania kluczem publicznym umieszczonym na liscie
TSL.

e Klucz publiczny stanowigcy Punkt zaufania musi by¢ pobrany w sposéb zapewniajgcy
jego autentycznos$c i integralnos$¢ (np. bezposrednio od wtasciciela tego klucza lub
dziatajgcego w jego imieniu Punktu rejestracji lub wedtug procedury zapewniajacej
weryfikacje skrotu kryptograficznego z klucza publicznego).

e Strona ufajgca ma obowigzek ochrony integralnosci klucza publicznego stanowigcego
Punkt zaufania. W przypadku jakiejkolwiek watpliwosci, co do integralnosci i
autentycznosci klucza publicznego, Strona ufajgca ma obowigzek jg potwierdzié, na
przyktad poprzez poréwnanie kryptograficznego skrdtu z posiadanego klucza
publicznego ze skrétem opublikowanym przez organ nadzoru lub podmiot przez
niego upowazniony.

e Certyfikaty kwalifikowane mogg zawiera¢ w swojej strukturze informacje o wartosci
granicznej transakgc;ji, ktérg jednorazowo mozna potwierdzié przy pomocy certyfikatu.
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Strona ufajgca powinna zweryfikowac takze te informacje w sytuacji, gdy podpisany
dokument pocigga za sobg zobowigzania finansowe.

5. Dostepnosc¢ ustug

5.1 Repozytorium jest dostepne catg dobe, przez wszystkie dni w roku. Ewentualny czas
niedostepnosci repozytorium nie moze kazdorazowo przekroczy¢ 2 godzin, za$ minimalna
dostepnos¢ w skali miesigca to 99% czasu.

5.2 CUZSigillum swiadczy ustuge weryfikacji statusu certyfikatu, nieodptatnie w sposéb ciggty

24 godziny na
5.3 Czasy reakgji

dobe 7 dni w tygodniu.

Nazwa Systemu

Nazwa Podsystemu

Czas reakcji

Czas naprawy/czas
ustanowienia

pracujace

rozwigzania
zastepczego
Centrum Ustug CA/OCSP/UZC Do 1 godz. Do 8 godzin
Zaufania REPO/Archiwum Do 1 godziny Do 8 godzin
EPR EPR Do 1 godziny w dni Do 8 godzin w dni

pracujace

Ustuga tworzenia

Do 1 godziny w dni

Do 8 godzin w dni

podpisow pracujace pracujgce
elektronicznych i
pieczeci
elektronicznych
Centrum Ustug Infolinia do Do 1 minuty Do 30 minut
Zaufania — Infolinia do | odwotywania
wydawania certyfikatow
certyfikatéw
6. Rejestr zmian w dokumencie
Opis zmian Wersja Data
Stworzenie dokumentu 1.0 01.06.2017
Publikacja dokumentu 1.0 01.07.2017
Aktualizacja zapisow dot. RODO 1.0 09.06.2018
Aktualizacja dokumentu 1.1 12.09.2019
Przeglad dokumentu 1.2 14.10.2020
Aktualizacja dokumentu 1.3 01.07.2025
Aktualizacja dokumentu 1.4 27.11.2025
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