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1. Dane kontaktowe

Polska Wytwornia Papieréw Wartosciowych S.A.
Centrum Ustug Zaufania Sigillum

00-222 Warszawa, ul. Sanguszki 1

e-mail: sigillum@pwpw.pl

Tel: (+48) 22 464 79 79

www.sigillum.pl

Dane kontaktowe w celu zawieszenia, uchylenia zawieszenia lub uniewaznienia certyfikatow:
Telefon: 0 801 640 033 czynny catg dobe.

Adres e-mail: dyspozycja certyfikat@pwpw.pl

2. Rodzaje certyfikatéw, zastosowanie i procedury weryfikacji

CUz Sigillum wydaje kwalifikowane certyfikaty podpisu i pieczeci elektroniczne zgodne z

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014 oraz ETSI EN 319 411-2.

Stosowane identyfikatory obiektéw (OID):

kwalifikowany certyfikat podpisu elektronicznego: 1.2.616.1.113725.0.0.3 - id-qcp-natural-gscd
kwalifikowany certyfikat pieczeci elektronicznej: 1.2.616.1.113725.0.0.4 - id-qcp-legal-gscd
kwalifikowany elektroniczny znacznik czasu: 1.2.616.1.113725.0.0.5 - id-qtsu

Wydawane sg kwalifikowane certyfikaty podpiséow elektronicznych i pieczeci elektronicznych z

okresem waznosci do 3 lat, jak réwniez certyfikaty krétkoterminowe z okresem waznosci 1h.

Kwalifikowane certyfikaty podpisu i pieczeci wydawane sg na kartach bedgcych kwalifikowanymi
urzadzeniami do sktadania podpisu jak rowniez zdalnie, gdzie subskrybent ma do nich dostep za
pomocg kwalifikowanej ustugi zarzgdzania urzgdzeniami do sktadania podpisu elektronicznego na
odlegto$¢ i moze sktada¢ podpisy zdalnie za pomoca kwalifikowanej ustugi tworzenia podpiséw

elektronicznych.

Kwalifikowane certyfikaty mogg by¢ wydawane osobom fizycznym i osobom prawnym
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Wydawanie kwalifikowanych certyfikatdw osobom fizycznym poprzedzone jest weryfikacjg ich

tozsamosci.

Weryfikacja tozsamosci osoby fizycznej moze odby¢ sie osobiscie w punkcie rejestracji lub siedzibie

klienta przez Inspektora ds. Rejestracji, a takze zdalnie.

Zdalna metoda weryfikacji tozsamosci osoby fizycznej wykonywana bedzie na podstawie jednej z

nastepujacych metod:

e Weryfikacja za pomocg Srodka Identyfikacji Elektronicznej to metoda zdalnego potwierdzania
tozsamosci na podstawie autoryzacji w oparciu o Wezet Krajowy spetniajgcego wymogi

wysokiego poziomu bezpieczenstwa w rozumieniu Rozporzadzenia elDAS.

e Wideo weryfikacja to metoda zdalnego potwierdzania tozsamosci w przy uzyciu kamery wideo.
Jest ona przeprowadzana na podstawie dowodu osobistego lub paszportu z warstwg
elektroniczng za pomoca telefonu z zainstalowang aplikacjg eDoApp. W trakcie potwierdzania
tozsamosci aplikacja eDdoApp odczytuje dane z dokumentu za pomocg komunikacji
bezstykowej a nastepnie analizuje cechy twarzy osoby potwierdzajgcej tozsamos¢, ktdra

wykonuje odpowiednie czynnosci komunikowane przez aplikacje.

e Weryfikacji danych pobranych z cyfrowego dowodu osobistego oraz weryfikacji poprawnosci
uzycia klucza prywatnego certyfikatu identyfikacji i uwierzytelnienia osadzonego w polskim
dowodzie osobistym z warstwg elektroniczna.

o  Weryfikacji z a pomocg profilu mObywatel (Srodka identyfikacji elektronicznej na poziomie
Srednim) wzmocnionego dodatkowg metodg w postaci certyfikatu potwierdzenia obecnosci

osadzonego w polskim dokumencie tozsamosci.

Osoba ubiegajaca sie o kwalifikowany certyfikat lub piecze¢ elektroniczng w imieniu osoby prawnej

musi zosta¢ poddana bezposredniej weryfikacji tozsamosci.

Dodatkowo osoba dziatajgca w imieniu organizacji lub oséb wnioskujgcych o pieczeé elektroniczng w

imieniu osoby prawnej muszg posiadac:

e upowaznienie Zamawiajgcego do dziatania i uzywania certyfikatu lub pieczeci elektronicznej

w imieniu instytucji lub osoby prawnej.

e oficjalny rejestr rzgdowy rejestracji.
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Kwalifikowane certyfikaty mogg by¢ uzywane do sprawdzania poprawnosci podpisdw elektronicznych
i pieczeci elektronicznych zgodnie z ustawg o ustugach zaufania z dnia 5 wrzeénia 2016 r., (Dz. U. z 2016

r. Poz.1579).

Kwalifikowane certyfikaty wydane przez CUZ Sigillum wydawane s3 zgodnie z rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym

i uchylajacej dyrektywe 1999/93 / WE.

3. Rodzaje i zastosowanie Znacznikow Czasu

Kwalifikowane znaczniki czasu wystawiane przez CUZ Sigillum wydawane s3g zgodnie z
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku

wewnetrznym i uchylajgcej dyrektywe 1999/93 / WE.
Stosowany identyfikator obiektéw O.1.D.
Kwalifikowany elektroniczny znacznik czasu 1.2.616.1.113725.0.0.5 - id-qtsu

Obstugiwane algorytmy podpisywania to sha512WithRSAEncryption (dtugosc¢ klucza 8 bity).

4. Warunki Swiadczenia ustug

CUZ Sigillum wydaje certyfikaty podpisu i pieczeci po wczesniejszym przeprowadzeniu procedury
weryfikacji tozsamosci Subskrybenta. Dane rejestracyjne i logi sg przechowywane zgodnie z Zasadami

zawartymi w Polityce Swiadczenia Ustug Zaufania CUZ Sigillum.

Gwarancja finansowa PWPW SA w odniesieniu do pojedynczych zdarzen wynosi 250.000 €, a catkowita
gwarancja finansowa w odniesieniu do wszystkich zdarzen nie moze przekroczy¢ kwoty 1.000.000 €.
Odpowiedzialno$¢ finansowa dotyczy okreséw 12-miesiecznych, ktére sg réwnowazne z rokiem

kalendarzowym.

5. Obowigzki Zamawiajacego

Zamawiajacy jest zobowigzany do wyznaczenia odpowiednio upowaznionego przedstawiciela/
przedstawicieli, odpowiedzialnego za nadzér nad procesem prawidtowego udzielania i odwotywania

praw do korzystania z danych Zamawiajgcego w certyfikatach wydanych na jego podstawie.
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Zamawiajgcy wyraza zgode na umieszczenie jego danych w certyfikacie wydanego na jego podstawie,

podpisujac z CUZ Sigillum umowe o swiadczeniu ustug certyfikacyjnych.

Przed udzieleniem zgody na umieszczenie danych Zamawiajgcego w certyfikacie przedstawiciel
Zamawiajacego jest zobowigzany zapoznaé sie z Politykg Swiadczenia Ustug Zaufania CUZ Sigillum oraz

Zasadami i Warunkami Swiadczenia Ustug CUZ Sigillum i zaakceptowaé zawarte w nich warunki.

W przypadku zmiany danych dotyczacych Zamawiajgcego zapisanych w certyfikacie, Podmiot jest
zobowigzany niezwtocznie zgtosic ten fakt do CUZ Sigillum w celu odwotania certyfikatu i ewentualnie

wygenerowania nowego certyfikatu z poprawnymi danymi.

Zamawiajgcy zobowigzany jest do poniesienia kosztéw Swiadczenia ustug certyfikacyjnych zgodnie z
cennikiem obowigzujagcym w CUZ Sigillum w dniu podpisania umowy o $wiadczenie ustug

certyfikacyjnych, jezeli Zamawiajgcy zobowigzat sie do ponoszenia tych kosztéw w tym zakresie.

Zamawiajgcy i PWPW SA muszg by¢ niezaleznymi podmiotami, z wyjatkiem sytuacji, w ktérej PWPW

SA wydaje kwalifikowane certyfikaty swoim pracownikom.

6. Weryfikacja statusu certyfikatu przez Strone Ufajgca

»Strona Ufajgca” oznacza osobe fizyczng lub prawng, ktéra polega na identyfikacji elektronicznej lub

ustudze zaufania;

Waznos¢ znacznika czasu jest sprawdzana na podstawie certyfikatu dostawcy ustug zaufania wydanego

uprawnionej jednostce przez Organ Nadzoru lub przez inny uprawniony podmiot.

W celu sprawdzenia waznosci znacznikéw, Strona ufajaca jest zobowigzana do uzycia klucza

publicznego umieszczonego na liscie TSL jako Punktu Zaufania.

Klucz publiczny stanowigcy Punkt Zaufania musi byé pobrany w sposéb zapewniajgcy jego
autentycznos$¢ i integralnos¢ (np. Bezposrednio od wtasciciela klucza lub Punktu Rejestracji

dziatajgcego w jego imieniu lub zgodnie z procedurg zapewniajacg weryfikacje ,finger-printu”).

Strona ufajgca jest zobowigzana do ochrony integralnosci klucza publicznego bedacego Punktem
Zaufania. W przypadku jakichkolwiek watpliwosci dotyczgcych integralnosci i autentycznosci klucza
publicznego strona ufajaca jest zobowigzana to potwierdzi¢, na przyktad poréwnujac ,finger-print”
klucza publicznego, ktéory ma z tym opublikowanym przez organ nadzorujacy lub podmiot

upowazniony.
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7. Ograniczona odpowiedzialnosc i wytgczenie odpowiedzialnosci

7.1. Odstgpienie od gwarancji

PWPW SA nie ponosi odpowiedzialno$ci wobec odbiorcéw ustug certyfikacyjnych za:

a) Szkody wynikajgce z uzycia certyfikatu poza zakresem okreslonym w Umowie i Polityce, w tym
w szczegoélnosci, jesli szkoda wynika z przekroczenia najwyzszej wartosci transakcji, jesli

wartos¢ zostata okreslona w certyfikacie.

b) Szkody wynikajgce z nieprawdziwych danych Zamawiajgcego zawartych w certyfikacie w
przypadku, gdy PWPW SA dziata za posrednictwem Punktéw Rejestracji, ponosi

odpowiedzialnos¢ za dziatalnos¢ Punktéw Rejestracji jak za wtasng dziatalnosc.

7.2.0graniczenie odpowiedzialnosci

PWPW SA nie ponosi odpowiedzialno$ci za szkody, ktdre wynikty lub moglty wynikngé dla
odbiorcéw ustug certyfikacyjnych z przyczyn innych niz niewykonanie lub nienalezyte wykonanie
zobowigzan przez PWPW SA lub przez uprawnione podmioty dziatajgce w jego imieniu. W

szczegblnosci PWPW SA nie ponosi odpowiedzialnosci za:
a) Skutki nieprawidtowego uzycia klucza prywatnego Podmiotu,
b) Skutki uzycia klucza prywatnego Podmiotu przez osobe nieuprawniong,

c) Skutki utraty bezpieczenstwa stosowanego przez PWPW SA algorytmoéw
kryptograficznych, z zastrzezeniem stosowania tych algorytmdéw niezgodnych z

rozporzadzeniem wykonawczym do ustawy,

d) Wyniki niepoprawnej, niezgodnej z niniejszym, weryfikacji certyfikatow klucza
publicznego wydanego przez PWPW SA, w tym skutkdow korzystania przez Strone
ufajacg z uproszczonej procedury weryfikacji certyfikatéw opisanych w niniejszym

dokumencie.

8. Obowigzujgce dokumenty

PWPW SA publikuje w swojej stronie https://www.sigillum.pl/Pliki nastepujgce dokumenty:

e Polityka Swiadczenia Ustug Zaufania CUZ Sigillum

e (Oswiadczenie o infrastrukturze klucza publicznego (PDS)
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e Zasady i Warunki Swiadczenia Ustug Zaufania (T&C)

o  Wzory uméw

9. Polityka prywatnosci

Dane Zamawiajagcego i Subskrybenta s chronione zgodnie Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (Rozporzadzenie 2016/679).
Polityka prywatnosci znajduje sie w repozytorium CUZ Sigillum pod adresem:

Polityka prywatnosci - Podpis kwalifikowany, podpis elektroniczny | Sigillum | PWPW

10. Reklamacje

PWPW SA doktada wszelkich staran, aby zapewni¢ najwyziszy poziom jakosci swoich ustug. Jezeli
Zamawiajacy lub Strona Ufajaca nie jest usatysfakcjonowana ustugami, mogg zgda¢ uniewaznienia
certyfikatu i zwrotu optaty, ale tylko wtedy, gdy PWPW SA nie wywigzato sie z obowigzkdéw okreslonych

W umowie z Zamawiajacym.

11. Skargiirozstrzyganie sporéw

Dziatalno$¢ PWPW SA opiera sie na ogélnych zasadach okreslonych w Polityce Swiadczenia Ustug
Zaufania CUZ Sigillum oraz Zasadach i Warunkach Swiadczenie Ustug Zaufania CUZ Sigillum i jest
zgodna z obowigzujgcymi w Rzeczypospolitej Polskiej i Europie aktami prawnymi i rozporzadzeniami.
Spory zwigzane z kwalifikowanymi ustugami zaufania CUZ Sigillum beda najpierw rozstrzygane w
drodze postepowania pojednawczego. Jezeli skarga nie zostanie rozstrzygnieta w ciggu 30 dni od
rozpoczecia postepowania pojednawczego, strony mogg przekazac¢ spor wiasciwemu sadowi. W
przypadku pojawienia sporu w zwigzku ze stosowaniem wydanego certyfikatu lub ustug swiadczonych
przez CUZ Sigillum, Zamawiajacy sg zobowigzani do powiadomienia CUZ Sigillum o przyczynie takiej

skargi.

12. Audyty zgodnosci

Audyty sprawdzajgce zgodnos$¢ z przepisami proceduralnymi i prawnymi jak réwniez zgodnosé z

Politykg CUZ Sigillum sg przeprowadzane co najmniej raz na 2 lata.
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13. Punkty Rejestracji CUZ Sigillum

Punkty rejestracji wydajg certyfikaty Zamawiajagcym oraz weryfikujg ich tozsamosé. Lista punktéw

rejestracji znajduje sie na stronie https://www.sigillum.pl/

14. Historia zmian

Opis dziatan Wersja Data

Stworzenie Dokumentu 1.0 01.06.2017
Publikacja Dokumentu 1.0 27.06.2017
Weryfikacja Dokumentu 1.1 19.06.2018
Aktualizacja Dokumentu 1.2 13.09.2019
Aktualizacja Dokumentu 1.3 05.05.2021
Aktualizacja Dokumentu 14 01.07.2025
Aktualizacja Dokumentu 1.5 27.11.2025
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