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Sigillum Sign 1.4 Podrecznik Uzytkownika

Informacje prawne

Prawa autorskie do aplikacji ,Sigillum Sign” oraz do dokumentu ,Podrecznik uzytkownika”
naleza do Polskiej Wytworni Papieréw Wartosciowych S.A. zwanej zamiennie PWPW S.A.
z siedzibg w Warszawie, przy ulicy Sanguszki 1.

Polska Wytwdrnia Papieréw Wartosciowych S.A. oswiadcza, ze wszelkie prawa autorskie
dotyczace niniejszej dokumentacji sg zastrzezone, facznie z ttumaczeniem na jezyki obce.
Zabronione jest publikowanie, wykorzystywanie i rozpowszechniane niniejszej dokumentagji
w jakiejkolwiek formie bez zgody PWPW S.A .

Powyzsze prawa s3 chronione ustawa o prawie autorskim i prawach pokrewnych
(Dz. U. Nr 24, poz. 83 z dnia 4 lutego 1994 roku z pdzniejszymi zmianami).

Dokumentacja jest dystrybuowana na podstawie udzielonej licencji.
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2 Wstep

Niniejszy =~ dokument  jest wersja 14  Podrecznika  uzytkownika  aplikagji
,Sigillum Sign”. Podrecznik uzytkownika w obecnej postaci dotyczy wersji 1.4.

Celem niniejszego dokumentu jest zapoznanie uzytkownikdéw aplikacji z jej funkcjonalnoscis,
sposobem instalacji i deinstalacji oraz przedstawienie ogoélnych zagadnien zwigzanych z
podpisem elektronicznym, ktérych znajomos¢ jest niezbedna do s$wiadomego oraz
bezpiecznego korzystania z aplikacji.

Podrecznik jest dostepny z poziomu aplikacji, po wyswietleniu ekranu POMOC

Pomoe techniczna

g o ZPWPW | SIGILLUM

@ sigillum(@ pwpw.pl

el

Podrgcznik uzytkownikea

Umewa licencyjna

- TR i Wysoki kontrast = Ustawienia = Pumoc. L]
£PWPW | SiCiLTUM . xPwpw

‘Wersjo aplikocii
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3 Przeznaczenie aplikacji

Sigillum Sign jest aplikacja stuzaca do sktadania i weryfikacji podpisu elektronicznego na pliku,
przeznaczong do uzytkowania na pojedynczym komputerze.

Ze wzgledu na charakter aplikacji jej uzytkownikami moga byc¢ klienci indywidualni
oraz klienci korporacyjni z sektora publicznego i biznesowego.

Aplikacja moze podpisywac i szyfrowa¢ dowolny rodzaj danych, ktére sa w postaci dowolnego
pliku. Moga to by¢ zarbwno dane binarne, tekstowe, multimedialne, XML itd.
o dowolnym rozszerzeniu pliku zawierajgcego dane. Z powyzszego wynika, ze kazdy plik,
do ktérego mamy dostep mozemy podpisa¢ elektronicznie lub  zaszyfrowac.
Podpisowi nie podlegaja meta dane pliku typu: nazwa, data utworzenia, wtasciciel itp. (zmianie
ulega tylko data ostatniego wuzycia pliku, ktora jest zgodna z data ztozenia
podpisu/zaszyfrowania). W procesie szyfrowania zmianie ulegaja zaréwno meta dane jak
i zawartos¢ pliku. Dane w postaci pliku, ktore sa wskazane dla aplikacji, podczas jej dziatania
ulegaja przeksztatceniom, w wyniku ktorych powstaje nowy plik zawierajacy podpis
lub zaszyfrowane pliki z meta danymi. W przypadku odszyfrowania lub wyodrebnienia danych,
wynikiem jest plik zrodtowy.

Aplikacja obstuguje certyfikaty kwalifikowane i niekwalifikowane wydane przez PWPW S.A. oraz
innych podmiotéw ustug certyfikacyjnych, tj.. Certum by Asseco, Enigma, Eurocert,
Krajowa Izba Rozliczeniowa.

Aplikacja Sigillum Sign zostata przygotowana zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

Sigillum Sign implementuje normy ETSI wykorzystujac pakiet bibliotek ,Digital Signature
Services” w wersji 5-ej opublikowanych przez Connecting Europe Facility (CEF).
Oprogramowanie umozliwia ztozenie podpisu oraz jego weryfikacje zgodnie z wymogami z
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r.
(elDAS) oraz z towarzyszacych mu aktéw wykonawczych.

Sigillum Sign 1.4 korzysta z OpenJDK — wolnodostepnej i otwartej implementacji jezyka
programowania Java rozwijanej na licencji GNU GPL.

2PWPW | SIGILLUM
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3.1 Wymagania sprzetowe

Minimalne wymagania sprzetowe dla systemu operacyjnego uzytkownika aplikacji:

e procesor o taktowaniu 2 gigaherc (GHz) lub szybszy,
e przynajmniej 4 gigabajt (GB) pamieci RAM,

e 800 megabajtéw (MB) przestrzeni na dysku twardym,
e minimalna rozdzielczos¢: 1024x768px, 16bit,

e skonfigurowane potaczenie internetowe,

e jeden port USB 2.0,

czytnik kart elektronicznych USB.

Wymagania programowe dla stacji roboczej uzytkownika aplikacji:

e MS Windows od wersji 7 (64 bit),
e sterowniki oraz oprogramowanie do obstugi czytnika/karty,
e aplikacja do odczytu dokumentow pdf.

2PWPW | SIGILLUM
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4 Stownik

W rozdziale tym zostaly zdefiniowane podstawowe pojecia (w kolejnosci alfabetycznej)
zwigzane z podpisem elektronicznym:

¢ ASIC (ang. Application Specific Integrated Circuit)

Jest to najnowszy format podpisu elektronicznego. Dedykowany do podpisywania danych,
ktére nastepnie sg umieszczane w kontenerze ZIP. Algorytm ZIP zostat wybrany ze wzgledu na
najwieksza uniwersalnos¢ oraz rozpoznawalnos¢ przez rozne systemy operacyjne. Plik ZIP
formatu ASiC zawiera dwa foldery. Istniejg dwa typy formatu ASIC:

- ASIC-S (Simple) - stuzy on do przechowywania jednego zestawu danych oraz kilku
powigzanych z nim podpiséw, przy czym podpisy te musza zwierac sie w jednej strukturze.
- ASIC-E (Extended) - moze przechowywac kilka zestawdw danych.
ASiC wspiera nastepujace formaty podpisu i znakowania czasem:
- CAdES baseline signatures (EN 319 122-1 [1]);
- XAdES baseline signatures (EN 319 132-1 [2]);
- RFC 3161 [3] time-stamp tokens; and
- RFC 4998 [8] or RFC 6283 [9] evidence records.

e Bezpieczny podpis elektroniczny (wg UoPE)
Jest to podpis elektroniczny:
- przyporzadkowany wytgcznie do osoby sktadajacej go,
- sporzadzany za pomoca bezpiecznych urzadzen i danych stuzacych do jego ztozenia,
podlegajacych wytacznej kontroli osoby sktadajacej ten podpis,
- powigzany z danymi, do ktérych zostat dotgczony w taki sposob, ze jakakolwiek pdzniejsza
zmiana tych danych jest zauwazalna.

e CA (ang. certification authority)
(wiecej pod hastem Urzad ds. Certyfikagji).

e Certyfikacja (ang. certification)
Pod pojeciem certyfikacji nalezy rozumiec:
- wydawanie certyfikatu elektronicznego przez urzad certyfikacji,
- wydawanie certyfikatu zgodnosci z obowigzujagcymi kryteriami oceny zabezpieczen przez
jednostke certyfikujaca dziatajgcg w ramach krajowego systemu certyfikacji zabezpieczen.

o Certyfikat elektroniczny (ang. Digital Certificate)

Certyfikat elektroniczny, jest to cyfrowe zaswiadczenie, za pomoca ktérego mozliwe jest
potwierdzenie tozsamosci osoby lub firmy postugujacej sie nim. Certyfikat elektroniczny jest
zwykle zaszyfrowanym plikiem zawierajgcym informacje o wtascicielu certyfikatu
(imie i nazwisko, firma, adres, PESEL lub NIP) oraz inne dane (wystawca certyfikatu, termin
waznosci, klucz prywatny, klucz publiczny, przeznaczenie certyfikatu, unikatowy numer seryjny).
Certyfikat jest niezbedny do podpisywania, szyfrowania i odszyfrowywania danych,
a takze weryfikacji podpisu elektronicznego.

2PWPW | SIGILLUM
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e Certyfikat klucza publicznego (ang. public key certificate)
Informacja o kluczu publicznym poswiadczona przez urzad certyfikacji, potwierdzajaca,
ze klucz publiczny nalezy do konkretnego podmiotu (osoby, firmy lub innej organizacji).

e Certyfikat ROOT- certyfikat gtéwny
Certyfikat gtbwnego urzedu certyfikacji, bedacego najwyzej w hierarchii urzedéw. Certyfikat ten
stanowi punkt zaufania dla wszystkich certyfikatow wydanych przez centra certyfikagji
znajdujace sie w Infrastrukturze Klucza Publicznego (PKI).

e CAdES
Format podpisu rozszerzajagcym standard CMS zawierajace opcjonalne dodatkowe podpisane
i niepodpisane atrybuty zgodne ze specyfikacja (Advanced Electronic Signature). Format CAdES
jest analogiczny do formatu XAdES [ wystepuje w wariantach
(BES, T XL, A). Wiecej informacji odnosnie poszczegdlnych wariantéw podpiséw mozna znalez¢
w opisie formatu XAdES.

e CMS (ang. Cryptographic Message Syntax)
Formatem podpisu elektronicznego bedacy nastepca standardu formatu PKCS#7
po wprowadzeniu poprawek ze specyfikacji RFC-2630 . Format ten umozliwia tworzenie
kontrasygnat, czyli dotgczanie podpiséw kolejnych podmiotéw do istniejacych sygnatur.

e CRL (ang. Certificate Revocation List)
Lista uniewaznionych i zawieszonych certyfikatow, wydawana przez podmiot Swiadczacy ustugi
certyfikacyjne, zawierajgca numer kolejny listy, date jej publikacji, przewidywany czas
publikacji  kolejnej listy, okreslenie podmiotu wydajacego liste, numery seryjne
uniewaznionych i zawieszonych certyfikatow.

e elDAS
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych
na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.

¢ Klucz prywatny
Klucz stuzacy do wykonywania zastrzezonej czynnosci. Jego rozpowszechnienie zagraza
bezpieczenstwu systemu. Klucz prywatny moze by¢ w wytacznym posiadaniu witasciciela
informacji. Najczesciej stuzy do odszyfrowywania i podpisywania informacgji.

¢ Klucz publiczny
Klucz stuzacy do wykonywania ogdlnodostepnej czynnosci. Klucz publiczny moze byc¢
rozpowszechniany wsrod dowolnych osdb. Najczesciej stuzy do szyfrowania informagji lub
weryfikacji podpisu ztozonego przez witasciciela odpowiadajacego mu klucza prywatnego.

o Kontrasygnata
Kontrasygnata, w przypadku podpisu elektronicznego, to dotaczanie przez druga osobe
kolejnego podpisu elektronicznego do juz istniejgcego podpisu, potwierdzajac w ten sposob
jego waznos¢.

o Kwalifikowany certyfikat (wg UoPE)
Certyfikat spetniajgcy warunki okreslone w Ustawie o Podpisie Elektronicznym, wydany przez
kwalifikowany podmiot swiadczacy ustugi certyfikacyjne, spetniajacy wymogi okreslone w tejze
Ustawie.

2PWPW | SIGILLUM
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¢ Kwalifikowany podmiot swiadczacy ustugi
To podmiot swiadczacy ustugi certyfikacyjne i wpisany do rejestru kwalifikowanych podmiotow
realizujgcych  ww. ustugi. Musi on spetnia¢ szereg warunkéw technicznych
i organizacyjnych okreélonych przez ROZPORZADZENIE RADY MINISTROW z dnia 7 sierpnia
2002 r. majacych na celu przede wszystkim bezpieczenstwo i pewnos$é¢ wystawianych
certyfikatow.

¢ Microsoft Root Certificate
Program firmy Microsoft zawierajacy liste komercyjnych urzedow certyfikacyjnych (CA)
potwierdzonych przez firme Microsoft.

¢ OCSP (ang. Online Certificate Status Protocol)
Protokdt informowania o statusie waznosci certyfikatu w trybie potagczeniowym (on-line).

e PAdES
Format podpisu elektronicznego pozwalajacy na dotaczenie do dokumentéw w formacie PDF
podpisu cyfrowego posiadajgcego wszystkie wtasciwosci zaawansowanego podpisu cyfrowego
(Advanced Electronic Signature) takie jak znakowanie czasem lub dotaczanie dodatkowych
sygnatur.

¢ Podpis elektroniczny
Zgodnie z definicja ustawowa (Art. 3 Ustawy z dnia 18 wrze$nia 2001r. o podpisie
elektronicznym, Dz. U. Nr 130, Poz. 1450, z dnia 15.11.2001r.) sg to informacje w postaci
cyfrowej, ktore wraz z innymi danymi, do ktérych zostaty dotaczone lub z ktorymi sa logicznie
powigzane stuza do identyfikacji osoby sktadajacej podpis elektroniczny.

o PKCS#7: (Public-Key Cryptography Standard)

Format podpisu opisany w specyfikacji RFC-2315, ktéry definiuje dwa podstawowe typy:
podpis cyfrowy i koperte cyfrowa. Podpis cyfrowy ma na celu zagwarantowanie, ze dana
wiadomos$¢ pochodzi od okreslonej osoby. Koperta cyfrowa gwarantuje poufnos¢, dane sa
zaszyfrowane wraz z certyfikatem i kluczem publicznym, mozna je odczyta¢ pod warunkiem
posiadania klucza prywatnego zawartego w kopercie certyfikatu.

PKCS#7  udostepnia  takze  dotaczanie kluczy w  wiekszej ilosci niz 1
(np. zaszyfrowanie wiadomosci przeznaczonej dla wielu odbiorcéw).

¢ PKI (ang. Public Key Infrastructure) - Infrastruktura Klucza Publicznego
Ogo6t zagadnien technicznych, operacyjnych i organizacyjnych umozliwiajacych realizacje
roznych ustug ochrony informacji przy zastosowaniu kryptografii klucza publicznego
i certyfikatow klucza publicznego.

2PWPW | SIGILLUM
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¢ Polityka certyfikacji (ang. certificate policy- CP)
Nazwany zbiér regut, okreslajacy stosowalnos¢ certyfikatu dla konkretnej spotecznosci
uzytkownikow i/lub klasy aplikacji ze wspolnymi wymaganiami w zakresie bezpieczenstwa.

e PROXY
Serwer Proxy jest to ustuga posredniczaca w komunikacji miedzy uzytkownikiem,
a docelowym systemem. Jego zadaniem moze by¢ m.in. zapamietywanie odwiedzonych stron
WWW w celu ich szybszego wyswietlenia w przypadku ponownego wywotania ich.

¢ Root CA (ang. Root Certification Authority)
Gtowny Urzad Certyfikacji petnigcy role nadrzedna w stosunku do kwalifikowanej infrastruktury
klucza publicznego. Postuguje sie on tzw. certyfikatem samo podpisanym,
tzn. podlegajacym weryfikacji w urzedzie, ktéry go wystawit. Pozostate urzedy certyfikacji
dziataja na podstawie certyfikatbw wystawionych przez urzedy nadrzedne. Root CA s3 ujete
w wielu aplikacjach (np. Microsoft Root Certificate), a wystawione przez nie certyfikaty
sg domyslnie zaufane.

o Sciezka certyfikacji
tancuch réoznorodnych certyfikatow niezbednych do stwierdzenia waznosci danego certyfikatu
klucza publicznego. Sciezka certyfikacyjna powinna zawiera¢ certyfikat uzytkownika
koncowego podpisany przez urzad certyfikacji oraz certyfikaty wszystkich nadrzednych
urzedow certyfikacji wystepujacych w danej architekturze klucza publicznego.

e Urzad ds. Certyfikacji - CA (ang. Certification Authority)
Centrum certyfikacji wystawiajace certyfikaty elektroniczne.
Urzad realizujagcy ustuge wydawania i zarzadzania certyfikatami. Potoczne nazwy
to Urzad Certyfikacji lub Centrum Certyfikacji najbardziej typowego urzedu certyfikacyjnego
realizujgcego podstawowa ustuge certyfikacyjng w ramach PKI - certyfikacje kluczy publicznych.

¢ Uniewaznienie certyfikatu

Urzad, ktory wystawit certyfikat ma prawo uniewaznic go, jesli:

o zostat on wydany na podstawie nieprawdziwych lub nieaktualnych danych osoby
lub podmiotu, dla ktorego zostat wystawiony,

o podmiot swiadczacy ustugi certyfikacyjne nie dopetnit obowigzkdédw okreslonych
W ustawie,

o osoba sktadajaca podpis elektroniczny weryfikowany na podstawie tego certyfikatu
nie dopetnita ustawowego obowigzku przechowywania danych stuzacych do
sktadania podpisu elektronicznego w sposob zapewniajacy ich ochrone przed
nieuprawnionym wykorzystaniem w okresie waznosci certyfikatu stuzacego do
weryfikagji tych podpisow,

o podmiot swiadczacy ustugi certyfikacyjne zaprzestaje tej dziatalnosci, a jego praw
i obowigzkdw nie przejmuje inny kwalifikowany podmiot,

o zazada tego osoba sktadajaca podpis elektroniczny lub osoba trzecia wskazana
w certyfikacie,

o zazada tego Minister wtasciwy do spraw gospodarki,

o osoba sktadajgca podpis elektroniczny utracita petng zdolnos¢ do czynnosci
prawnych.

Certyfikat, ktéry zostat uniewazniony, nie moze by¢ ponownie uznany za wazny.

2PWPW | SIGILLUM
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¢ Urzad Rejestracji, Urzad ds. Rejestracji (ang. Registration Authority (RA))
Organ odpowiedzialny za weryfikacje tozsamosci subskrybenta oraz przekazanie
odpowiednich informacji do urzedu certyfikacji zgodnie z procedura rejestracji stosowana
w celu wydania certyfikatu.

¢ Urzadzenie stuzace do sktadania podpisu elektronicznego (wg UoPE)
Sprzet i oprogramowanie skonfigurowane w sposdb umozliwiajagcy ztozenie podpisu
lub poswiadczenia elektronicznego przy wykorzystaniu danych stuzacych do sktadania podpisu
lub poswiadczenia elektronicznego.

¢ Urzadzenie stuzace do weryfikacji podpisu elektronicznego (wg UoPE)
Sprzet i oprogramowanie skonfigurowane w sposéb umozliwiajacy identyfikacje osoby
fizycznej, ktoéra ztozyta podpis elektroniczny przy wykorzystaniu danych stuzacych do
weryfikacji podpisu elektronicznego lub w sposéb umozliwiajacy identyfikacje podmiotu
$wiadczacego ustugi certyfikacyjne badz organu wydajgcego zaswiadczenia certyfikacyjne przy
wykorzystaniu danych stuzacych do weryfikacji poswiadczenia elektronicznego.

e Ustugi certyfikacyjne (wg UoPE)
Wydawanie certyfikatébw, znakowanie czasem Ilub inne ustugi zwigzane z podpisem
elektronicznym.

¢ UoPE (Ustawa o Podpisie Elektronicznym)
Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dziennik Ustaw z dnia 15
listopada 2001 r.), okreslajaca warunki stosowania podpisu elektronicznego, skutki prawne jego
stosowania, zasady $wiadczenia ustug certyfikacyjnych oraz zasady nadzoru nad podmiotami
Swiadczacymi te ustugi.

¢ Uwierzytelnienie (ang. authentication)
Sprawdzenie tozsamosci jednostki; proces polegajacy na sprawdzeniu, czy przedstawiajaca sie
osoba (takze komputer, urzadzenie lub ustuga) jest ta, za ktdra sie podaje.

e Urzad Znacznika Czasu - UZC (ang. Time Stamping Authority - TSA) -
Urzad realizujacy ustuge certyfikacyjng oznaczania czasem przedstawionego skrotu
dokumentu elektronicznego.

e XADES (XML Advanced Electronic Signature) format podpisu elektronicznego
oparty na standardzie XML. Warianty podpisu XAdES:

1. XAdES-BES - (Basic Electronic Signature) —zgodnie z nazwa jest to podstawowy format
podpisu XAdES, ktéry powstat, jako rozwiniecie formatu XML-DSig, do ktérego dodano
takie informacje jak: czas lokalny, miejsce, rola osoby sktadajacej podpis, Sciezka
certyfikacji, znaczniki czasowe oraz mozliwos¢ stosowania dodatkowych podpisow
(podpis wielokrotny, kontrasygnata);

2. XAdES-T — (Time Stamp) — format ten dodaje do podpisu typu XAdES-BES znacznik
czasowy wystawiony przez Urzad Znakowania Czasem, co umozliwia okreSlenie
waznosci podpisu w ustalonym momencie czasowym;

3. XAdES-C - (Complete) — format umozliwia dodanie do powyzszych formatow
elementow wskazujacych na certyfikaty uzyte podczas tworzenia podpisu oraz
elementow pozwalajacych na sprawdzenie waznosci uzytych do podpisu certyfikatow;

4. XAdES-X — (Extended) — format dodaje znacznik czasu na elementach, o ktére zostat
uzupetniony podpis podczas tworzenia XAdES-C;

2PWPW | SIGILLUM
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5. XAdES-XL - (Extended Long Term) — format umozliwia dodanie do powyzszych
formatow dodatkowych certyfikatow (poza certyfikatem osoby podpisujacej). Ponadto
zawiera informacje pobrane z serweréw CRL lub OCSP. Podpis w tym formacie
szczegotowo okresla warunki, w jakich zostat ztozony. Zapewnia on, ze certyfikat osoby
podpisujacej w chwili podpisania pliku byt wazny;

6. XAdES-A - (Archival) — format ten umozliwia dodawanie znacznikéw czasowych
wystawianych przez Urzad Znakowania Czasem. Jest on stosowany m.in. w celu
konserwacji podpisu (przediuzenia jego waznosci). Dzieki niemu, wiasciciel
podpisanego pliku moze dodawa¢ nowe zaswiadczenia certyfikacyjne UZC przed
uptywem terminu waznosci poprzedniego.

e XMLDsig (ang. XML signature)
Jeden z formatéw podpisu elektronicznego dla XML. Jako jego rozwiniecie powstat format
XAdES-BES. Najwazniejsze cechy tego formatu to: tworzenie podpisu w oddzielnym pliku oraz
mozliwos¢ podpisania wielu plikéw jednoczesnie. Brak w nim jest elementéw wymaganych dla
podpisu kwalifikowanego.

e Zawieszenie certyfikatu
W przypadku istnienia podejrzenia uprawniajgcych do uniewaznienia certyfikatu, wystawca
certyfikatu zobowigzany jest go zawiesic. Jednoczesnie zostaja podjete dziatania wyjasniajace
powstate watpliwosci. Urzad certyfikacji ma 7 dni na ich wyjasnienie. Po uptywie tego okresu
lub w przypadku braku mozliwosci wyjasnienia watpliwosci certyfikat zostaje uniewazniony.

¢ Znakowanie czasem (wg UoPE)
Ustuga polegajaca na dotaczaniu do danych w postaci elektronicznej logicznie powigzanych
z plikami opatrzonymi podpisem lub poswiadczeniem elektronicznym, oznaczenia czasu
w chwili wykonania tej ustugi oraz poswiadczenia elektronicznego tak powstatych danych przez
podmiot Swiadczacy te ustuge.

e Zaswiadczenie certyfikacyjne
Elektroniczne zaswiadczenie, za pomoca ktérego dane stuzace do weryfikacji poswiadczenia
elektronicznego sa przyporzadkowane do podmiotu Swiadczacego ustugi certyfikacyjne lub
,organu” - kwalifikowanego podmiotu $wiadczacego ustugi certyfikacyjne, umozliwiajace
identyfikacje tego podmiotu lub organu.

2PWPW | SIGILLUM
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5

5.1

Instalacja aplikacji

Instalacja na systemach operacyjnych Ms Windows

Po uruchomieniu instalatora pojawia sie okno informacyjne z przyciskami nawigacyjnymi:

Klikniecie przycisku Dalej powoduje wyswietlenie ekranu z Umowa licencyjna:

ﬂ Instalator produktu Sigillum SIGMN — *

Kreator instalacji produktu Sigillum SIGN
— Zapraszamy!

Kreator instalagi zainstaluje produkt Sigillum SIGMN na tym
komputerze. Kliknij przycisk Dalej, aby kontynuowad, lub
Anuluij, aby zakoriczyE prace Kreatora instalacii.

PWPW

Wstecz Anuluj

ﬁ] Instalator produktu Sigillum SIGM — >
a
Umowa licencyjna uzytkownika oprogram... = DW DW
Przeczytaj uwaznie ponizszg umowe licencyjng LI ST

Warunki udzielenia licencji na Program Sigillum Sign.

Miniejsze Warunki udzielenia licencji (zwane dalej ,,Warunkami")
stanowig tresé umowy licencyine] 1 okreglajg zasady | warunki
korzystania z Programu Sigillum Sign.

Stanowig one prawnie wigZgcg umowe (zwang dalej] .Umowg")
pomiedzy PWPW, a osobg fizyczng, prawna lub jednostka organizacying
nieposiadajgcg osobowogci prawnej, ktdra poprzez instalowanie,
kopiowanie, pobieranie z sieci, uzyskanie dostepu lub inne czynnosci
dotyczgce Programu Sigillum Sign staje sie Strong niniejsze] Umowy
zwanym dale] Licencjobiorca. Jesli Licencijobiorca nie wyraza zgody na o

[Jiakeeptuje warunki Umowy licencyines:

Dirukuj Watecz Dalej Anuluj

Po przeczytaniu umowy i zaznaczeniu akceptacji jej warunkow przycisk Dalej umozliwia
przejscie do kolejnego kroku.

2PWPW | SIGILLUM
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Nastepnie pojawi sie okno z mozliwosciag wyboru, ktére ze sktadnikdédw aplikacji zostana
zainstalowane. Uzytkownik ma do wyboru trzy opcje:

e Typowa — instaluje najczesciej uzywane funkcje programu,

e Niestandardowa - umozliwia uzytkownikowi wybranie funkcji programu do
zainstalowania i lokalizacji, w ktorej zostang zainstalowane,

e Petna - instaluje wszystkie funkcje programu.

ﬁ Instalater produktu Sigillum SIGN - x

Wybierz typ instalacji i DW DW

Wybierz typ instaladii, ktéry najlepiej odpowiada Twoim potrzebom  ®

=1yl
B

Instaluje najczesdej uzywane funkcje programu. Zalecana w przypadku
wiekszosd uzytkownikew,

Migstandardowa

Umozliwia uzytkownikom wybranie funkdji programu do zainstalowania i
lokalizaggi, w ktorej zostang zainstalowane. Zalecana w przypadku
uzytkownikow zaawansowanych,

Pelna

Zostang zainstalowane wszystkie funkdge programu. Wymaga najwiecej
migjsca na dysku.

Wstecz Dalej Anuluj

EpWPW | SIETTTUM
Strona 16/91



Sigillum Sign 1.4 Podrecznik Uzytkownika

Po wybraniu opcji Typowa lub Petna, instalator wyswietla okno potwierdzenia instalacji.

ﬁ Instalator produktu Sigillum SIGM - *

@
= PWPW
Sigillum SIGM - Instalacia e

Kliknij przycisk Zainstaluj, aby rozpoczad instalacie. Kliknij przycisk Wstecz, aby przejrzed
lub zmieni¢ dowolne ustawienia instaladi. Kliknij przycisk Anuluj, aby zakoriczyé prace
kreatora.

Wstecz *," Zainstaluj Anuluj

W przypadku, gdy zostanie wybrana opcja Niestandardowa, instalator wyswietli okno, w ktorym
nalezy wybra¢, ktore ze sktadnikow aplikacji zostang zainstalowane.

Mozna tez wskazac miejsce na dysku, w ktorym aplikacja zostanie zainstalowana.

ﬁ Instalator produlktu Sigillum SIGN - *

Instalacja niestandardowa i DW DW
. T &

Wybierz zadany sposdb instalowania funkdgi.

Kliknij ikony w ponizszym drzewie, aby zmienic sposob instalowania funkci.

dja Sigillum Sign
Modut obshuai #adan z linii polec
i =0 = | Riozszerzenie menu kontekstows
b Certyfikaty Urzedaw

Ta funkcja wymaga 283MB miejsca

na dysku twardym.
£ >
Lokalizacja: C:\Program Files (x86)\Sigillum Sign', Przegladai...
Resetuj Uzyde dysku Wstecz Anuluj

Po wyborze sktadnikow oraz miejsca zainstalowania, instalator wyswietla okno potwierdzenia
instalacji.

2PWPW | SIGILLUM
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ﬁ Instalator produktu Sigillum SIGN - *

Sigillum SIGN - Instalacia

Kliknij przycisk Zainstaluj, aby rozpoczad instalacje. Kliknij przycdsk Wstecz, aby przejrzed
lub zmienic dowelne ustawienia instalacgi. Kliknij przycisk Anuluj, aby zakonczyc prace
kreatora.

Wstecz *" Zainstaluj | Anuluj

Po zakonczeniu procesu instalacji, pojawia sie okno potwierdzajace pomysing instalacje
aplikagji:

ﬁ Instalator produlktu Sigillum SIGMN — *

Kreator instalacji produktu Sigillum SIGN
ukonczyt prace

Kliknij przycisk Zakoncz, aby zakonczyc prace Kreatora
instalacii.

PWPW

Wstecz Zakoncz Anuluj

Klikniecie przycisku Zakonricz kohczy proces instalacji.

Mozna otworzy¢ aplikacje z poziomu paska narzedzi i/lub uzywajac skrotu na pulpicie.

Sigillum Sign

2PWPW | SIGILLUM
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UWAGA!

Majac zainstalowana starsza wersje aplikacji, instalator wykrywa ja oraz dodatkowo
wyswietla informacje dla uzytkownika z komunikatem o mozliwosci odinstalowania i

zastapienia wczesniejszej wersji.
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6 Obstuga aplikac;ji

6.1 Strona gtéwna - widok prosty

Po uruchomieniu aplikacji, otwiera sie strona gtdbwna (domysina) ztozona z trzech kafelkéw:
Podpisz plik — rozpoczyna proces podpisywania plikow.

Dodaj kolejny podpis — otwiera proces dodawania kolejnego podpisu do pliku

Weryfikuj dane — otwiera proces weryfikacji.

Sigillum SIGN @ @
Widok m Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

. - B Wysoki kentrast » Ustowienia » Pomoc s
EPWPW | SIGILLUM ! PwhwW

wersja aplikacji

Po prawej stronie dolnego paska umieszczone sg state polecenia aplikagji

tj. Wysoki kontrast, Ustawienia i Pomoc.

Klikniecie przycisku Rozszerzony powoduje przetaczenie na widok zawierajgcy dodatkowe
funkcjonalnosci.
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6.2 Strona gtéwna - widok rozszerzony
Poza kafelkami Podpisz plik, Dodaj kolejny podpis oraz Weryfikuj dane, dostepne sa jeszcze
Zaawansowane, Szyfruj, Odszyfruj oraz Certyfikaty.

Sigillum SIGN @ @
Widok | prosty

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Kliknij (albo przeciggni] i upusé)
aby podpisaé plik

ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY

Zmodylikuj podpis Zaszyfru) plik Odszyfruj plik Zarzgdza centyfikatami

3 m Wysoki kontrast = Ustawienia = Pumoc. >
ZPWPW | SIGILLUM FPWPW

wersja aplikacii

Podpisz plik — rozpoczyna proces sktadania podpisu na pliku/ach,

Dodaj kolejny podpis - rozpoczyna proces dodawania kolejnego podpisu do pliku,
Weryfikuj dane — start procesu weryfikacji podpisu,

Zaawansowane — odpowiada za operacje: zastapienia, rozszerzenia, dodania

kontrasygnaty lub znacznika czasu,

Szyfruj — otwiera proces szyfrowania,
Odszyfruj — rozpoczyna proces deszyfrowania,
Certyfikaty — opcja zarzadzania certyfikatami, ktore wykorzystywane sa przy

realizacji powyzszych zadan.

6.3 Wysoki kontrast

Wersja kontrastowa przeznaczona jest dla osdb niedowidzacych. Po kliknieciu w link Wysoki
kontrast na dolnym pasku aplikacji, zmieniony zostaje kontrast ekranu aplikacji. Po kliknigciu
w link Normalny kontrast na dolnym pasku aplikacji kontrast ekranu zostaje przywrécony.
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Sigillum Sign @ @
ek

PODFISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Normalny kontrast = Ustawienia « Pomoc

sjo aplikacji

Domyslnie przy uruchomieniu aplikacji ustawiany jest kontrast, ktory mozna tez
skonfigurowaé w Ustawieniach (6.4.8).

6.4 Ustawienia

Po kliknieciu w link Ustawienia na dolnym pasku aplikacji, prezentowane jest okno aplikacji:

Ustawienia aplikacji

Aktualizacje Czas Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Ustawienia znacznika PDF
Wybierz ok logo w pliku PDF v
Logo
Podglad | g0
Certyfikat -

Znaczniki -

Ustawienia domysine

. Wysoki kontrast = Ustawienia = Pomoc &
;DWDW | SIGILLUM w:rr.u aplikaci * PWPW

W tym widoku uzytkownik moze dokonywac zmian oraz zarzadzac ustawieniami aplikacji
prezentowanymi w poszczegolnych zaktadkach.

Ustawienia w aplikacji (prezentowane, jako zaktadki) podzielone sa na:

2PWPW | SIGILLUM
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Znacznik PDF | Mozliwo$¢ umieszczenia oraz pozycjonowania znacznika w dokumencie
typu PDF

Aktualizacje Mozliwos¢ ustawienia interwatu czasowego, z jakim ma odbywac sie
sprawdzenie czy wykorzystywana wersja jest wersjg aktualna

Czas Wybor zrodta pobierania czasu przez aplikacje

Proxy Wiaczenie tej opcji spowoduje, ze uzytkownik bedzie mégt
skonfigurowac ustawienia proxy

PKI Dotycza ustawien certyfikatéw, profili podpisu, algorytmu szyfrowania
oraz polityki certyfikacji

Ustugi Umozliwiaja zarzadzanie serwerami CRL, TSP, LDAP, NTP, OCSP

sieciowe

Tryby podpisu | Umozliwiajg ustawienie domysinych: Typu zobowigzania, Wariantu i
Funkgji skrétu dla kolejnego podpisu oraz kontrasygnaty.

Inne Umozliwia ustawienie jezyka oraz folderu, z ktérego wybierane sa pliki.

6.4.1 Znacznik PDF

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Uslugi sieciowe Tryby podpisu Inne

Ustawienia znacznika PDF

Wybierz | grak logo w pliku PDF
Logo
Podglad | g0
Certyfikat

Znaczniki

Ustawienia domysine

. § Wysokikontrast » Ustawienia » Pomoc &
ZPWPW | SIGILLUM e ZPWPW

Wersja aplikacii

Menu tej zaktadki umozliwia zarzadzanie ustawieniami znacznika PDF:

PDF,

¢ Logo — przycisk Zmien umozliwia wybor/zmiane pliku graficznego,

e Podglad - tu wyswietlana jest miniatura wybranego pliku graficznego,

Lista wyboru ,Wybierz" — opcja umozliwia umieszczenie zdefiniowanego logo w pliku

e Lista wyboru Certyfikat — opcja umozliwia umieszczenie danych z certyfikatu w pliku

2PWPW | SIGILLUM
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e Lista wyboru Znaczniki — opcja umozliwia umieszczenie obramowania wstawianego

znacznika

System umozliwia umieszczenie znacznika na kazdej stronie dokumentu, zgodnie

z wola Uzytkownika.

Szczegdtowy opis sktadania podpisu na dokumentach PDF z uzyciem znacznika opisany
zostat w punkcie 7.1.6 niniejszej instrukgji.

6.4.2 Aktualizacje

Ustawienia aplikacji

Znaeznik PDF Czas Proxy PKI Uslugi sieciowe Tryby podpisu Inne

Aktualizacje

Sprawdza| aktualizacje automatycznie

Czestost sprawdzania aktualizacji co:

v
Ustawienia domyéine

Co 1 dzien

- = Wysoki kontrast = Ustowienia = Pomoc *
EPWPW | SIGILLUM ’ £PWPW

wersja aplikacjt

W zaktadce Aktualizacje mozna sprawdzi¢ aktualizacje klikajac przycisk Sprawdz
aktualizacje, mozna tez zaznaczy¢ opcje Sprawdzaj aktualizacje automatycznie, by aplikacja
sprawdzata dostepnosc¢ nowej wersji cyklicznie. Przy zaznaczonej opcji Sprawdzaj aktualizacje
automatycznie uzytkownik moze wskazac czestotliwos¢ sprawdzania (1, 2, 7, 14, 31 dni).

W przypadku wybrania opgji 1 dzieri (codziennie), aplikacja bedzie sprawdzac i informowa¢

o nowej dostepnej wersji przy pierwszym uruchomieniu danego dnia.
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06.4.3 Czas

Ustawienia aplikacji

z ile PDF A izac) H Proxy PKI Ustugi sicciowe Tryby podpisu Inne

Zrodio czasu
Wyblerz | czas lokalny v
Ustawienia domyséine
. . . Wysoki kontrast = Ustawienia » Pomoc | 2 PWPW
=
;prw | SlGlLLUM ‘Wersja aplikacji * o =i

W zaktadce ustawien zrodta czasu aplikacji mozna wybraé miedzy czasem lokalnym (komputer),

a zrodtem czasu NTP (dedykowany serwer czasu). Wskazanie dedykowanego serwera czasu jest

mozliwie z poziomu zaktadki Ustugi sieciowe / Serwery NTP.

6.4.4 Proxy

Ustawienia aplikacji

Znaeznik PDF Aktualizacje Czas m PKI Uslugi sieciowe Tryby podpisu Inne
Proxy
Wyblerz | wyigezone v
Ustawienia domyéine
. . . Wysoki kontrast = Ustawienia = Pomec 6pwpw
a
ZPWPW | SIGILLUM T ¥ e

Zaktadka Proxy domyslnie posiada pole Proxy ustawione na wartos¢ Wytaczone.

ZPWPW | SIGILLUM
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Po wyborze w polu Proxy wartosci Reczne, wyswietlone zostang szczegoty konfiguragji.

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas m PKI Uslugi sieciowe Tryby podpisu Inne

Proxy

Wyblerz | pecrne v [0 auteryzacia

AdMes 1 0.0.0.0

Port |

m Ustawienia domysine

EPWPW | SIGILLUM

Wysoki kontrast = Ustawienia s Pomoc gpwpw

Wersja aplikaci

Nalezy uzupetnic pola Adres, Port, ktore dotycza serwera proxy.

Jesli dodatkowo serwer proxy wymaga autoryzacji, wéwczas nalezy zaznaczy¢ checkbox

Autoryzacja oraz wypetnic¢ pola: Uzytkownik, Hasto, Domena oraz wybrac typ autentykacji

(BASIC lub NTLM). Jesli zaznaczone zostanie pole Autoryzacja podczas startu, przy

uruchamianiu aplikacji trzeba bedzie podac dane autoryzacyjne do serwera proxy.

6.4.5 PKI

Ustawienia aplikacji

ik PDF A i Czas Proxy n

Domysiny profil -
Domyginy certyfikat podpisu
Domyéiny certyfikat znakowania czasem
Dormyginy certyfikat do adszyfrowania
Dormysina funkeja skrotu dia operaci nokowania czasem | SHA-256
Domyéina karta do podpisu Brak

Pokazu] wazrystkie certyfikaty O

Ustawienia domysine

EPWPW | SIGILLUM

Ustugi sieciowe

Wysoki kontrost =

wersja aplikacit

Tryby podpisu Inne

Ustawienia s Pomoc gpwpw

2PWPW | SIGILLUM
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Z uwagi na mnogos¢ opcji zaktadka PKI posiada wtasne menu (lista rozwijalna PKI), w sktad
ktérego wchodza nastepujace opcje: Domyslny profil, Profil podpisu, Domyslny algorytm,
Polityka certyfikagji.

6.4.5.1 Domyslny profil

Ustawienia aplikacji

ik PDF A i Czas Proxy n Ustugi sicciowe Tryby podpisu Inne

PKI
Domysiny profil -
Domiyginy certyfikat podpisu
Domyéiny certyfikat znakowania czasem
Domysiny certyfikat do adszyfrowania

Domyéina funkeja skrétu dia operacji znakowania czasem | SHA=256

R R R |

Domyéina karta do podpisu Brak

Pokazuj wszystkie certyfikaty O

Ustawienia domyéine

g DWDW | SiIcillum Wysoki kontrast « Ustawienia s Pomoc gpwpw

Wersia aplikaci

Po wybraniu opcji Domyslny profil, istnieje mozliwos¢ wskazania domyslnych certyfikatow
dla operacji:

e podpisu,

e znakowania czasem,

e odszyfrowania,

, oraz wyboru:
e domyslnej funkcji skrotu dla operacji znakowania czasem,
e domyslnej karty do podpisu,

Pokazuj wszystkie certyfikaty - jesli opcja jest zaznaczona, wszystkie certyfikaty przy pomocy
ktérych mozna wykonac dang operacje, sa wyswietlane na liscie wyboru certyfikatu. Jesli opcja
jest odznaczona na liscie do wyboru certyfikatu pojawia sie tylko te certyfikaty, dla ktorych
dostepny jest certyfikat CA. Certyfikaty CA pobierane sa wytacznie z listy TSL lub z keystore
aplikacji.

2PWPW | SIGILLUM
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6.4.5.2 Profil podpisu

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne

PKI

Profil podpisu

Nazwa profilu

Format + | wariant
TP ¥  Typ zobowigzania

Funkejo skrotu ¥ Dormysiny Tak

Ustawienia domysine

. X Wysoki kontrast » Ustowienia s Pomoc &
ZPWPW | SIGILLUM ” xpwew

Wwersja oplikacj

Zaktadka Profil podpisu stuzy do przygotowania dedykowanych profili uzytkownika.

Profile sa wykorzystane przy podpisywaniu plikéw. Dzieki ustawieniu profilu, uzytkownik nie
musi za kazdym razem okresla¢ Formatu, Wariantu, Typu, Funkcji skrétu i Typu zobowigzania w
trakcie procesu podpisywania. Te ustawienia przechowywane sg w profilu.

W ustawieniach mozna zarzadzac profilami podpisu (dodawa¢, edytowad, usuwac).

Aby stworzy¢ wiasny profil nalezy:
1. Wybrac opcje Nowy

2. Odblokowane zostana pola do stworzenia nowego profilu

2PWPW | SIGILLUM
Strona 28/91



Sigillum Sign 1.4 Podrecznik Uzytkownika

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Uslugi sieciowe Tryby podpisu Inne

PKI

Profil podpisu

Nazwa profilu

Format + | Wariant
Tvp + | Typ zobowigzania

Funkejo skrétu » | Domysiny

Ustawienia domysine

. . Wysoki kontrast = Ustawienia = Pumuc. -
EPWPW | SIGILLUM ’ £PWPW

Wersja oplikact

3. Po dodaniu nazwy profilu nalezy ustawi¢ szczegdty profilu, ktére dotycza pol:

Nazwa profilu — nazwa, pod jaka prezentowany bedzie profil podczas podpisu,
Format — do wyboru: XAdES,, PAdES, CAdES, ASiC-E, ASiC-S,

Wariant — do wyboru w zaleznosci od wskazanego wczesniej Formatu (BES, T),

Typ — do wyboru w zaleznosci od wskazanego wczesniej Formatu (Otoczony,
Otaczajgcy, Zewnetrzny),

Typ zobowigzania — opcja dostepna dla wszystkich formatow,

Zgodnosc¢ z normg ETSI EN 319 132-1 — opcje mozna wiaczy¢, jesli wybrano Format
XAdES.

4. Formaty podpisu

XAdES - najpopularniejszy i najnowszy format podpisu (oparty o jezyk XML),
znajdujacy najszersze zastosowanie.

PAJES - format umozliwiajacy sktadanie i prezentacje podpisu na dokumentach PDF.
CAdES - format stanowiacy rozwiniecie formatu CMS.

ASIC-S — tworzy strukture kontenera pliku podpisywanego oraz podpisu

ASIC-E — tworzy rozszerzong strukture kontenera pliku podpisywanego oraz podpisu

5. Warianty podpisu

BES — podstawowy wariant podpisu,
T — w tym wariancie do podpisu dotaczany jest znacznik czasu, ktory przechowuje

informacje o dacie ztozenia podpisu elektronicznego.

2PWPW | SIGILLUM
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W aplikacji mozliwe jest zastosowanie mozliwych wariantow:

- dla XAdES: BES, T,
- dla PAdES: BES, T,
- dla CAdES: BES, T,
- dla ASiC-E, ASIiC-S: BES, T.

Wyjatkiem jest profil “Podpis dtugoterminowy”, ktory dla kazdego z formatoéw ustawia

wariant A.

6. Typ
- Zewnetrzny - oddzielne pliki dla dokumentu i podpisu. W takim przypadku
przy weryfikacji nalezy dysponowac wszystkimi plikami.
- Otoczony - struktura podpisu jest dotaczona do dokumentu. Wowczas plik
z podpisem zawiera tres¢ dokumentu oraz podpis.

- Otaczajacy — Struktura podpisu zawiera dokument, ktéry ulegt podpisaniu.

W aplikacji mozliwe jest zastosowanie ustawien dla ponizszych typow:

- dla XAdES: Zewnetrzny, Otaczajacy, Otoczony,
- dla PAdES: Otoczony,

- dla CAdES: Zewnetrzny, Otaczajacy,

- dla ASiC-E, ASIiC-S: Otoczony.

7. Typ zobowiazania — z listy rozwijalnej uzytkownik moze wybrac typ zobowigzania,
dla jakiego tworzony jest podpis. Dostepne sa wartosci:
- Dowdd pochodzenia
- Potwierdzenie odbioru
- Dowdd dostawy
- Dowdd nadawcy
- Formalne potwierdzenie

- Potwierdzenie utworzenia

2PWPW | SIGILLUM
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W aplikacji mozliwe jest zastosowanie kazdego z wymienionych zobowigzan dla kazdego

Formatu podpisu.

8. Funkcja skrétu

- SHA-1 — najstarsza sposrod dostepnych funkgji skrotu. Rozmiar skrotu to 160 maks.
bitow. Mimo, iz funkcja skrotu jest nadal dostepna, zaleca sie uzywanie jej nowszych
wariantéw, tj. SHA-256 lub SHA-512.
Wazne: z dniem 1 lipca br. zakonczyt sie przewidziany w artykule 137 ustawy z dn. 5
wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. 2016, Poz.
1579) okres stosowania funkgcji skrétu SHA1 w zastosowaniach dotyczacych
zaawansowanego podpisu elektronicznego i pieczeci.

- SHA-256 — nastepca SHA-1. Rozmiar skrétu to maks. 256 bitow.

- SHA-384 — nastepca SHA-1. Rozmiar skrotu to maks. 384 bity.

- SHA-512 - nastepca SHA-1. Rozmiar skrotu to mak. 512 bitéw.

W aplikacji mozliwe jest zastosowanie kazdej z wymienionych Funkgji skrétu dla kazdego
Formatu podpisu.

Po uzupetnieniu wymaganych danych, nalezy uzy¢ przycisku ,Dodaj” a nastepnie kliknaé¢
przycisk ,Zapisz" by zapisa¢ dany profil podpisu.

By stworzony profil podpisu byl podpisem domysinym, nalezy uzy¢ przycisku
.Ustaw jako domyslny” a nastepnie réwniez uzy¢ przycisku ,Zapisz” do zapisania

dokonanego wyboru.

2PWPW | SIGILLUM
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6.4.5.3 Domyslny algorytm (szyfrowania)

Ustawienia aplikacji @ @

Znaeznik PDF Aktualizacje Czas Proxy n Uslugi sieciowe Tryby podpisu Inne
PKI
Domyginy algorytm v
Dormyélny algorytm szyfrowania | AFg-128 -
Ustawienia domyéine
. . . Wysoki kontrost = Ustowienia = Pomoc ,-.pwpw
=

ZPWPW | SIGILLUM N A ALY

Uzytkownik z listy rozwijalnej wybiera typ algorytmu:
e DES - algorytm szyfrujacy z blokami o dtugosci 64 bitow. Najstarszy typ sposrod
dostepnych,
e 3DES - nowszy niz DES. Wykorzystuje do szyfrowania i deszyfrowania trzy klucze,

e AES-128 — nowszy standard szyfrowania. Szyfruje kluczem o dtugosci 128 bitow,
e AES-256 — domyslny, szyfruje kluczem o dtugosci 256 bitow.

6.4.5.4 Polityka certyfikacji

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Uslugi sieciowe Tryby podpisu Inne

PKI
Polityka certyfikacji i

[ ] zoznacz wszystkie

Polityki: 12.6161101.31.211.25

Adres: nittp fwwancost e AT
Polityki: 1.2.6161113560.10.2.1.0

D Adres: i Il ¥ ke _ SRS
pat

Polityki: 1.2.616.1113560.10.3.1.0

Adree: hitp: | sgilum.pl) iy 1 20 201
Polityki: 12.6161113560.110.51.0
i
Palitvki: 19 RIRITIASANINTTA NN
o . . Wysoki kontrast = Ustawienia = Pomoc &
ZPWPW | SIGILLUM A PWPW

2PWPW | SIGILLUM
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W zaktadce Polityka certyfikacji wyswietlane sg nazwy Polityki certyfikacji oraz ich adresy.
Dostepne akgje:

e przycisk Dodaj polityke — otwiera sie okno dodania serwera,

e ikona kosza (Usun) — powoduje usuniecie serwera z listy,

e ikona otdwka (Edytuj) — otwiera sie okno edycji danych serwera.

2PWPW | SIGILLUM
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6.4.6 Ustugi sieciowe

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Tryby podpisu Inne

Uslugi sieciowe

Serwery CRL

[ zaznaez wszystkia senwer
cuz sigillum - goa1 I
[ " fensmumnpiepozpariumjqeen_zorzen

edytu]  usudh

Sigillum PCCE - kwalifilkowany CA1
] i) 193,178,644 repezyterium/eal.en @
h

edytuj  usur

Sigillum PCCE - kwalifikewany A1 (NcCert)
D it/ {180, 178164, 4/ reperytorium eal_newroct.crl

edytu]  usudh

saddj sery

einilliim BRCF - lnuntifivmanny (ad N8 A8 2MRY NN

Ustawienia domyéine

IPWPW | SICILLUM

Wysoki kontrast = Ustawienia » Pomoc #DWDW

wersja apliacjt

Menu tej zaktadki umozliwia zarzadzanie serwerami:

1. CRL - lista uniewaznionych i zawieszonych certyfikatéw. Publikowana przez wystawce
certyfikatow.

2. TSP — protokét kryptograficzny poswiadczajacy znaczniki czasu przy uzyciu certyfikatéw
X.509. Ustuga znakowania czasem.

3. NTP - protokoét komunikacyjny umozliwiajacy precyzyjna synchronizacje czasu pomiedzy
komputerami. Wzorcowy czas UTC moze pochodzi¢ bezposrednio z zegaréw atomowych

lub posrednio ze specjalizowanych serwerow czasu.

Aplikacja potrzebuje dostepu do list CRL lub ustugi OCSP, dostepu do list TSL, aby moc

weryfikowa¢ certyfikat uzywany do podpisywania.

Brak dostepu jest komunikowany przy sktadaniu oraz weryfikacji podpisu.

2PWPW | SIGILLUM
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6.4.7 Tryby podpisu

Ustawienia aplikacji

Znaecznik PDF Aktualizacje Czas Proxy
Ustawienia trybow podpisu
Dodania kolejnego podpisu -
Typ zobowigzania | grak
Wariant BES (nle zenwiera znacznika czasu)

Funkcja skrotu SHA-256

Ustawienia domyéine

ZPWPW | SIGILLUM

PKI Uslugi sieciowe Tryby podpisu Inne

Wysoki kontrast = Ustawienia = Pomoc gpwpw

Wersja aplitacii

Menu zaktadki umozliwia zarzadzanie domysinymi ustawieniami Typu zobowiazania,
Wariantu i Funkgji skrétu dla kolejnego podpisu oraz kontrasygnaty.

0.4.8 Inne

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy

Utatwienia dia niedowidzgeych
Wysoki kontrast ]

Jezyk

Wyblerz | po)ski

Folder z ktérege wybierane sq pliki

Wybierz | Biomyélny z systemu operacyjnego -

Ustawienia domyéine

xatalog

EPWPW | SIGILLUM

PKI Ustugi sieciowe Tryby podpisu n

£

Wysoki kontrast = Ustawienia s Pomoc -
! =PWPW
‘Wersja aplikacji s 7

-

Zaznaczenie opcji Wysoki kontrast i zapis konfiguracji spowoduje, ze domyslnie aplikacja

bedzie uruchamiana z wysokim kontrastem.

Wybor jezyka nastepuje przy uzyciu listy rozwijalnej w sekcji Jezyk.

Przetaczenie jezyka nastapi dopiero po wybraniu opcji i ponownym uruchomieniu Aplikadgji.

ZPWPW | SIGILLUM
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Wybor folderu polega na wybraniu jednej z trzech opgji:
e Domyslny z systemu operacyjnego — okno wyboru plikéw bedzie otwierane na folderze
ustawionym, jako domyslny w systemie operacyjnym,
e Wybrany folder — po kliknieciu w pole Katalog mozna wybra¢ dowolny folder,

e Ostatnio wybrany — aplikacja bedzie pamietac ostatnio otwierany folder.

6.5 Pomoc

Po kliknieciu w link pomocy na dole w pasku aplikacji, prezentowane jest ponizsze okno:

) oo ZPWPW | SIGILLUM

@ sigillum@pwpw.pl

adnia
zinach 7.00 - 18.30

Podregcznik uzytkownika

Umowa licencyjna

- 0 wysoki kontrast = Ustawienia = Pumec. =
ZPWPW | SIGILLUM P FPWPW

Pomoc techniczna - informacje dotyczace mozliwych form kontaktu.
Instrukcja — dostep do informacji, dostepnych w tym materiale.

Umowa licencyjna — mozliwos¢ zaprezentowania uzytkownikowi tresci umowy licencyjnej.

2PWPW | SIGILLUM
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6.6 Certyfikaty

Opcja ta umozliwia zarzadzanie certyfikatami wykorzystywanymi przez aplikacje.

e e

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE
Kiiknij (albo przaciggni] i upuse) Kiiknij (albo przaciggni] i upuse) Kiiknij (albo przaciggni] i upuse)
aby podpisoé plik aby dodaé kolejny podpis aby zwerylikowaé podpisane

plik
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
Zmodyfikuj podpis Zaszyfruj plik Odszylru) plik Zarzgdzo] certylikatami

Wysoki kontrast s Ustowisnia = Pomoc

ZPWPW | SiGILLUM Fowew

Wersja aplikacji

Po kliknieciu na ekranie gtéwnym przycisku Rozszerzony a nastepnie kafelka ,Certyfikaty”,
aplikacja prezentuje nastepujacy widok:

e CIDlelo

Osobiste Glowne urzedy certyfikacji Podrzedne urzedy certyfikacji Inne
Liczba certyfikatow (0)
| Nie posiadasz esobistych certyfikatow Importul |
. st . Wysaki kontrast s Ustawienia s Pomoc | & PWPW
=
ZPWPW [ SIGILLUM FPWPW

Zawiera on liste certyfikatow, ktére sa wykorzystywane przy realizacji funkcji podpisu i
szyfrowania przez aplikacje.

JPA USEUG Z2RARIA

ZPWPW | SIGILLU
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Lista certyfikatow podzielona jest na zaktadki:

Osobiste — zawiera liste certyfikatow wraz z kluczami prywatnymi. Wykorzystywane one
moge by¢ przy realizacji funkgcji sktadania podpisu oraz odszyfrowania danych

Glowne urzedy certyfikacji — zawiera liste gtownych urzedéw certyfikacji.

Podrzedne urzedy certyfikacji — zawiera liste podrzednych wobec RootCA urzedéw
certyfikagji.

Inne — zawiera liste certyfikatow oséb, do ktorych mozemy szyfrowac dane.

Zarzadzanie listg certyfikatow jest niezwykle proste. Dostepne sg opcje:

1. przycisk Importuj — umozliwia dodanie do magazynu certyfikatow aplikacji plik z
certyfikatem (postaci pliku crt lub pkcs12),

2. ikona kosza (Usun) — umozliwia usuniecie wybranego certyfikatu z magazynu
certyfikatow aplikagji,

3. ikona strzatki (Podglad certyfikatu) — umozliwia podglad szczegdtéw certyfikatu.

2PWPW | SIGILLUM
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7 Operacje PKI

7.1 Skiadanie podpisu

7.1.1

Ekran startowy procesu podpisu

Wywotanie operacji ,Podpisz” ze strony gtownej widoku prostego odbywac sie moze poprzez

akcje  klikniecia  kafelka, lub  akcje  Przeciggnij i  upusc
w obszarze.
Sigillum Sign @ @
Widok m Rozszerzony
DODAJ KOLEJNY PODPIS 'WERYFIKUJ DANE
Kiiknij (albo przeciagni] i upuse) Klikni ust)
aby dodaé kolejny podpis
gpwpw | SlG‘ LLUM ::r::::r::jlst * Ustawienia » Pomoc g pwpw
UWAGA!

wybrany  plik

Pliki o rozmiarze powyzej 50 MB moga by¢ podpisane tylko podpisem

zewnetrznym.
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7.1.2 Ekran sktadania podpisu i ustawien podpisu
Po wyborze opcji Podpisz plik lub przeciggnieciu plikow na obszar, uzytkownikowi
prezentowany jest ponizszy widok tj. Ekran sktadania podpisu elektronicznego.

Podpisywanie plikéw @ @

Wybrane pliki ienia p
forar plik gnij plici iej Profil | Fodstawawy
ikni 1o Format  XAdES
SS—
Wariant  BES (nie zawiera znacenika czasu)
Funkcjo skrétu  SHA-256
Typ zcbowigzania  Brak
- § Wysoki kentrast = Ustawienio = Pomoe 2
= PWPW
ZPWPW [SIGILLUM ;

Ekran podzielony jest na dwie czesci: wieksza, lewa tzw. obszar roboczy, w ktorym
prezentowane sa pliki oraz prawa tzw. obszar ustawien, zawierajacy ustawienia zwigzane
z podpisem oraz przycisk ,, Podpisz”.

Zarzadzanie plikami w obszarze roboczym odbywa sie przez uzycie ikon w wierszu kazdego
pliku dodanego w obszarze roboczym.

UWAGA!

Istnieje mozliwos¢ podpisu wielu plikow. W tym celu uzytkownik powinien dodac¢ oraz
zaznaczy¢ odpowiednie pliki znajdujace sie w obszarze roboczym. Po uzyciu przycisku
.Podpisz”, aplikacja podpisuje wszystkie zaznaczone pliki, jednokrotnie pytajac o
hasto/pin.

2PWPW | SIGILLUM
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7.1.3 Dodanie pliku do obszaru roboczego

Aby podpisa¢ plik lub pliki, uzytkownik musi dodac¢ pliki do obszaru roboczego.
Dodanie pliku/plikéw moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki
lub funkcje przeciggnij-upusc.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej
uzytkownika.

Podpisywanie plikéw

Wersja aplitacjt

Wybrane pliki Ustawienia podpisu elektronicznego
B wybier: plik X
« v 4 ¥ > Siee v @ | Presukaj Sie¢ p
Organizuj + - O @
b Muzyka 2
Zadne elementy nie pasujg do kryteriow wyszukiwania.
| Obrazy
[ Pulpit
B wideo
‘aa Dysk lokalny (C:;
ws Dane (D:)
¥ Sie¢
v
Nazwa pliku: v‘ wazystkie pliki (*.4) -
T
. . . Wysokikentrast = Ustawienia = Pamoc 8
ZPWPW | SIGILLUM *PWhw

2PWPW | SIGILLUM
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Dodanie pliku do obszaru roboczego moze odbywac sie przy uzyciu funkgji

przeciggnij i upusc.

Podpisywanie plikow

‘Wybrane pliki podpisu
Profil  Podstawowy A
}CI Format  XAdES
PDF Typ  Otoczajaey

Wariant  8£5 (nie zawlera znacznika czasu)

Upusé tu Funkcja skrétu  SHA-256

Typ zcbowigzania  Brak

Wysoki kontrast = Ustawienia s P :
soki kontrast = Ustawienia  Pomoc ;prw

EPWPW | SIGILLUM T

Po wywotaniu opcji dodawania plikéw do obszaru roboczego, pliki prezentowane sg w formie
kafelkow wraz z danymi je opisujacymi.

Podpisywanie plikéw

Wybrane pliki (1) podp

:
Profil Podstawowy v
dokument.pdf @ Fermat  xndes
Status: niepodpisany

przejds  waufi Typ Otacajacy

Rozmiar. 3 kB

Wariant  BES (nis zawlera znacznika czasu)
Funkcja skrétu  SHA-256

Typ zobowigzania  Erak

ki ke - jienia » -
Wysoki kentrast = Ustawienia s Pomec ;pwpw

EPWPW | SIGILLUM wersa opfiac

Kafelki zawieraja nastepujace informacje:

Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf @
Status: niepodpisany
przejd:

(TR

Rozriar: 3 kB

CERTRUM USEUC Z2UFL

SIGILLUM
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Po kliknieciu w ikone przejdz plik otwierany jest w domysinej dla rozszerzenia pliku aplikacji.

Klikniecie w ikone usu umozliwia usuniecie pliku z obszaru roboczego.

Pliki dodane do obszaru roboczego sa domyslinie zaznaczone, co prezentowane jest w formie
zaznaczonego checkboxa w kafelku pliku. Klikniecie w checkbox odznacza go.

Konkretne operacje PKI odbywaja sie tylko na zaznaczonych elementach.

dokument.pdf @
Status: niepodpisany

Rozmiar. 3 kB przejdt  usuf
Status: niepodpisany
Rozrniar: 419 kB przejdi  usuh

2PWPW | SIGILLUM
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Przy pomocy checkboxa ,Zaznacz wszystkie” mozna zaznaczy¢/odznaczy¢ wszystkie dodane
pliki.
Nad lista dodanych plikow wyswietlane jest podsumowanie w postaci: Wybrane pliki (2).

Po prawej stronie ekranu, w obszarze ustawien podpisu uzytkownik moze wybra¢ profil
podpisu.

Profile podpisu podzieli¢ mozna na domysine (nieedytowalne) oraz te, ktore uzytkownik moze
samodzielnie definiowad.

Uzytkownik ma réwniez mozliwos¢ zdefiniowania domysinych ustawien profilu w Ustawieniach.

Ustawienia te zostaty opisane szerzej w punkcie 6.4.5.2 opisujgcym definiowanie Ustawien
(Ustawienia/Ustawienia PKI/Profil podpisu).

Wybor profilu Uzytkownika pozwala ustawi¢ Format, Typ, Wariant, Funkcje skrétu oraz Typ
zobowigzania.

Podpisywanie plikéw © @

Wybrane pliki (2) ienia podpisu elektr

Zaznaez wszystkie ¥ Usuft zaznaczone

Profil | Podstawowy

dokument.pdf @ Format  xades
Status: niepodpisany ( ) .
Rozmiar: 3 kB pracjdi  usuf Typ Otaczajgey
dokument 2.pdf Wariant  BES (nle zowlera znacanika czosu)
ment 2,
Status: niepodpisany @ @ Funkejo skrétu  SHA-256
Rozmiar: 419 kB e ) i
Typ Brak

- " - Wysoki kontrost = Ustowienia = Pomoc ;
EPWDOW | SIGILLUM ’ =PWPW

wersja aplikact

Po zaznaczeniu wybranych dokumentoéw do podpisu oraz okresleniu witasciwego profilu
podpisu nalezy klikng¢ przycisk ,,Podpisz”.

2PWPW | SIGILLUM
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7.1.4 Ekran wyboru certyfikatow i ztozenie podpisu

Po wyborze opcji ,Podpisz” uzytkownik przeniesiony zostaje do ekranu wyboru karty
i certyfikatéw, wprowadzenia kodu PIN oraz informacji o ztozeniu podpisu.

Ekran widoczny na ekranie ponizej uniemozliwia wprowadzanie zmian w widokach
poprzednich. (Ewentualna zmiana w poprzednich widokach mozliwa jest przez uzycia przycisku
Wroc”).

System prezentuje karty i certyfikaty, przy uzyciu ktérych bedzie mozna podpisaé zaznaczone
plik/ki. Uzytkownik ma mozliwos¢ zmiany ustawien zakresu dostepnych certyfikatéw (6.4.5.1).

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wczytaniu, dostepne karty i certyfikaty mozna wybrac i wskazac z listy rozwijalnej.
Uzytkownik powinien wskazac certyfikaty stuzace do podpisu i/lub ewentualnie do znakowania
czasem.

Podpisywanie plikéw @ @

Wybér certyfikatu podpisu

Wybér karty 9% -

Certyfikat Proszg wybrot certyfikat - O

gpwpw | SIEILLUM Ustawicnia = Pomoc gpwpw

Wersia aplikacj:

W przypadku, gdy uzytkownik wybrat opcje znakowania czasem tj. wariant podpisu -T, wéwczas
nalezy tez wskazac certyfikat znakowania czasem.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

2PWPW | SIGILLUM
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@00

Wybér certyfikatu podpisu

Wybérkur\y Karta Dark
Uwaga! Kontynuacja operac jest réwnoznaczna ze #ozeniem bezpiecinego
padpisu elektronicznago z wykarzystaniem certyfikatu zgadnie z zapisami
Ustay 2 dinia S wizasnia 2016 1. o ustugash zautania oraz identyfikac]i
alektronicane] oraz Rezporzgdzenia I0AS UE 810/2014 2 dnia 23 ipca 2014 T

certyfikat (Certyfikat kwalifikowany) - @
Wystawea certyfikatu: CUZ Sigilum - QA1
Wazny od 2019-05-07 00-:00:00 +0200 Wazny do Z021-05-05 00:00:00 +0200

ZPWPW | SIGILLUM usawienis « fomee ZPWPW
wersja aplikaji:

W zaleznosci od preferencji uzytkownik moze wskaza¢ certyfikat kwalifikowany
lub komercyjny.

Po  kliknieciu ,Dalej” system  otwiera okno  wprowadzenia  kodu  PIN.

@O E

Wybér certyfikatu podpisu

Wprowadz PIN do klucza prywatnego dla wybranego certyfikatu

PlN[\

EpWDW | SIGILLUM :5'“""":':“] Pomes % pwpW

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran

parametréw wykorzystanych do wykonania podpisu.

ZPWPW |SiciL LU
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Podpisywanie plikéw

Paramotry wykorzystywane do podpisu:
Rodzaj operacji Nowy podpis
Format XAJES
Wariant BES (nie zawlera znacznika czasu)
Typ Otaczajacy
Funkcja skrétu  SHA-258
Typ zobowigzania Erak

Wystawca certyfikatu CUZ Sigillum - QCA
Mumer seryjny
Podmiot certyfikatu (Certyfikat kwalifiowany)
Pototenie certyfikatu crytnik kart

g PWPW ‘ $|G| LLUM Ustawienia « Pomoc #DWDW

Wersja aplikacii

W przypadku, gdy aplikacja nie ma dostepu do Internetu wyswietlane jest okno z
komunikatem o braku mozliwosci wykonania kompletnej weryfikacji uzytego certyfikatu.

Btad
Podpis zostanie ztoZony przy uzyciu niekompletnie zweryfikowanego
certyfikatu! Sktadasz go na wlasna odpowiedzialnosc! Po uzyskaniu

dostepu do Internetu mozliwe bedzie zweryfikowanie zloZonego
podpisu.

Klikniecie przycisku OK zamyka okno komunikatu, prezentowany jest ekran koncowy jak
ponizej.

2PWPW | SIGILLUM
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Podpisywanie plikéw

Przetworzone pliki (V)

Nazwa plilku Status
pl

[] dokumentBES pdfxades sukees (podpisany poprawnie) @ @ @

prsjaz pobierz  info

gpwpw ‘ S|G|\_|_UM Ustawienia = Pomoc #DWDW

wersja apliacii

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikdw mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.
Przycisk Pobierz pliki pozwala zapisac¢ wszystkie zaznaczone pliki.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalezé mozna
w katalogach, gdzie znajduja sie pliki zrodtowe. Podpis mozna zweryfikowa¢ w procesie
weryfikadgji.

7.1.5 Podpisanie wielu plikow
Jesli jednoczesnie podpisywanych jest wiele plikéw, w trakcie podpisywania moze pojawic sie
okno informujace o dtugim czasie wykonywania operacji.

B " Dlugi czas wykonywania cperacji *

o Wydaje sig, ze operaga wykonuje sie zbyt dlugo ... Wybierz OK,

aby wrécic na gléwny ekran.

Okno mozna pozostawi¢ na ekranie lub kliknaé przycisk Cancel — operacja podpisu bedzie
trwata nadal.

2PWPW | SIGILLUM
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7.1.6 Podpisanie pliku PAdES ze znacznikiem

Aby rozpocza¢ podpisanie dokumentu w formacie PAdES ze znacznikiem PDF, w pierwszej
kolejnosci nalezy ustawic¢ w aplikacji znacznik PDF (6.4.1). Znacznik mozna tez ustawic¢ w trakcie
sktadania podpisu. Po dodaniu pliku *.pdf, z menu bocznego wybieramy Profil: Uzytkownika,
Format: PAdES oraz zaznaczamy checkbox Znacznik pdf.

Podpisywanie plikéw @ @

Wybrane pliki (1) ienia podpisu elektr i

Profil = Uzytkownika B

dokument.pdf @ Format PAdES (pedpisanie plikiw POF v
iz‘nﬁ:l;i‘:pimy prasjdi  usut Znacznik pdf (logo inst. i szata groficzna)

Typ Otoczony -

Wariant  BES (nie zawlera znacznika cze v

Funkcja skrdtu  SHA-250 -

Typ zobowigzania  Brak v

gDWDW | f,\G”_LUM Wysoki kontrast s Ustawienia = Pomoc g DWDW

wersja aplikacji

Po nacisnieciu przycisku ,,Podpisz”, aplikacja przechodzi do nastepnego okna konfiguragji.
Wybieramy odpowiedni certyfikat oraz potwierdzamy jego wybdr a nastepnie podajemy pin.
Dodanie do dokumentu znacznika PDF (np. logo Firmy) a nastepnie mozliwos¢ jego edycji
(umieszczenie we wskazanym miejscu oraz okreslenie wielkosci) dostepne sg po kliknieciu
ikony ustaw podpis.

Podpisywanie plikéw

Konfiguracja graficznego elementu podpisu

Sciotka do pliku

D:\ 3ked_Lpdf

ustaw podpis

?DWDW | SICILLUM Ustawienia = Pomoc gpwpw

Wersja aplikacit

2PWPW | SIGILLUM
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Po kliknieciu w wyzej wymieniong ikone, aplikacja otwiera okno: ,Ustawianie elementu
graficznego”.

Ustawianie elementu graficznego @ @

Lokalizacja pliku graficznege:

Podglqd pliku graficznege:

instrukeja

0o wyoerz 1 v

W tym oknie aplikacja umozliwia nanoszenie znacznikéw PDF, poprzez nacisniecie lewego
przycisku myszy i rozciggniecie obszaru znacznika do oczekiwanych rozmiaréw.

Z tego poziomu, mozliwy jest rowniez wybor innego znacznika PDF oraz opcja umieszczenia
danych z certyfikatu.

Ustawianie elementu graficznego @ @

Lokalizacja pliku graficznego:

\ perprer_1280.ping
Pk o s

Pl s e

Pacipisany certyfikatem Podglad pliku graficznego:
stavionym d -

.
- e ym dia
- (Cartyfikat kwalifikowany. .
Utworzony w driu: 2019-04-15 =
DWDW 09:56:75 +0200 . v

PWhW

instrukcja

600

Po zastosowaniu znacznika do wybranego dokumentu i kliknieciu Dalej, system prezentuje
ekran parametréw wykorzystanych do wykonania podpisu.

2PWPW | SIGILLUM
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ZPWPW | SIGTLLUM

Podpisywanie plikéw

Q%) O

Parametry wykorzystywane do podpisu:
Rodzaj operacji Mowy podpis
Format Pades (podpisanie plikéw FOF)
Wariant BES (nie zawiera nacznika czosu)
Typ Otoczony
Funkcja skrétu  SHA-256
Typ zobowigzania Brak

Wystawea certyfikatu CUZ Sigillum - QCA1
Numer seryjny
Podmiot certyfikatu

Pototenie certyfikatu czytnik kart

(Certyfikat kwaliflkowany)

Ustawienia = Pomoc gpwpw

wersja aplikac

W przypadku, gdy aplikacja nie ma dostepu do Internetu wyswietlane jest okno z
komunikatem o braku mozliwosci wykonania kompletnej weryfikacji uzytego certyfikatu.

Btad

Podpis zostanie zloZony przy uzyciu niekompletnie zweryfikowanego
certyfikatu! Sktadasz go na wiasna odpowiedzialnosc! Po uzyskaniu
dostepu do Internetu mozliwe bedzie zweryfikowanie zloZonego
podpisu.

Klikniecie przycisku OK zamyka okno komunikatu, prezentowany jest ekran koncowy jak

ponizej.

Podpisywanie plikéw @ @

Przetworzone pliki (1)

[0 Nazwa pliku

[] dokumentBEspdixades

EPWPW | SIGILLUM

Status

Sukees (podpisany poprawnie) @ @ ®

it poslerz  inta

Ustawienia « Pomoc gpwpw

wersia aplikacit

ZPWPW | SIGILLUM
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7.2 Dodaj kolejny podpis

7.2.1 Ekran poczatkowy procesu weryfikacji
Wybranie opcji Dodaj kolejny podpis oznacza, ze do podpisanego certyfikatem dokumentu
dodany zostanie kolejny podpis wskazany przez uzytkownika (podpis réwnolegty).

Podpis réwnolegty oznacza, ze sktadany podpis jest niezalezny wobec istniejacych innych
podpiséw w dokumencie.

Funkcjonalnos¢ dodania kolejnego podpisu dostepna jest zaréwno z panelu w widoku prostym,
jak i rozszerzonym. Wykonywane operacje sg natomiast takie same, niezaleznie od tego, w
ktérym oknie rozpoczynamy prace.

Klikniecie, lub przeciagniecie plikow na obszar ,,Dodaj kolejny podpis” na stronie gtéwnej
rozpoczynaja proces weryfikacji. Opcja dostepna jest w widoku prostym oraz rozszerzonym.

Widok m Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Wersja oplikacii

. — Wysoki kontrast = Ustowienia » Pomoc .
EPWPW | SIGILLUM i XPWPW

2PWPW | SIGILLUM
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Sigillum SIGN @ @

ke |_Preew
PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE
Kiiknij (albo przeciggnij | upuse) Kliknij (albo przeciggnij | upuse) Kliknij (albo przeciggnij | upuse)
aby podpisaé plik aby dodaé kelejny podpis aby zweryfikowaé podpisane
piik
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
Zmodyfiku] podpis Zaszylruj plik odszytry) piik Zarzgdzaj cartyfikatami
. [ Wysoki kontrast s Ustawisnia s Pomoc iDWDW
EPWPW | SIGILLUM S =PWEW

Po kliknieciu kafelka ,,Dodaj kolejny podpis” Uzytkownik okresla szczegoty sktadanego
podpisu takie jak wariant (bez lub ze znacznikiem czasu), funkcje skrétu oraz typ
zobowigzania.

7.2.2 Ekran procesu dodawania kolejnego podpisu

Po wyborze opcji ,Dodaj kolejny podpis” |ub przeciggnieciu plikéw na obszar Dodaj kolejny
podpis, uzytkownikowi prezentowany jest ponizszy widok tj. Dodawanie kolejnego podpisu do
pliku.

Dodawanie kolejnego podpisu @ @

Wybrane pliki Ustawienia kelejnege podpisu
Wariant | EES (nie zowlera znacenika cze v
Funkeja skrétu ~ SHA-256 v
Dodaj pliki Typ zobowigzania = Brak v
. 51 . Wysoki kontrast s Ustawisnia s Pomoc & PWPW
EPWPW | SIGILLUM —— 2pwow

A4 USEUG Z8UFak

ZPWPW | SIGILLU
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Ekran podzielony jest na dwie czesci: wiekszg, centralng tzw. obszar roboczy, w ktorym
prezentowane sg pliki oraz mniejsza, z prawej strony tzw. obszar ustawien, zawierajacy
ustawienia zwigzane z podpisem oraz przycisk ,,Dodaj kolejny podpis”.

7.2.3 Dodanie pliku do obszaru roboczego
Dodanie pliku/plikéw moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki
lub funkcje przeciggnij-upusc.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej
uzytkownika.

Dodawanie kolejnego podpisu

Wybrane pliki Ustawienia kolejnego podpisu

B wybier plik ®

« « 4 @ > Tenkomputer > Wideo v @ Przeszukaj: Wideo »p

Organizuj + Nowy folder = - T @
J‘s Muzyka o

&=| Obrazy

[ Pulpit

m Wideo

i Dysk lokalny (C:)
= Dane(D:)

Q Siec

Zadne elementy nie pasuja do kryteridw wyszukiwania,

v

v

Mazwa pliku: v| wszystkie pliki (*.%) v

Otwarz Anuluj

Wersja aplikacii

- ¥ " Wysoki kontrast = Ustowienia = Pomoc 6
ZPWPW | SIGILLUM ' =Pwpw

Dodanie pliku do obszaru roboczego moze odbywac sie przy uzyciu funkgji
przeciggnij i upusc.

Dodawanie kolejnego podpisu @ @

‘Wybrane pliki Ustawienia kolejnego podpisu
Wariant = BES (nie zowiera znocznika cze v
Funkcja skrétu = SHA-250 A
Typ zobowiqzania  Eick v
Upusé tu
N s Wysokikontrast s Ustowisnia s Pomoc | & PWPW
=
ZPWPW | SIGILLUM R ZPWPW

2PWPW | SIGILLUM
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Po wywotaniu opcji dodawania plikéw do obszaru roboczego, pliki prezentowane sg w formie
kafelkow wraz z danymi je opisujacymi.

Dodawanie kolejnego podpisu @ @

Wybrane pliki (1) Ustawienia kolejnego podpisu
Zoznucz wezystkle ¥ one
Wariant  BES (nis zowlera macenika cze v
dokument.BES.pdf @ Funkcja skrétu  SHA-256
Status: podpisany
Rozrmiar: 23 kB procjd  uauh Typ zebowigzania  Erak Al
Dodaj kolejny podpis
. . Wysoki kontrast = Ustawienia » Pomoc 8
4 PWPW
ZPWPW |SIGILLUM —— ¥

Kafelki zawieraja nastepujace informacje:

Nazwa dokumentu, Status oraz rozmiar.

dokument 1.BES.pdf.xades @
Status: podpisany

Rozrniar: 10 kB preejdf  usun

Klikniecie w ikone przejdz na kafelku umozliwia otwarcie pliku. Klikniecie w ikone usun na
kafelku umozliwia usuniecie pliku z obszaru roboczego.

7.2.4 Ekran wyboru certyfikatow i ztozenie podpisu

Po wyborze opcji ,, Dodaj kolejny podpis” uzytkownik przeniesiony zostaje do ekranu wyboru
karty i certyfikatow.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

2PWPW | SIGILLUM
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Dodawanie kolejnego podpisu @ @

Wybér certyfikatu podpisu

Wybér karty = forabark -

Whwaga! Kontynuacia operac jest rawneznaczna ze zazeniem bezpiecznege
podpisu elektronicznago z wykorzystaniem certyfikatu, 2godnie z zapisami
Ustawy 7 dnia S wrzesnia 2016 r. o Ustugach zoufania oroz identyfikac]i
elektronicmnej oraz Rozporzqdzenia slDAS UE 910/2014 z dnia 23 lipca 2004 r.

Certyfikat (certyfikat kwalifikowany) - @
wystawea cartyfikatu: CUZ Sigilum - GCAL

‘Waoiny od 2018-05-07 00-00:00 +0200 Warny do 2021-05-06 00:00:00 +0200

? PWPW ‘ SIEGILLUM Ustawienia = Pomoc gpwpw

‘Wersj aplikaci;

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego

wywotanego jego uzyciem.

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu ,Potwierdz”, system prezentuje ekran

parametrow wykorzystanych do wykonania kolejnego podpisu.

Dodawanie kolejnego podpisu @ @

Parametry wykorzystywane do podpisu:

Redzaj operacji Naslgpny podpis
Wariant BES (nie zowlera znocznika czasu)
Funkeja skrétu  SHA-256
Typ zobowigzania Erak

Wystawea certyfikatu CU? Sigillum - QCAl
Mumer seryjny
Podmiot certyfikatu (Certyfikat kwalifikowany)
Potoienie certyfikatu  czyinik kart

g DWPW | IS\Gl LLUM Ustawienia = Pomoc gpwpw

wersja aplikaci

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

ZPWPW | SIGILLUM
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Dodawanie kolejnego podpisu @ @

Przetworzone pliki (1)

[0 Nazwa pliku Status

[] dokumentlBES BES pdf Sukces (podpisany poprawnie) @ @ @
prsjst posle  info

gpwpw | SlG\LLUM Ustawienia « Pomoc g PWPW

wersja aplikacji

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikow mozna wystac¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.
Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna

w katalogach, gdzie znajduja sie pliki zrédtowe. Podpis mozna zweryfikowac w procesie
weryfikagji.

7.3 Weryfikacja podpisu

7.3.1 Ekran poczatkowy procesu weryfikacji
Klikniecie, lub przeciggniecie plikbw na obszar ,Weryfikuj dane” na stronie gtdwnej
rozpoczynaja proces weryfikacji. Opcja dostepna jest w widoku prostym oraz rozszerzonym.

UWAGA!
Aplikacja posiada limit wielkosci dodawanego do weryfikacji pliku. Maksymalny rozmiar
pliku dodawanego do weryfikacji nie moze przekroczy¢ 70 MB.

2PWPW | SIGILLUM
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Sigillum SIGN @ @
Widok m Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Kliknij (alko przeciagnij i upusé) uiknij (albo preeciggni i upuse) Kiiknij {albo przeciggnij | upuse)
aby podpisaé plik aby dodat kolejny podpis aby zweryfikowae podplsane

plik

- DL L Wysoki kontrast = Ustawienia = PDI’I‘OC. (1
ZPWPW | SICILLUM : hwew

wersja aplikac

7.3.2 Ekran weryfikacji i ustawien

Po wyborze opdji , Weryfikuj dane” uzytkownikowi prezentowany jest ponizszy widok tj.
Weryfikacji podpisu elektronicznego.

Weryfikacja podpisu elektronicznego @ @

Wybrane pliki

Dodgj pliki

wersjn aplikacji

gDWDW ‘ S|G| M Wysoki kontrast s Ustawienia s Pomoc gpwpw

Ekran podzielony jest na dwie czesci: wieksza, centralng tzw. obszar roboczy, w ktérym
prezentowane sa pliki oraz mniejsza, z prawej strony wyswietlajacy wynik weryfikacji.

7.3.3 Dodanie pliku do obszaru roboczego

Po kliknieciu opcji ,Dodaj pliki” pojawi sie okno przegladania zawartosci stacji roboczej
uzytkownika.

2PWPW | SIGILLUM
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Uzytkownik powinien doda¢ do obszaru roboczego pliki (podpisane), ktére maja zostac
zweryfikowane. System umozliwia dodanie plikow z odpowiednimi rozszerzeniami.

Weryfikacja podpisu elektronicznego @ @

Wybrane pliki

B wybierz plik X
« v 4 [ » Tenkomputer > Wideo v O Przeszukaj; Wideo »r
Organizuj v Nowy folder =~ O @
B Muzyka L)
Zadne elementy nie pasujg do kryteriéw wyszukiwania.
=| Obrazy
[ Pulpit
> [ Wideo
s Dysk lokalny (C:)
ws Dane (D:)
i Siec
v
Nazwa pliku: | |wszystiie piki (=) v
T
- . . Wysoki kontrast = Ustawienia = Pomoc | 3 PWPW
a
EPWPW |SIGILLUM o ot RPWP

Po wybraniu i dodaniu plikéw do obszaru roboczego prezentowane sg one w formie kafelkow.

Weryfikacja podpisu elektronicznego @ @

Wybrane pliki (0]

Zoznacz wazystkie ¥ Usufi zazneczone Dodaj pliki

Smerocyimry QJO)
Status: pedpisany

Rozmiar: 23 kB prasjdt  poblerz  wauh

m Weryfikuj

g DWDW | 'S\G|LLUM Wysoki kontrast s Ustowienia = Pomoc gpwpw

Wersja aplikacji

Zaznaczenie/odznaczenie kafelka odbywa sie przez klikniecie w checkbox. Operacja
weryfikacji moze odby¢ sie na zaznaczonym pliku.

dokument 1.BES.pdf.xades @ @ @
Status: podpisany

Rozrniar 10 kB przojdi  poblorz  usunh
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Po kliknieciu w ikone przejdz plik otwierany jest w domysinej dla rozszerzenia pliku aplikacji.

Klikniecie w ikone pobierz umozliwia zapis pliku.

Klikniecie w ikone usu umozliwia usuniecie pliku z obszaru roboczego.

7.3.4 Ekran weryfikacji

Przycisk ,, Weryfikuj dane” rozpoczyna operacje automatycznej weryfikacji podpisu.

Po chwili uzytkownik otrzymuje informacje na temat statusu weryfikacji.

Weryfikacja podpisu elektronicznego @ @

Wybrane pliki (0] Nazwa dokurmnent BES.pdf

Stan Poprawnie zweryfikowany

dokument.BES.pdf @ @
Status: Zweryfikowany Sygnatura Frawidiowa
pavierz  usun

Rozmiar: 23 k&

Format PadEs (podpisanie plikéw PDF)

o= TP s
Weryfikuj
Wariant BES (nie zowiera znacznika czasu)

Funkcja skrétu  SHA-256

Typ zobowigzania Brak
Czas podpisu 2018-02-25 08:30:27 +0100
Status Poprawnie zweryfikowany

Certyfikat podpisu @ @)

s ; soki kontrast » Ustawienia » Pomoc g,
EPWPW | SIGTLLUM e ’ 2PWPW

Wersja aplikacit

W obszarze po prawej stronie zwracany jest status weryfikacji:

2PWPW | SIGILLUM

Poprawnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest poprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego, a kwalifikowany
certyfikat lub zaswiadczenie certyfikacyjne zawierajgce dane stuzace do jego weryfikacji
oraz uzyta sciezka certyfikacji sg wazne;

Negatywnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest niepoprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego lub kwalifikowany
certyfikat albo zaswiadczenie certyfikacyjne zawierajagce dane stuzace do jego
weryfikacji sg niewazne;

Niekompletnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest poprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego, ale podczas
weryfikacji nie udato sie potwierdzi¢, ze kwalifikowany certyfikat lub zaswiadczenie
certyfikacyjne stuzace do jego weryfikacji oraz uzyta Sciezka certyfikacji zawiera wazne
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w okreslonym czasie poswiadczenia elektroniczne, w szczegdlnosci gdy kwalifikowany
certyfikat stuzacy do weryfikacji tego podpisu jest zawieszony.
e Ostrzezenia— stanowig informacje dotyczacg podpisu, w przypadku podpisow
niespetniajgcych wymogow elDAS s3 to ostrzezenia:
o Certyfikat nie zawiera adresow list CRL/OCSP
o Certyfikat nie zawiera hipertgczy do danych wystawcy (Authority information
access locations)

Uzytkownik ma mozliwos¢ podgladu informacji o podpisie po kliknieciu ikony
strzatki skierowanej w prawo lub ikony z literka i w oknie z wynikiem weryfikacji.

Mozna réwniez pobrac raport z weryfikacji klikajac przycisk Pobierz raport.

7.4 Proces operacji zaawansowanych

7.4.1 Ekran startowy procesu zaawansowane

Wywotanie operacji rozszerzania podpisu (do juz istniejgcego) odbywa sie przez klikniecie
przycisku ,,Rozszerzony” na stronie gtébwnej a nastepnie klikniecie kafelka ,,Zaawansowane”.
Wywotanie funkcjonalnosci moze odby¢ sie rowniez przez akcje Przeciggnij i upusc¢ wybrany
plik na obszar ,Zaawansowane”.

Rozszerzanie podpisu elektronicznego @ ®

Wybrane pliki

. . Wysoki kontrast » Ustawienia = Pomoc | 8
EPWPW | SIGILLUM o =PWPw

wersja aplikacjt

W zaleznosci od formatu/typu/wariantu dodanego pliku, odpowiednie przyciski akgji stang sie
aktywne lub nieaktywne, co przedstawia poniza tabela.

2PWPW | SIGILLUM
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Format/typ/wariant Zastap istniejacy Rozszerz podpis Dodaj Dodaj znacznik
podpis nowym elektroniczny kontrasygnate czasu
XAdES Zewnetrzny BES Tak Tak Tak
XAdES Zewnetrzny T Tak Tak Tak
XAdES Otaczajacy BES Tak Tak
XAdES Otaczajacy T Tak Tak
XAdES Otoczony BES Tak Tak Tak Tak
XAdES Otoczony T Tak Tak Tak Tak
PadES Otoczony BES Tak Tak Tak
PadES Otoczony T Tak Tak Tak
CAdES Zewnetrzny BES Tak Tak Tak
CAdES Zewnetrzny T Tak Tak Tak
CAdES Otaczajacy BES Tak Tak Tak
CAdES Otaczajacy T Tak Tak Tak
ASiC-S Otoczony BES Tak Tak
ASiC-S Otoczony T Tak Tak
ASiC-E Otoczony BES Tak Tak
ASiC-E Otoczony T Tak Tak

W przypadku, gdy po dodaniu pliku i wybraniu opcji zaawansowanej nie ma dostepu do
Internetu, wyswietlony zostaje nastepujacy komunikat. Skorzystanie z opcji zaawansowanych

nie jest wtedy mozliwe.

Btedna weryfikacja podpisu

Nie udato sie zweryfikowac poprawnie podpisow w pliku. Aby
kontynuowac wybierz poprawnie podpisany i zaufany plik. Aby
dowiedziec sie szczegdtow przejdz do modutu weryfikacji podpisdw.
Przyczyna btednej weryfikacji: Nie mozna odswiezy¢ list TSLI

7.4.2 Zastap istniejacy podpis nowym

Po wybraniu tej opcji uzytkownik wybiera podpis do zastgpienia oraz okresla Profil, Wariant,

Funkcje skrotu i Typ zobowigzania.

£PWPW | SICTLLUM
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Rozszerzanie podpisu elektronicznego @ @

Dokument.BES.xml.xades (1z1)

Wybierz podpis = Wewngtizny ID pedpis: id- -
Profil Uzytkownika A
Wariant = BES (nie zawiera znocznika cze »
Funkeja skrdtu |~ SHA-258 -

Typ zobowigzania = Erak -

Ustawienia = Pomoc g prw

wersja aplikaci

ZPWPW | SIGILLUM

Po kliknieciu przycisku Dalej, prezentowany jest ekran wyboru karty i certyfikatu.

Wybér karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

Rozszerzanie podpisu elektronicznego

Dokument.BES.xades.xml (1z1)

Wybor certyfikatu podpisu

Wybér karty =~ “oriobork -
Uwaga! Kentynuaca sparac] jest réwnoznaczng ze dozeniem bazpiecinege
podpisu elsktronicznego z wykorzystaniem certyfikaty, zgodnie 2 zapisami
Ustawy 2 dnia § wizegnia 2016 1. o ustugach zaufania oraz idantyfikac]i
slektionicang] oraz Rozporzgdzenia 8I0AS UE 910/2014 2 dnia 23 fpca 2004 1

Certyfikat (ceryfikar kwalfikowany} - @
‘Wystawoa certyfikatis CUZ Sigilum - QAL
‘Woiny od 2019-05-07 00:00:00 +0200 wazny do 2021-05-08 00:00:00 +0200

Ustawienia » Pomoc ipwpw
. e

Wersia aplikacji

ZPWPW | SIGILLUM

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub
komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

2PWPW | SIGILLUM
Strona 63/91



Sigillum Sign 1.4 Podrecznik Uzytkownika

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran

parametrow wykorzystanych do wykonania podpisu.

Rozszerzanie podpisu elektronicznego @ @

Dokument.BES.xml.xades (1z1)

Parametry wykorzystywane do podpisu:
Rodzaj operacji Zamiana podpisu
Wariant BES (nie zawlera znacznika czasu)
Funkcja skrétu SHA-256
Typ zobowiqzania Erak

Wystawea certyfikatu  CUZ Sigillium - QCAL
Numer seryjny
Podmiot certyfikatu (Certyfikat kwolifikowarry)
Pototenie certyfikatu crytnik kart

?pwpw | é\G|LLUM Ustawienia « Pomoc g prw

Wersja aplikaci:

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

Rozszerzanie podpisu elektronicznego @ @

Przetworzone pliki (1)

[0 Nazwa pliku Stotus
P

Sukee: fike
[[] Dokument4BESxmixades ukees (.zmnﬂyl owany @ @ ®
)

preojat  potlerz  info

g PWPW | IS\GlLLUM Ustawienia « Pomoc g prw

wersja aplikaci:

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu

kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegoty ztozonego podpisu.

2PWPW | SIGILLUM
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Po zaznaczeniu checkboxa w wierszu wybranych plikéw mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.
Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢é mozna w

katalogach, gdzie znajduja sie pliki Zrédtowe. Podpis mozna zweryfikowa¢ w procesie
weryfikagji.

7.4.3 Rozszerz podpis elektroniczny
Po dodaniu pliku w odpowiednim formacie/typie/wariancie i wyborze opcji ,, Rozszerz podpis
elektroniczny” uzytkownikowi prezentowany jest ekran rozszerzania podpisu elektronicznego.

Rozszerzanie podpisu elektronicznego @ @

adokument.BES.pdf.xades (1z1)

Format T (zawiera znacznik czasu)

gpwpw | S\GILLUM Ustawienia « Pomoc gpwpw

Wersjo aplikacit

Na ekranie znajduje sie informacja dot. liczby plikdw wybranych do rozszerzenia (1 z 1), gdzie
pierwsza liczba moéwi, ktéry plik jest obecnie rozszerzany, druga liczba prezentuje liczbe
wszystkich rozszerzanych plikow z podpisem.

Uzytkownik moze wybrac jeden z 3 formatéw rozszerzenia: T, XL, A, w zaleznosci od
formatu/typu/wariantu rozszerzanego podpisu, co przedstawia ponizsza tabela.

Format/typ/wariant Rozszerzdo T | Rozszerzdo | Rozszerz do
XL A

XadES Zewnetrzny BES Tak Tak Tak

XadES Zewnetrzny T, XL Tak Tak

XadES Zewnetrzny A Tak

2PWPW | SIGILLUM
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XadES Otaczajgcy BES Tak Tak Tak
XadES Otaczajacy T, XL Tak Tak
XadES Otaczajacy A Tak
XadES Otoczony BES Tak Tak Tak
XadES Otoczony T, XL Tak Tak
XadES Otoczony A Tak
PadES Otoczony BES Tak Tak Tak
PadES Otoczony T, XL Tak Tak
PadES Otoczony A Tak
CadES Zewnetrzny BES Tak Tak Tak
CadES Zewnetrzny T, XL Tak Tak
CadES Zewnetrzny A Tak
CadES Otaczajacy BES Tak Tak Tak
CadES Otaczajacy T, XL Tak Tak
CadES Otaczajacy A Tak
ASIC-S Otoczony BES Tak Tak Tak
ASIC-S Otoczony T, XL Tak Tak
ASIC-E Otoczony A Tak
ASIC-E Otoczony BES Tak Tak Tak
ASIC-E Otoczony T, XL Tak Tak
ASIC-E Otoczony A Tak

Po wyborze formatu rozszerzenia i kliknieciu przycisku Dalej prezentowany jest ekran wyboru
karty i certyfikatu.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa
pozycja.
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Rozszerzanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybér certyfikatu znakowania czasem

Wybér karty =~ 5r9¢ -

Certyfikat Prosezg wybrat certyfikat - G)

?DWDW ‘ SICILLUM Ustawienia » Pomoc gpwpw

Wersja aplikacj:

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub komercyjny.

Po wyborze certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu , Potwierdz”, system prezentuje ekran
parametrow wykorzystanych do wykonania podpisu.

Rozszerzanie podpisu elektronicznego @ @

adokument.BES.pdf.xades (1z1)

Parametry wykorzystywane do podpisu:
Rodzaj operacji Roiszerzenie podpisu
Format XAdES

wariant T (zawiera znocznik czasu)

Serwer makowania czasem CUZ Sigillum QTSA1
Adres serwera  hitp:/tsasigilumpl
Autoryzacja certyfikaterm w TSP?  Tak

? PWPW | é\G|LLUM Ustawienia » Pomoc gpwpw

Wersja aplikac]i

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

2PWPW | SIGILLUM
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Rozszerzanie podpisu elektronicznego @ ®

Przetworzone pliki (1)

[0  Nazwa pliku Status

[[] adokumentT.pdfxades Sukees (zmodyfikowany @ @ ®
poprawnie)

przojdt  poblerz  info

gpwpw | 5\G|LLUM Ustawienia » Pomoc g pwpw

Wersja aplikacji

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikow mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.
Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna

w katalogach, gdzie znajduja sie pliki zrédtowe. Podpis mozna zweryfikowac w procesie
weryfikadgji.

7.4.4 Dodaj kontrasygnate
Wybranie opcji Dodaj kontrasygnate oznacza, ze do podpisu, przyporzadkowanego do pliku
dodany zostanie kolejny potwierdzajacy integralnos¢ tresci (podpis kontrasygnujacy).

Uzytkownik wybiera podpis do zastgpienia oraz okresla Wariant, Funkcje skréotu i Typ
zobowigzania.
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Rozszerzanie podpisu elektronicznego @ @

Dokument.BES.xml.xades (1z1)

Wybierz podpis |~ Wewngtrany ID podpisu: id- v
Wariant = BES (nie zawiera znacznika czasu) v
Funkcja skrotu ~ SHA-256 -
Typ zobowigzania = Brak -

g PWPW | $|G| LLUM Ustawienia = Pomoc g prw

Wersja aplikacii

Po kliknieciu przycisku Dalej, prezentowany jest ekran wyboru karty i certyfikatu.

Wybér karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

Rozszerzanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybér certyfikatu podpisu

Wybér karty = forie bark -

iwaga! Kentynuacja operacii jest réwneznacing ze zofeniem bezpiecznege
padpisu elsktronicznego z wykorzystaniem certyfikaty, zgadnie z zopisami
Ustawy z dniia § wizeénia 2016 r. o ustugach zoufania oraz identyfikac]i
elektronicans] oraz Rozporzqdzenia @I0AS UE 9102014 2 dnia 23 pea 2014 T

certyfikat (Certyfikat kwalifikowany} - @
Wystawea certyfikatu: CUZ Sigilum - Goal

‘Woiny od 2019-05-07 00:00:00 +0200 wazny do 2021-05-08 00:00:00 +0200

gpwpw | SIGILUM Ustawienia = Pomoc gpwpw

Wersia aplikacii

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub
komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu ,, Potwierdz”, system prezentuje ekran
parametréw wykorzystanych do wykonania podpisu.
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Rozszerzanie podpisu elektronicznego @ @

Dokument.BES.xml.xades (1z1)

Parametry wykorzystywane do podpisu:
Rodzaj operacji Kontrasygnata
Wariant BES (nie zawlera znacznika czasu)
Funkcja skrétu SHA-256
Typ zobowiqzania Erak

Wystawea certyfikatu  CUZ Sigillium - QCAL
Numer seryjny

Podmiot certyfikatu (Certyfikat kwolifikowarry)
Pototenie certyfikatu crytnik kart
$pwpw | IS\G|LLUM. Ustawienia « Pomoc g prw

Wersja aplikaci:

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

Rozszerzanie podpisu elektronicznego @ @

Przetworzone pliki (1)

[0 Nazwa pliku Status
Sukee: filk

[] DokumenttBESxmixades ukees (.zmuﬂw owany @ @ ®
poprawnie)

pracjdi  poblerz info

gpwpw | IS\G|LLUM Ustawienia « Pomoc gpwpw

Wersja apliacit

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikdw mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikéw.
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Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w katalogach, gdzie znajduja sie pliki zrodtowe. Podpis mozna zweryfikowac w procesie
weryfikagji.

7.4.5 Dodaj znacznik czasu
Wybranie opcji Dodaj znacznik czasu oznacza, ze do podpisu, przyporzgdkowanego do pliku
dodany zostanie znacznik czasu.

Uzytkownik wybiera karte i certyfikat znakowania czasem.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Rozszerzanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybér certyfikatu znakowania czasem

Wybérkarty = art bark -

Certyfikat rosze wybraé certyfikat - @

gDWDW | SIGILLUM Ustawienia « Pomoc gpwpw

Wersja oplikacii

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub
komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran
parametrow wykorzystanych do wykonania podpisu.
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Rozszerzanie podpisu elektronicznego

OEDISI0)

Dokument.BES.xades.xml (1z1)

Parametry wykorzystywans do podpisu:

Redzaj operaci Znokowanie czosem

Format GAdES

Warlant T (zowiera znacanik czasu)

Odniesienie do sygnatury

Serwer znakowania czasem  CUZ Sigillum QTSA1

Adres serwera  hitp:[tsasigillum.pl

Autoryzacja certyfikatem w TSP? 1ok

ZPWPW | SIGILLUM

Ustawienia » Pomoc ipwpw
. e

Wersia aplikacji

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operagji.

Rozszerzanie podpisu elektronicznego @ @

Przetworzone pliki (1)

[0  Nazwa pliku

[] dokument 2BES.Tpdf

EPWPW | SIGILLUM

Status

::::;:;n;udyfikuwuny @ @ ®

procidt  poblerz  info

Ustawienia » Pomoc

Wersja aplikacji

£pWPW

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu

kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku
e pobierz — zapisywanie pliku bez podpisu,
e info - szczegdty ztozonego podpisu.

ZPWPW | SIGILLUM
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Po zaznaczeniu checkboxa w wierszu wybranych plikow mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).
Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w katalogach, gdzie znajduja sie pliki zrodtowe. Podpis mozna zweryfikowac w procesie
weryfikagji.

7.5 Szyfrowanie plikow

7.5.1 Ekran startowy procesu szyfrowania

Wywotanie operacji szyfrowania odbywa sie przez klikniecie kafelka ,Szyfruj” w widoku
rozszerzonym strony gtéwnej. Zmiana widoku strony gtéwnej odbywa sie przy uzyciu przycisku
.Rozszerzony”. Funkcjonalnos¢ uruchomi¢ mozna roéwniez przez akcje Przeciggnij i upusc
wybrany plik na obszar.

Sigillum SIGN GO

e e

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Kliknij (albo przeciggnij | upuse) Kliknlj (albo przeciggnij | upuse) Kliknij {albo przeciggnlj i upuse)

aby podpisa plik aby dedac kolejny podpis aby zweryfikowaé podplsane
plik

ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY

Zmodyfikuj podpis Zaszylruj plik Odszyfruj plik ZTarzgdzo) certyfikatami

- i 2 Wysoki kontrast » Ustawienia = Pomoc 2
EPWPW | SIGILLUM T TPWPW

7.5.2  Ekran ustawien szyfrowania
Po wyborze opdji ,, Szyfruj” uzytkownikowi prezentowany jest ekran szyfrowania.
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Szyfrowanie plikow

‘Wybrane pliki

Q) O

Ustawienia szyfrowania

Algorytm Szyfrowania

EPWPW | SICILLUM

Wysoki kontrast « Ustawienia » Pomoc ipwpw
. -

‘Wersja aplikaci;

Ekran podzielony jest na dwie czesci: lewa tzw. obszar roboczy, w ktérym prezentowane sa pliki
oraz prawa tzw. obszar ustawien, zawierajacy ustawienia zwigzane z szyfrowaniem oraz przycisk

. Szyfruj”.

Aby zaszyfrowac plik uzytkownik musi doda¢ plik/ki do obszaru roboczego. Dodanie
pliku/plikéw moze odbyc¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki lub funkcje
przeciaggnij-upus¢. Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci

stacji roboczej uzytkownika.

Szyfrowanie plikow

Wybrane pliki

Ustawienia szyfrowania

a wybierz plik

« v 4 B » Tenkomputer > Wideo

Organizuj » MNowy folder

D Muzyka 2
=) Obrazy
B Pulpit
> B Wideo
iim Dysk lokalny (2]

= Dane (D2}

¥ Sieé

v

v O Przeszukaj: Wideo yel
= « [ 9

Zadne elementy nie pasuja do kryteriéw wyszukiwania.

MNazwa pliku:

| | wazysthie plki ) -

ZPWPW | SIGILLUM

Wysoki kontrast s Ustawienia = Pomoc gpwpw

Wersja aplikacji

Po dodaniu plikéw do obszaru roboczego, pliki prezentowane sa w formie kafelkow wraz z

danymi je opisujacymi.

2PWPW | SIGILLUM
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Szyfrowanie plikéw @ @

Wybrane pliki (1) Ustawienia szyfrowania

Zoznacz wszystkie ¥ Usuf zaznaczone
Algorytm Szyfrowania  AE5-128 v
adokument.pdf @ 3
Status: niepodpisany Szyfruj
S —

Rozmiar: 3 kB

- - soki kontrast = Ustowienio = Pomoc =
EPWPW | $ICILLUM e ——— T Rpwew

wersja aplikacji

Kafelki zawieraja nastepujgce informacje: Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf @
Status: niepodpisany

Rozrmiar: 3 kB progjdi  usun

Po kliknieciu w ikone przejdz mozna otworzy¢ plik.
Klikniecie w ikone usun pozwala usuna¢ plik z obszaru roboczego.

Aby rozpocza¢ proces szyfrowania, nalezy wybra¢ algorytm szyfrowania, po zaznaczeniu
wiasciwego pliku uzytkownik klika przycisk ,,Szyfruj”.

Po wykonaniu tej czynnosci prezentowany jest kolejny widok Ekran szyfrowania.

7.5.3 Ekran szyfrowania
Okno  szyfrowania  prezentuje  uzytkownikowi  dostepne  certyfikaty  stuzace
do szyfrowania plikdw.

Odpowiedni komunikat przypomina uzytkownikowi o tym by wskazat swoj certyfikat, aby w
przysztosci méc odczytac konkretny plik.

2PWPW | SIGILLUM
Strona 75/91



Sigillum Sign 1.4 Podrecznik Uzytkownika

Szyfrowanie plikéw @ @

Certyfikaty | [] (Certyfikat komereyjny) @

Wakny od 2018-07-13 D1:00:00 +0200 do 2020-07-12 01:00:00 +0200

$DWDW | SIGILUM Ustawienia » Pomoc g pwp.w.

wersja aplikaci:

UWAGA!

Istnieje rowniez mozliwos¢ zaszyfrowania pliku kluczem publicznym odbiorcy
(wyszukujemy i dodajemy certyfikat zgodnie z punktem 6.6), do ktéorego chcemy
przekazaé zaszyfrowany plik. Wéowczas odbiorca odszyfrowuje plik swoim certyfikatem
(kluczem prywatnym).

Po wybraniu przycisku OK, prezentowany jest ekran koncowy z wynikiem szyfrowania.

Szyfrowanie plikéw @ @

Przetworzone pliki (1)

[0 Nazwa pliku Status

D adokumentpdtenc Sukces (zuszyfmwuny pnpmwnie) @ @

prasjas  pablerz

g PWPW | $\G|LLUM Ustawienia « Pomoc g prw

Wersia aplikaci:

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacgji.

Potwierdzenie (OK) konczy proces szyfrowania. Zaszyfrowane pliki odnalezé¢ mozna
w katalogach, gdzie znajduja sie pliki zrédtowe.
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7.6 Odszyfrowywanie plikéw

7.6.1 Ekran startowy procesu odszyfrowania
Wywotanie operacji odszyfrowania odbywa sie przez klikniecie kafelka ,, Odszyfruj” w widoku
rozszerzonym strony gtownej lub akcje Przeciggnij i upusc wybrany plik na obszarze.

e e

PODPISZ PLIK DODAJKOLEJNY PODPIS 'WERYFIKUJ DANE
Kliknlj (albo przeciggni i upust) Kliknlj (albo przaciggnij | upuse) Kiiknij {albo przeciggni] i upusé)
aby podpisat plic aby dodac kolsjny podpis aby zweryfikowaé podplsane

plik
ZAAWANSOWANE SIYFRUJ ODSZYFRUJ CERTYFIKATY
Zmodyfikuj podpis zZaszylruj plik OdszyTruj plik zarzgdzo) cenyfikatami

gpwpw |SiG|LLUM Wysoki kontrast = Ustawienia s Pomoc ngpw -

Wersia aplikaci:

7.6.2 Ekran ustawieh odszyfrowania
Po wyborze opcji ,,Odszyfruj” uzytkownikowi prezentowany jest ekran odszyfrowania plikow.

Odszyfrowanie plikow @ @

Wybrane pliki

3nij pliki w to miejsce,

knij w

Dodaj pliki

Wysoki kentrast = Ustawienia = Pomoc

EPWPW | SIGILLUM Fpwow

wersja aplikact

JPA USEUG Z2RARIA

ZPWPW | SIGILLU
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Okno podzielone jest na dwie czesci: lewa tzw. obszar roboczy, w ktorym prezentowane sa pliki
oraz prawg zawierajaca przycisk ,, Odszyfruj”.

Aby doda¢ podpis uzytkownik musi dodac plik/ki do obszaru roboczego. Dodanie pliku/plikow
moze odbyc sie na dwa sposoby: przez uzycie przycisku Dodaj pliki lub funkcje przeciagnij-
upusc.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej
uzytkownika.

Odszyfrowanie plikéw

Wybrane pliki

@ wybierz plik x
« ~ 4 @ » Tenkomputer » Wideo ~ | @ | Przeszukaj: Wideo »p
Organizuj = Neowy folder =~ T @
J! Muzyka 2
Zadne elementy nie pasuja do kryteriéw wyszukiwania.
| Obrazy
[ Pulpit
> [ Wideo
25 Dysk lokalny (C:]
= Dane (D)
o Sied
v
Nazwa pliku: V‘ wazystkie pliki (*.%) v
B
o , . Wysoki kontrast s Ustowienia s Pomoc | &
2PWPW | SIGILLUM =PWPW

Wersja aplikacj

Po dodaniu plikow do obszaru roboczego, pliki prezentowane sg w formie kafelkéw wraz z
danymi je opisujacymi.

Odszyfrowanie plikow @ @

Wybrane pliki (1)

Odszyfruj
adokument.pdf.enc @
Status: szyfrowany
um

Rozmiar:. 4 kB

. " - soki kontrast s Ustowienia s Pomoc ;
2PWPW | SIGILLUM e ’ FPWew

Wersja oplikacii

2PWPW | SIGILLUM
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Kafelki zawierajg nastepujace informacje: Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf.enc @
Status: szyfrowany

Rozmiar: 4 kB przejdi  uswh

Po kliknieciu w ikone strzatki mozna otworzy¢ plik.
Klikniecie w ikone kosza pozwala usuna¢ plik z obszaru roboczego.
Aby rozpoczaé proces deszyfrowania, nalezy zaznaczy¢ plik i klikng¢ przycisk ,, Odszyfruj”.

Po wykonaniu tej czynnosci prezentowany jest kolejny widok Ekran szyfrowania.

7.6.3 Ekran odszyfrowania

Po wyborze opcji ,,Odszyfruj” uzytkownik przeniesiony zostaje do ekranu wyboru karty i
certyfikatu.

Po wyborze karty prezentowane sa certyfikaty, przy uzyciu ktérych bedzie mozna odszyfrowac
zaznaczone plik/ki.

Odszyfrowanie plikéw

Wybér karty =~ 9% -

Certyfikat Proszg wybrat certyfikat - @

gpwpw ‘ SIGILLUM Ustawienia » Pomoc gpwpw

Wersja oplikacjt
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Po wyborze certyfikatu i kliknieciu Dalej system odszyfrowuje plik i wyswietla ekran

podsumowania.

Odszyfrowanie plikéw

Przetwerzone pliki (1)

[0 Nazwa pliku Status

[] oeadokumentpdf sukces (odszyfrowany poprawnie) @ @
proejd  peblerz

i PWPW ‘ S|G|LLUM Ustawienia » Pomoc gpwpw

Wersja aplikacjt

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji.

Potwierdzenie (OK) konczy proces szyfrowania. Zaszyfrowane pliki odnalezé mozna
w katalogach, gdzie znajduja sie pliki zrodtowe.
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8 Aplikacja linii komend

8.1 Wprowadzenie

Aplikacja linii komend stanowi rozszerzenie aplikacji interfejsu graficznego. Jej zadaniem
jest dostarczenie funkcji PKI dla Srodowiska, w ktérym wykorzystanie interfejsu graficznego
nie jest mozliwe.

8.2 Wymagania aplikacji

Minimalne wymagania sprzetowe dla systemu operacyjnego uzytkownika aplikacji:

e procesor o taktowaniu 2 gigaherc (GHz) lub szybszy,
e przynajmniej 4 gigabajt (GB) pamieci RAM,

e 800 megabajtéw (MB) przestrzeni na dysku twardym,
e minimalna rozdzielczos¢: 1024x768px, 16bit,

e skonfigurowane potaczenie internetowe,

e jeden port USB 2.0,

czytnik kart elektronicznych USB.

Wymagania programowe dla stacji roboczej uzytkownika aplikacji:

Microsoft Windows 7, 8, 10 (64bit),
Sterowniki dla czytnika,

Oprogramowanie do obstugi karty:
o CryptoCard Suite w wersji 2.00.00261 i wyzszej
o Active Client w wersji 5.4 i wyzszej
o Sigillum Card
o Gemalto Classic Client w wersji 6 i wyzszej

Aplikacja do odczytu dokumentow pdf.
8.3 Uruchamianie aplikacji

Aplikacja linii komend dystrybuowana jest w petnej wersji instalacji w postaci pliku
sigillumCli.exe

Aplikacja uruchamiana jest nastepujaco:

sigillumCli.exe <przetacznik_aplikacji>

2PWPW | SIGILLUM
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Np.
sigillumCli.exe —help

8.4 Lista przetacznikow wywotania aplikacji

Polecenia wydawane sa aplikacji za posrednictwem listy przetacznikdw. Lista dostepnych
polecen znajduje sie w ponizszej tabeli.

Nazwa Skrot .
Przeznaczenie

polecenia  polecenia

-help -h Wyswietla pomoc aplikagji.
-certlist -cl Prezentuje liste certyfikatdw w magazynie certyfikatow
-ctlist -ctl Prezentuje liste dostepnych wartosci dla atrybutu Commitmen

Type Indication okreslajacego charakter sktadanego podpisu
elektronicznego.

-signinfo -si Prezentuje informacje o podpisie elektronicznym zapisanym we
wskazanym pliku.

-sign -S Podpisuje wskazany plik

-addsign -as Dodanie podpisu rownolegtego

-addcs -acs Dodanie kontrasygnaty do podpisu elektronicznego

-verify -V Weryfikuje podpis elektroniczny zawarty we wskazanym pliku
-enc -e Szyfruje dane zawarte we wskazanym pliku.

-cert -C

8.5 Przetacznik -help

Uzycie tego polecenia powoduje wyswietlenie pomocy aplikacji w postaci listy przetacznikow i
opdji, ktore uzytkownik moze wykorzystac.
Przyktad uzycia: sigillumCli.exe —help
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8.6 Przetacznik -certlist

Uzycie tego polecenia powoduje wyswietlenie listy certyfikatow wraz z kluczami prywatnymi,
ktore sa dostepne dla danej operacji. Polecenie zwraca liste certyfikatow wraz z numerem
certyfikatu na liscie certyfikatow. Numerem tym nalezy sie postugiwac przy wywotywaniu
innych przetacznikow aplikacji (opisano to w kolejnych rozdziatach podrecznika).

Parametrem polecenia jest typ operacji, jaka moze zosta¢ wykonana danym certyfikatem.

Parametr Skrot Dopuszczalne
parametru wartosci
-operation -0 sign Rodzaj operagji
encrypt
decrypt

Przyktadowa lista certyfikatow:

[0] Jan Kowalski | kwalifikowany | @6lcdé6 | 2013-12-13 12:52:05 - 2015-12-
13 12:52:05 | SIGNER ENCRYPTION

[1] Jan kowalski | komercyjny | ©52aa3 | 2013-12-13 12:45:55 - 2015-12-13
12:45:55 | SIGNER ENCRYPTION

Numer certyfikatu znajduje sie pomiedzy znakami ,[]" np. ,[0]".

Przyktad wywotania:
sigillumCli.exe —certlist —operation decrypt

8.7 Przetacznik —ctlist

Uzycie tego polecenia prezentuje liste dostepnych wartosci dla atrybutu Commitment Type
Indication okres$lajacego charakter sktadanego podpisu elektronicznego. Polecenie zwraca liste
wartosci wraz z numerem na liscie. Numerem tym nalezy sie postugiwac przy wywotywaniu
innych przetgcznikdw aplikacji (opisano to w kolejnych rozdziatach podrecznika).

Przyktadowa lista wartosci:

[@] Brak

[1] Dowdéd pochodzenia (proof of origin)

[2] Potwierdzenie odbioru (proof of receipt)
[3] Dowdéd dostawy (proof of delivery)

[4] Dowdéd nadawcy (proof of sender)
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[5] Formalne potwierdzenie (proof of approval)
[6] Potwierdzenie utworzenia (proof of creation)

Numer wartosci znajduje sie pomiedzy znakami [ ]" np. ,[0]".

Przyktad wywotania:
sigillumCli.exe —ctlist

8.8 Przelacznik -signinfo

Uzycie tego polecenia prezentuje informacje o podpisie elektronicznym zapisanym
we wskazanym pliku. Parametrem polecenia jest sciezka do podpisanego pliku.

Wywotanie:
sigillumCli.exe —signinfo —f <$ciezka do pliku>

Parametry:

Parametr Skrot Dopuszczalne

parametru wartosci

-f - Nie dotyczy Sciezka do pliku z podpisem
elektronicznym

Przyktad wywotania:
sigillumCli.exe —signinfo —f c:\podpis.txt.xades

8.9 Przelacznik -sign
Uzycie tego polecenia umozliwia podpisanie wskazanego pliku

Wywotanie:
sigillumCli.exe -sign -format [XAdES, CAdES, PAdES] -variant [BES, T, A, XL] —type
[ENVELOPED, ENVELOPING, DETACHED] -hash [SHA1, SHA256, SHA512] -cert <numer
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certyfikatu z listy dla operacji sign> -pin <kod pin do karty> -ct <typ potwierdzenia, numer z
listy ctlist> -f <sciezka do pliku>

Argumenty:
Argument Dopuszczalne wartosci
-format XAdES Format podpisu elektronicznego
CAdES
PAdES
-variant BES Wariant podpisu
T
A
XL
ENVELOPED
-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym
DETACHED
-hash SHA1 Okresla rodzaj funkgji skrétu, ktora my byc
wykorzystana przy sktadaniu podpisu
SHA256 d y' Prey Pocp
elektronicznego
SHA512
-cert Wartosci liczbowe wigksze Numer certyfikatu na liscie certyfikatow,
lub réwne 0 ktére moga by¢ wykorzystane do sktadania
podpisu elektronicznego. Patrz przetacznik -
certlist
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficznej.
-ct Wartosci liczbowe wieksze Numer wartosci Commitmen Type
lub réwne 0 Indication, ktére moga by¢ wykorzystane do
sktadania podpisu elektronicznego. Patrz
przetacznik -ctlist
-f Nie dotyczy Sciezka do pliku, ktéry ma zostaé podpisany

Przyktad wywotania:
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sigillumCli.exe -sign -format XAdES -variant BES -type ENVELOPING -hash SHA256 -cert 7 -
pin 1111 -ct 1 -f "D:\podpis.txt"

8.10 Przetacznik —addsign

Uzycie tego polecenia umozliwia dodanie kolejnego podpisu elektronicznego do wskazanego
pliku z podpisem.

Wywotanie:

sigillumCli.exe -addsign -format [XAdES, CAdES, PAdES] -variant [BES, T, A, XL] -type
[ENVELOPED, ENVELOPING, DETACHED] -hash [SHA 1, SHA 256, SHA 512] -cert <numer
certyfikatu z listy dla operacji sign> -pin <kod pin do karty> -ct <typ potwierdzenia, numer z
listy ctlist> -f <$ciezka do pliku> -of <$ciezka do pliku zrodtowego>

Argumenty:

Argument Dopuszczalne wartosci Opis

-format XAdES Format podpisu elektronicznego
CAdES
PAdES

-variant BES Wariant podpisu
T
A
XL
ENVELOPED

-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym
DETACHED

-hash SHA1 Okresla rodzaj funkgji skrétu, ktéra my by¢

wykorzystana przy sktadaniu podpisu
SHA256 d y_ Prey Pocp
elektronicznego

SHA512

-cert Wartosci liczbowe wigksze Numer certyfikatu na liscie certyfikatow,
lub réwne 0 ktére moga by¢ wykorzystane do sktadania
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podpisu elektronicznego. Patrz przetacznik -

certlist
-pin Kod pin do karty Wartos$¢ kodu pin do karty kryptograficzne;.
-ct Wartosci liczbowe wieksze Numer wartosci Commitmen Type
lub réwne 0 Indication, ktére moga byc¢ wykorzystane do

sktadania podpisu elektronicznego. Patrz
przetacznik -ctlist

-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub katalogow

-of Sciezka do pliku zZrédtowego  Wymagany podczas dodawania kolejnego
(podpisywanego) podpisu do pliku z podpisem zewnetrznym
(DETACHED)
Przyktady wywotania:

sigillumCli.exe -addsign -format XAdES -variant BES -type ENVELOPING -hash SHA256 -cert 1
-pin 1111 -ct 1 -f "D:\podpis.BES.txt.xades"

sigillumCli.exe -addsign -format XAdES -variant BES -type DETACHED -hash SHA256 -cert 1 -
pin 1111 -ct 1 -f "D:\podpis.BES.txt.xades" -of "D:\podpis.txt"

8.11 Przetacznik -addcs

Uzycie tego polecenia umozliwia dodanie kontrasygnaty do podpisu elektronicznego
zawartego we wskazanym pliku.

Wywotanie:

sigillumCli.exe -addcs -sigid [identyfikator_podpisu] -variant [BES, T, A, XL] -type [ENVELOPED,
ENVELOPING, DETACHED] -hash [SHA 1, SHA 256, SHA 512] -cert <numer certyfikatu z listy> -
pin <kod pin do karty> -f <$ciezka lub Sciezki do pliku lub katalogow> -of <sciezka do pliku
zrédtowego>

Argumenty:

Argument Dopuszczalne wartosci Opis
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- sigid Wartosci liczbowe wieksze Numer podpisu elektronicznego zawartego
lub réwne 0 w pliku z podpisem, ktory ulegac bedzie
kontrasygnacie. W celu uzyskania tego
numeru nalezy uprzednio wywotac aplikacje
z przetacznikiem -signinfo.
-variant BES Wariant podpisu
T
A
XL
ENVELOPED
-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym
DETACHED
-hash SHA1 Okresla rodzaj funkgji skrotu, ktora my by¢
wykorzystana przy sktadaniu podpisu
SHA256 d y‘ Prey Pocp
elektronicznego
SHA512
-cert Wartosci liczbowe wigksze Numer certyfikatu na liscie certyfikatow,
lub réwne 0 ktore moga by¢ wykorzystane do sktadania
podpisu elektronicznego. Patrz przetacznik -
certlist
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficzne;.
-ct Wartosci liczbowe wieksze Numer wartosci Commitment Type
lub réwne 0 Indication, ktére moga by¢ wykorzystane do
sktadania podpisu elektronicznego. Patrz
przetacznik -ctlist
-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub katalogow
-of Sciezka do pliku zrodtowego  Wymagany podczas dodawania
(podpisywanego) kontrasygnaty do pliku z podpisem
zewnetrznym (DETACHED)
Przyktady wywotania:
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sigillumCli.exe -addcs -sigid O -variant BES -type ENVELOPING -hash SHA256 -cert 1 -pin
1111 -ct 1 -f "D:\podpis.BES.txt.xades"

sigillumCli.exe -addcs -sigid 0 -variant BES -type DETACHED -hash SHA256 -cert 1 -pin 1111
-ct 1 -f "D:\podpis.BES.txt.xades" -of "D:\podpis.txt"

8.12 Przelacznik -verify

Uzycie tego polecenia wykonuje proces weryfikacji podpiséw elektronicznych zawartych we
wskazanym pliku z podpisem elektronicznym.

Wywotanie:
sigillumCli.exe -verify -f <Sciezka lub sciezki do pliku lub katalogéw> -of <$ciezka do pliku
zrédtowego> -raport

Argumenty:
Argument Dopuszczalne wartosci Opis
-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub katalogow
-of Sciezka do pliku zrodtowego ~ Wymagany podczas weryfikacji podpisow
(podpisywanego) zewnetrznych (DETACHED)
-raport Nie dotyczy Tworzy szczegdtowy raport w pliku pdf, w tej
samej lokalizacji co weryfikowany plik
Przyktady wywotania:

sigillumCli.exe -verify -f "c:\podpis.txt.xades" -raport
sigillumCli.exe -verify -f "D:\dokument1.BES.pdf.xades" -of "D:\dokument1.pdf" -raport

8.13 Przetacznik -enc
Uzycie tego polecenia wykonuje proces szyfrowania danych zawartych we wskazanym pliku.
Wywotanie:

sigillumCli.exe -enc -alg <nazwa_algorytmu> -f <S$ciezka do pliku> -cert <certyfikaty
odbiorcéw szyfrowanej informacji w formie numerow z listy certyfikatéw dla operacji encrypt>
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Argumenty:

Argument Dopuszczalne wartosci Opis
-f Nie dotyczy Sciezka do pliku z danymi, ktére maja ulec
zaszyfrowaniu
-alg DES Nazwa algorytmu ktory zostanie
wykorzystany do zaszyfrowania informacji
3DES ykorzystany y )
AES-128
-cert Wartosci liczbowe wieksze Certyfikaty odbiorcow szyfrowanej informacgji
lub rowne 0 w formie numerdow z listy certyfikatow dla
operacji encrypt. Patrz przetacznik -certlist

Przyktad wywotania:
sigillumCli.exe -enc -alg AES-128 -cert O -f "D:\podpis.txt"

8.14 Przetacznik -dec

Uzycie tego polecenia wykonuje proces odszyfrowania danych zawartych we wskazanym pliku.

Wywotanie:

sigillumCli.exe -dec

-cert <numer certyfikatu z listy> -pin < Warto$¢ kodu pin do karty

kryptograficznej> -f <sciezka do pliku> -r <sciezka pliku wynikowego>

Argumenty:

-f Nie dotyczy Sciezka do pliku z danymi, ktére maja ulec
odszyfrowaniu
-cert Wartosci  liczbowe wieksze Numer certyfikatu na liscie certyfikatow dla
lub réwne 0 operacji decrypt. Patrz przetacznik -certlist
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-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficznej.

-r Nie dotyczy Sciezka do pliku, w ktérym ma by¢ zapisana

odszyfrowana informacja

Przyktad wywotania:
sigillumCli.exe -dec —cert 0 -pin 111111 -f C:\plik.png.enc —r C:\plik-odszyfrowany.txt
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