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1. Opis ustug realizowanych przez Sigillum

Sigillum to nowoczesna platforma ustug zaufania, ktéra umozliwia partnerom realizacje proceséw
podpisu elektronicznego w sposdb bezpieczny, szybki i w petni zautomatyzowany.

Kluczowe ustugi obejmujg wydawanie certyfikatow dtugoterminowych z kluczami osadzonymi na karcie
oraz realizacje podpisdw zdalnych jednorazowych z mozliwoscig weryfikacji tozsamosci online.

Procesy integracji sq uproszczone dzigki jasnej dokumentaciji oraz wsparciu technicznemu. Catosé
jest zgodna z wymogami Rozporzgdzenia elDAS, co gwarantuje najwyzszy poziom bezpieczenstwa

i zgodnoSci prawne;.

Ustugi Sigillum charakteryzujq sie nowoczesnym podej§ciem i wspierajg algorytmy takie jak:

Typy pary kluczy Wspierane algorytmy podpisu
+ EC(SECP_256_RI) +  XAJES-B-LTA
« EC(SECP_384_RI) « CAdES-B-LTA
+ EC(SECP_521_RI) +  PAdES-B-LTA
- RSA_2048
« RSA_3072
- RSA_4096

2. Podpis zdalny jednorazowy

Proces podpisu zdalnego zostat zaprojektowany tak, aby maksymalnie uprosci¢ obstuge i zapewni¢
najwyzszy poziom bezpieczefstwa. Wystarczy, ze Partner przekaze dokumenty do podpisu, a Uzytkownik
w kilku prostych krokach potwierdzi swojq tozsamos€, a podpis elektroniczny zostanie ztozony — bez
konieczno$ci instalowania dodatkowego oprogramowania czy uzywania specjalnych urzqgdzen.

Komunikacja Partner-Sigillum odbywa sie z wykorzystaniem mechanizmu mTLS (mutual TLS),
co gwarantuje petne szyfrowanie i wzajemne uwierzytelnienie stron. Dzigki temu zaréwno Partner, jak
i Uzytkownik majg pewnos¢, ze proces jest w petni bezpieczny i zgodny z najwyzszymi standardami.

Po zakonczeniu podpisu dokumenty automatycznie wracajqg do Partnera, a Uzytkownik zostaje
przekierowany z powrotem na jego strong. Caty proces jest w petni zautomatyzowany, szybki i zgodny
z wymogami bezpieczenstwa, co zapewnia komfort i pewnos€ na kazdym etapie.

Ustuga podpisu zdalnego jednorazowego realizuje:

«  Przestanie plikébw do podpisu i walidacje ich formatu pod kgtem mozliwosci ztozenia podpisu
«  Prezentacje przestanych plikbw

«  Weryfikacje tozsamosci uzytkownika

«  Wydanie certyfikatu krétkoterminowego

«  Podpis przestanych plikbw

«  Przestanie podestanych plikdw do systemu Partnera
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2.1 Diagram sekwencji
Diagram sekwencji - wydanie certyfikatu krétkoterminowego i podpis jednorazowy (Wersja prezentacyjna)
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3. Integracja z Twoim systemem

Proces integraciji zostat zaprojektowany tak, aby byt maksymalnie intuicyjny i bezproblemowy.

Po stronie Partnera pozostaje wdrozenie prostych ustug umozliwiajgcych wymiane danych z Sigillum.
Catos¢ jest wspierana przez jasnq dokumentacje i dedykowane wsparcie techniczne, co pozwala
na szybkie uruchomienie rozwigzania.

4. Architektura rozwigzania

Architektura logiczna - instrukcja integracji
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