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1. Postanowienia ogdlne

1.1 Centrum Ustug Zaufania Sigillum uzyskato wpis pod nr 3 do rejestru kwalifikowanych
podmiotéw swiadczacych ustugi certyfikacyjne oraz pod nr 5 do ustug znakowania
czasem. Dzieki uzyskanym wpisom CUZ Sigillum moze wydawac certyfikaty
kwalifikowane oraz $wiadczy¢ ustugi certyfikacyjne w tym ustuge znakowania czasem.
CUZ Sigillum wydaje rowniez certyfikaty komercyjne dla elektronicznego podpisu nie
bedace certyfikatami kwalifikowanymi.

1.2 Podstawa dziatan CUZ Sigillum zwigzanych z wydaniem i obstugg certyfikatow
cyfrowych jest Ustawa 29 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz. U.z 2016 r. poz. 1579), akty wykonawcze do tej ustawy, a takze
polityki CUZ Sigillum zebrane w Dokumencie Polityki Swiadczenia Ustug Zaufania o
nr. 0.1.D. 1.2.616.1.113725.0.0.0 przez CUZ Sigillum zawierajacym O.L.D.-y stosownych
ustug zaufania.

1.3 CUZ Sigillum w wydawanych certyfikatach stosuje wtasne identyfikatory OID:

o Dla kwalifikowanych certyfikatow do podpisu (struktura EIDAS):
1.2.616.1.113725.0.0.3 id-qcp-natural-qscd

o Dla kwalifikowanych certyfikatow pieczeci:
1.2.616.1.113725.0.0.4 id-qcp-legal-gscd

e W wydawanych tokenach kwalifikowanych znacznikéw czasu identyfikator OID:

1.2.616.1.113725.0.0.5 id-qtsu

1.4 Wszystkie ustugi zaufania podlegajg audytom na zgodno$¢ z Rozporzadzeniem eIDAS

1.5 Kto sktada kwalifikowany podpis elektroniczny za pomoca danych stuzacych do
sktadania podpisu elektronicznego, ktdére zostaty przyporzadkowane do innej osoby,
podlega grzywnie lub karze pozbawienia wolnosci do lat 3 albo obu tym karom tacznie.

1.6 Skargi na dziatalno$¢ Punktoéw rejestracji oraz dziatalno$¢ CUZ Sigillum sa
rozpatrywane przez Kierownika CUZ Sigillum.

1.7 CUZ Sigillum zobowiazuje sie do Swiadczenia Ustug certyfikacyjnych zgodnie
z warunkami okreslonymi w Umowie i Polityce Certyfiakcji.

1.8 CUZ Sigillum prowadzi dziatalno$¢ w sposdb wiarygodny nie naruszajacy przepiséw
Ustawy z dnia 29 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz.U.z 2016 . poz. 1579) i jej aktéw wykonawczych.

1.9 W przypadku wprowadzenia nowych wersji Polityk, ktore dotycza Certyfikatéw
wydanych przed wej$ciem w zycie tychze nowych wersji, CUZ Sigillum niezwtocznie
zawiadamia drogg elektroniczng lub pisemnie o wprowadzeniu nowych wersji Polityk
Subskrybenta. Jezeli zostata zawarta Umowa o $wiadczeniu ustug certyfikacyjnych z
Zamawiajacym CUZ Sigillum zawiadamia o wprowadzeniu nowych wersji Polityk
réwniez Zamawiajgcego.

1.10 W sprawach zwigzanych z wykonaniem Umowy oraz zgtoszeniem reklamacji
Subskrybent/Zamawiajacy powinien kontaktowac sie z CUZ Sigillum pod adresem:
Polska Wytwornia Papierow WartoSciowych S.A.; 00-222 Warszawa ul. Sanguszki 1;
E-mail: sigillum@pwpw.pl, tel. +48 (prefix)22 464-79-79,
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1.11 W sprawach zawieszania, uchylenia zawieszenia oraz uniewazniania Certyfikatu,
Subskrybent/Zamawiajacy powinien kontaktowac sie pod adresem poczty
elektronicznej dyspozycja_certyfikat@pwpw.pl lub pod numerem telefonu
0-801 64 00 33. Optata za kazda rozpoczeta minute potaczenia jak za jeden impuls,
niezaleznie od miejsca, z ktérego sie dzwoni na terenie RP - zgodnie ze stawkami
lokalnego operatora.

1.12 Umowa dotyczaca $wiadczenia Ustug certyfikacyjnych wchodzi w zycie z dniem jej
podpisania i obowiazuje przez okres Swiadczenia Ustug certyfikacyjnych.

1.13 W przypadku uniewaznienia Certyfikatu Umowa ulega rozwigzaniu.

1.14 Zapisy dziennikéw zdarzen i dziatan pracownikéw sg przechowywane i archiwizowane
przez okres co najmniej 3 lat.

1.15 Informacje zwigzane z:

dziataniami pracownikéw CUZ Sigillum;

zdarzeniami majgcymi miejsce w systemie teleinformatycznym, ktére sg
zwigzane z bezpieczenstwem swiadczonych ustug zaufania;

wszystkimi kwalifikowanymi certyfikatami i zaswiadczeniami certyfikacyjnymi,
ktorych CUZ Sigillum byto wystawcg;

zdarzeniami zwigzanymi z wystawianiem znacznikéw czasu;

wszystkimi listami CRL, ktérych CUZ Sigillum byto wystawcg;

umowami o $wiadczenie ustug certyfikacyjnych;

dokumentami, o ktérych mowa w elDAS.

sg przechowywane przez okres 20 lat od daty utworzenia. Dla certyfikatow CUZ Sigillum i
certyfikatéw stron ufajgcych okres przechowywania liczony jest od momentu wygasniecia
tych certyfikatéw. Po okresie przechowywania zarchiwizowane informacje sa komisyjnie,
w sposéb bezpieczny niszczone.

1.16 Zgodnie z art. 13 ust. 1i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46 /WE (Rozporzadzenie 2016/679) CUZ Sigillum
informuje, ze:

Administratorem, w rozumieniu Rozporzadzenia 2016/679 danych osobowych
Subskrybenta jest CUZ Sigillum z siedzibg w Warszawie, adres: ul. Sanguszki 1,
00-222 Warszawa.

CUZ Sigillum wyznaczyta Inspektora Ochrony Danych, z ktdrym mozna
skontaktowac sie poprzez adres e-mail iod@pwpw.pl w kazdej sprawie
dotyczacej przetwarzania danych osobowych Subskrybenta.

Dane osobowe Subskrybenta bedg przetwarzane w celu zawarcia i realizacji
umowy, na podstawie art. 6 ust. 1 lit. B) Rozporzadzenia 2016/679, zgodnie- z
ktorym przetwarzanie danych jest niezbedne do wykonania umowy, ktérej
strong jest osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie osoby,
ktorej dane dotycza, przed zawarciem umowy.

Dane osobowe Subskrybenta mogg by¢ przekazywane:
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e podmiotom wspdtpracujgcym z PWPW S.A. realizujgcym okreslone zadania w
zwigzku z prowadzong przez PWPW S.A. dziatalnoscig, w tym podmiotom
przetwarzajagcym dane osobowe na rzecz PWPW S.A. na podstawie umow
powierzenia przetwarzania danych osobowych,

e organom uprawnionym do otrzymania osobowych na podstawie przepiséw
prawa.

e Dane osobowe Subskrybenta nie bedg przekazywane do panstwa trzeciego ani
organizacji miedzynarodowe;j.

e Subskrybentowi przystuguje prawo dostepu do tresci swoich danych oraz prawo
ich sprostowania, usuniecia, ograniczenia przetwarzania oraz prawo do
przenoszenia danych.

e Subskrybentowi przystuguje prawo whniesienia skargi do organu nadzorczego tj.
Prezesa Urzedu Ochrony Danych Osobowych zajmujgcego sie ochrong danych
osobowych, w przypadku uznania przez Subskrybenta, ze przetwarzanie jego
danych osobowych narusza przepisy Rozporzgdzenia 2016/679.

e Dane osobowe Subskrybenta nie bedg wykorzystane do profilowania lub do
zautomatyzowanego podejmowania decyzji.

e Dane osobowe Subskrybenta bedg przetwarzane przez okres niezbedny do
realizacji celu, dla ktérego zostaty zebrane.

e Podanie przez Subskrybenta danych osobowych jest dobrowolne niemniej jednak
konsekwencjg niepodania danych osobowych bedzie brak mozliwosci zawarcia i
realizacji umowy.

2. Certyfikaty podpisu, pieczeci oraz ustuga znakowania czasem

2.1 Certyfikaty CUZ Sigillum nie moga by¢ wykorzystywane do dziatan niezgodnych
z obowigzujgcym prawem. Certyfikaty cyfrowe moga zosta¢ uniewaznione w
przypadku dziatan niezgodnych z polityka lub regulaminem. CUZ Sigillum ponosi
odpowiedzialno$¢ za dziatania z uzyciem certyfikatéw do wysokos$ci wartosci
granicznej transakgcji.

2.2 Kwalifikowany podpis elektroniczny weryfikowany przy pomocy kwalifikowanego
certyfikatu wywotuje skutki prawne okreslone ustawg, jezeli zostat ztozony w okresie
waznosci tego certyfikatu. Kwalifikowany podpis elektroniczny ztoZony w okresie
zawieszenia kwalifikowanego certyfikatu wykorzystywanego do jego weryfikacji
wywotuje skutki prawne z chwilg uchylenia tego zawieszenia.

2.3 Dane w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sag rownowazne
pod wzgledem skutkéw prawnych dokumentom opatrzonym podpisami
wlasnorecznymi, chyba ze przepisy odrebne stanowig inaczej.

2.4 Kwalifikowany podpis elektroniczny weryfikowany przy pomocy waznego
kwalifikowanego certyfikatu zapewnia integralno$¢ danych opatrzonych tym podpisem
i jednoznaczne wskazanie kwalifikowanego certyfikatu, w ten sposéb, ze
rozpoznawalne sg wszelkie zmiany tych danych oraz zmiany wskazania
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kwalifikowanego certyfikatu wykorzystywanego do weryfikacji tego podpisu,
dokonane po ztozeniu podpisu.

2.5 Kwalifikowany podpis elektroniczny weryfikowany przy pomocy waznego
kwalifikowanego certyfikatu stanowi dowod tego, Ze zostat on ztoZony przez osobe
okreslong w tym certyfikacie, jako sktadajaca podpis elektroniczny.

2.6 Nie mozna powotywac sie, Ze podpis elektroniczny weryfikowany przy pomocy
waznego kwalifikowanego certyfikatu nie zostat ztoZzony za pomoca kwalifikowanych
urzadzen
i danych, podlegajacych wytacznej kontroli osoby sktadajacej podpis elektroniczny.

2.7 Pieczec elektroniczna oznacza dane w postaci elektronicznej dodane do innych danych
w postaci elektronicznej lub logicznie z nimi powiazane, aby zapewni¢ autentycznos$¢
pochodzenia oraz integralno$¢ powigzanych danych;

2.8 Kwalifikowana piecze¢ elektroniczna oznacza zaawansowang piecze¢ elektroniczng,
ktdra zostata ztozona za pomoca kwalifikowanego urzadzenia do sktadania pieczeci
elektronicznej i ktéra opiera sie na kwalifikowanym certyfikacie pieczeci
elektronicznej;

2.9 Pieczeci elektronicznej nie mozna odmoéwi¢ skutku prawnego ani dopuszczalnosci jako
dowodu w postepowaniu sgdowym wytacznie z tego powodu, Ze piecze¢ ta ma postac
elektroniczng lub Ze nie spetnia wymogo6w dla kwalifikowanych pieczeci
elektronicznych.

2.10 Kwalifikowana piecze¢ elektroniczna korzysta z domniemania integralnosci danych i
autentycznosci pochodzenia tych danych, z ktérymi kwalifikowana piecze¢
elektroniczna jest powigzana.

2.11 Kwalifikowana pieczec¢ elektroniczna oparta na kwalifikowanym certyfikacie wydanym
w jednym panstwie cztonkowskim jest uznawana za kwalifikowana piecze¢
elektroniczng we wszystkich pozostatych panstwach cztonkowskich.

2.12 Znakowanie czasem przez kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne
wywotuje w szczegdlnosci skutki prawne daty pewnej w rozumieniu przepisow
Kodeksu cywilnego.

2.13 Uwaza sie, ze podpis elektroniczny znakowany czasem przez kwalifikowany podmiot
$wiadczacy ustugi certyfikacyjne zostat ztozony nie péZniej niz w chwili dokonywania
tej ustugi. Domniemanie to istnieje do dnia utraty waznosci zaswiadczenia
certyfikacyjnego wykorzystywanego do weryfikacji tego znakowania. Przedtuzenie
istnienia domniemania wymaga kolejnego znakowania czasem podpisu
elektronicznego wraz z danymi stuzacymi do poprzedniej weryfikacji przez
kwalifikowany podmiot $wiadczacy te ustuge.

2.14 Nie mozna odmoéwi¢ waznosci i skutecznosci podpisowi elektronicznemu tylko na tej
podstawie, Ze istnieje w postaci elektronicznej lub dane stuzace do weryfikacji podpisu
nie majg kwalifikowanego certyfikatu, lub nie zostat ztoZony za pomoca
kwalifikowanego urzadzenia stuzacego do sktadania podpisu elektronicznego.

2.15 W przypadku wydawania certyfikatow nie bedacych certyfikatami kwalifikowanymi,
informuje sie, Ze podpis elektroniczny weryfikowany przy pomocy tego certyfikatu nie
wywotuje skutkéw prawnych réwnorzednych podpisowi wtasnorecznemu.

2.16 Zakres ustugi certyfikacyjnej polegajacej na znakowaniu czasem
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e W ramach Polityki CUZ Sigillum wystawia dla Subskrybentéw kwalifikowane
znaczniki czasu. Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z
Polityka moga by¢ osoby fizyczne, prawne oraz jednostki organizacyjne
nieposiadajgce osobowosci prawnej. CUZ Sigillum zastrzega sobie prawo do
decydowania o grupach uzytkownikéw uprawnionych do otrzymywania
znacznikéw czasu, w szczego6lnosci poprzez okreslenie podmiotéw swiadczacych
ustugi certyfikacyjne (w tym ustugi o charakterze wewnetrznym), ktérych
certyfikaty bedg honorowane. CUZ Sigillum zastrzega sobie réwnocze$nie prawo
do odmowy lub zaprzestania wykonania ustugi dla okreslonych uzytkownikdéw,
w szczegblnosci w przypadku uchylania sie tych uzytkownikéw od uiszczania
optat za Swiadczone ustugi certyfikacyjne.

2.17 Przystanie zadania wydania znacznika czasu

e W celu uzyskania znacznika czasu Subskrybent powinien przystac zadanie
oznaczenia czasem, zgodne z RFC 3161 oraz ETSI EN 319 421. Zadanie powinno
by¢ podpisane elektronicznie przez Subskrybenta oraz zawierac jego certyfikat,
stuzacy do weryfikacji podpisu. Zadanie nie zawiera dokumentu, ktéry jest
oznaczany czasem - jedynie jego skroét, ktéry musi by¢ wyznaczony przez
aplikacje uzywana przez Subskrybenta. Do konserwacji znacznikéw czasu stosuje
sie te samg procedure i formaty danych, jak przy uzyskiwaniu oryginalnego
znacznika czasu.

2.18 Wystawienie znacznika czasu

e CUZ Sigillum po odebraniu znacznika czasu, pozytywnym zweryfikowaniu
podpisu elektronicznego ztozonego pod tym znacznikiem oraz pozytywnym
zweryfikowaniu uprawnien Subskrybenta do otrzymania znacznika czasu
wystawia znacznik. Znacznik zawiera date i czas (UTC) momentu wystawienia
znacznika, ktéry nie musi by¢ identyczny z momentem odebrania zadania
wystawienia znacznika.

2.19 Odebranie znacznika czasu

e Po wystawieniu znacznika czasu, jest on odsytany do uzytkownika w ramach tej
same;j sesji potaczenia sieciowego, zgodnie z RFC 3161 oraz ETSI EN 319 421.
Profil uwierzytelnionego zgdania znacznika czasu oraz profil odpowiedzi serwera
znacznika czasu zostat zamieszczony w rozdziale 6.4 i 6.5. Polityki Swiadczenia
Ustug Zaufania CUZ Sigillum. Jesli znacznik nie moze by¢ wystawiony, zamiast
znacznika odsytane jest wskazanie na przyczyne odmowy wykonania ustugi.
2.20 Okres waznosci certyfikatu znacznika czasu

o Certyfikat konncowy znacznika czasu jest wystawiany na 5 lat i odnawiany nie
pOZniej niz przed uptywem 3 lat od daty jego wydania.

3. Prawa i obowiazki Stron

3.1 Subskrybent/Zamawiajacy maja obowigzek zapoznac sie z warunkami Swiadczenia
Ustug certyfikacyjnych przez CUZ Sigillum w wybranym przez siebie zakresie w tym
z warunkami uzyskania i korzystania z Ustug certyfikacyjnych oraz skutkami prawnymi
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ztozenia Kwalifikowanego podpisu elektronicznego weryfikowanego przy pomocy
waznego Kwalifikowanego certyfikatu.

3.2 Subskrybent/Zamawiajacy ma obowigzek zapoznania sie Polityka certyfikacyjng CUZ
Sigillum i akceptuje wszystkie postanowienia w jej zawarte.

3.3 Publikowanie Certyfikatow Subskrybenta w Repozytorium nastapi zgodnie z jego wola
okreslong w Formularzu;

3.4 Subskrybent wyraza zgode na umieszczenie w kwalifikowanym certyfikacie jednego
z identyfikatoréw: numeru PESEL, NIP, numeru dowodu osobistego, numeru paszportu

3.5 W przypadku kazdorazowej zmiany danych zapisanych w Certyfikacie dotyczacych
Subskrybenta lub Zamawiajacego, Subskrybent jest zobowigzany do niezwtocznego
zgtoszenia tego faktu CUZ Sigillum w celu uniewaznienia Certyfikatu i wystawienia
nowego zawierajacego poprawne dane.

3.6 Po kazdorazowym otrzymaniu Certyfikatu Subskrybent jest zobowigzany do
niezwlocznego sprawdzenia poprawnosci umieszczonych w nim danych. W przypadku
wystapienia jakichkolwiek nieprawidtowosci w zakresie danych zawartych
w Certyfikacie a dotyczacych Subskrybenta i/lub Zamawiajgcego, Subskrybent jest
zobowigzany do niezwtocznego zgtoszenia tego faktu CUZ Sigillum w celu
uniewaznienia Certyfikatu i wygenerowania nowego Certyfikatu zawierajacego
prawidtowe dane. Kontrola poprawnosci Certyfikatu musi by¢ przeprowadzona przed
pierwszym uzyciem Klucza prywatnego zwigzanego z danym Certyfikatem. Jednak nie
poZniej niz w terminie 7 dni od dnia jego otrzymania. Po uptywie terminu
siedmiodniowego Subskrybentowi przystuguje prawo do ztozenia reklamacji w
punkcie rejestracji prowadzonym przez Partnera lub CUZ Sigillum lub na adres
mailowy sigillum@pwpw.pl.

3.7 Subskrybent zobowiazuje sie do potwierdzenia odbioru nos$nika zwigzanego
z Certyfikatem poprzez podpisanie Protokotu Przekazania Komponentéw

3.8 W przypadku Certyfikatéw przekazywanych w postaci pliku pkcs#12 Subskrybent jest
zobowigzany najpézniej na 1 dzien przed terminem rozpoczecia waznosci Certyfikatu
do zmiany hasta pliku zabezpieczajacego Certyfikat.

3.9 CUZ Sigillum odpowiada wobec Subskrybenta/Zamawiajgcego za wszelkie szkody
spowodowane niewykonaniem lub nienalezytym wykonaniem swoich obowigzkéw w
zakresie Ustug certyfikacyjnych swiadczonych zgodnie z Umowg, chyba Ze
niewykonanie lub nienalezyte wykonanie tych obowigzkoéw jest nastepstwem
okolicznosci, za ktére CUZ Sigillum nie ponosi odpowiedzialnosci, i ktérym nie mogto
zapobiec mimo dotoZenia nalezytej starannosci. Odpowiedzialno$¢ odszkodowawcza
CUZ Sigillum w takim przypadku jest ograniczona do wysokosci sumy gwarancyjnej,
okreslonej
w odpowiedniej Polityce.

3.10 CUZ Sigillum nie odpowiada wobec Subskrybenta/Zamawiajgcego za jakiekolwiek
szkody wynikajace z przyczyn innych niZ niewykonanie lub nienalezyte wykonanie
obowigzkéw przez CUZ Sigillum lub upowaznione podmioty dziatajace w jej imieniu,
w szczegdlnosci CUZ Sigillum nie odpowiada za:

a. $rodowisko sprzetowe i oprogramowanie systemowe zainstalowane
na komputerze Subskrybenta;

b.  skutki nieprawidtowego uzycia Klucza prywatnego przez Subskrybenta;
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c.  skutki uzycia Klucza prywatnego Subskrybenta przez nieuprawniong osobe;

d. skutki utraty bezpieczenstwa stosowanych przez CUZ Sigillum algorytmow
kryptograficznych, chyba Ze uzycie tych algorytméw przez CUZ Sigillum nie
jest zgodne z Polityka lub obowigzujgcymi przepisami prawa;

e.  skutki ujawnienia przez Subskrybenta osobom trzecim informacji takich jak:
kody PIN, zabezpieczenia dostepu do pliku zwigzanych z Certyfikatem
Klucza prywatnego;

f.  skutki oSwiadczenia woli ztoZzonego przez Subskrybenta przy uzyciu
Certyfikatu zawierajacego btedy lub braki powstate z przyczyn lezacych po
stronie Subskrybenta;

g.  wobec odbiorcéw Ustug certyfikacyjnych za szkody wynikajgce z uzycia
Certyfikatu poza zakresami okreslonymi w odpowiednich Politykach
w tym w szczegolnosci za szkody wynikajace z przekroczenia Najwyzszej
wartosci granicznej transakgji, jezeli zostata wskazana w Formularzu.

3.11 CUZ Sigillum w zakresie swiadczenia Ustug certyfikacyjnych dziata za posrednictwem
Punktéw Rejestracji zwanych Partnerami, za dziatania lub zaniechania ktérych
odpowiada jak za dziatania lub zaniechania wtasne. Lista Partneréw CUZ Sigillum
umieszczona jest na stronie www.sigillum.pl.

3.12 CUZ Sigillum zastrzega sobie prawo do wprowadzania nowych wersji Polityk w
zakresie $wiadczenia Ustug certyfikacyjnych. Miejscem publikacji nowych wers;ji
Polityk jest Repozytorium - www.sigillum.pl.

3.13 Jezeli zmiany w Polityce wptywaja na warunki zawarte w niniejszym dokumencie,
zostanie on zaktualizowany.

3.14 Zapisy nowych wers;ji Polityk wchodza w zycie z dniem ich opublikowania
w Repozytorium i majg zastosowanie do Certyfikatéw wystawionych po tym dniu.

3.15 CUZ Sigillum moze zdecydowaé, w przypadkach uzasadnionych wymogami
bezpieczenstwa informacji zabezpieczanych przy uzyciu dotychczas wystawionych
Certyfikatéw, ze nowe wersje Polityk beda dotyczy¢ réwniez Certyfikatéw
wystawionych przed wejsciem w zycie nowych wersji Polityk.

3.16 Jesli Subskrybent/Zamawiajacy w terminie 30 dni od dnia powiadomienia nie zgtosi
zastrzezen do nowych wersji Polityk przyjmuje sie, iz zapoznat sie z ich trescia,
akceptuje je oraz zobowigzuje sie do przestrzegania postanowien w nich zawartych.

3.17 W przypadku braku akceptacji nowych wersji Polityk Subskrybent moze wypowiedzie¢
Umowe doreczajgc pisemne wypowiedzenie zawierajgce jego o§wiadczenie woli.

3.18 CUZ Sigillum ma prawo wypowiedzie¢ Umowe bez zachowania okresu wypowiedzenia
w przypadku uniewaznienia Certyfikatu w sytuacjach, o ktérych mowa w Ustawie.

3.19 W przypadku rozpoczecia przez CUZ Sigillum procedury zakoniczenia dziatalnosci
Subskrybent/Zamawiajacy wyraza zgode na przekazanie wszystkich danych zebranych
w trakcie obstugi i wydawania certyfikatu innemu Centrum Zaufania badZ Podmiotowi
peligcemu nadzo6r nad Ustugami Zaufania.

3.20 Umowa moze by¢ podpisana przez Subskrybenta/Zamawiajgcego z wykorzystaniem
posiadanego waznego Kwalifikowanego certyfikatu wydanego przez CUZ Sigillum.
W takim przypadku osoba reprezentujgca CUZ Sigillum réwniez podpisuje Umowe
z wykorzystaniem waznego Kwalifikowanego certyfikatu.

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A. Strona 9



3.21 Subskrybent/Zamawiajacy jest zobowigzany do ponoszenia na rzecz CUZ Sigillum lub
Partnera optat z tytutu $wiadczenia Ustug certyfikacyjnych okreslonych w Umowie
oraz za komponenty techniczne powigzane z Ustugami certyfikacyjnymi, wedtug
wyliczen dokonanych w oparciu o aktualny Cennik obowigzujacy w dniu podpisania
umowy, stanowiacy zatacznik do Umowy.

3.22 Obowiazki strony ufajacej:

e Przy weryfikowaniu wazno$ci kwalifikowanego podpisu elektronicznego badz
kwalifikowanego znacznika czasu, wazno$¢ bada sie na podstawie waznosci
zaswiadczenia certyfikacyjnego wystawianego kwalifikowanemu podmiotowi
przez ministra wiasciwego ds. informatyzacji lub podmiot przez niego
upowazniony.

e W celu weryfikacji waznosci kwalifikowanego podpisu elektronicznego badz
znacznikéw czasu wystawionych zgodnie z Polityka, Strona ufajaca 3ma
obowigzek postugiwania sie jako Punktem zaufania kluczem publicznym
umieszczonym na liscie TSL.

e Klucz publiczny stanowiacy Punkt zaufania musi by¢ pobrany w sposéb
zapewniajacy jego autentycznos$¢ i integralnos¢ (np. bezposrednio od wtasciciela
tego klucza lub dziatajacego w jego imieniu Punktu rejestracji lub wedtug
procedury zapewniajacej weryfikacje skrétu kryptograficznego z klucza
publicznego).

e Strona ufajgca ma obowigzek ochrony integralnosci klucza publicznego
stanowigcego Punkt zaufania. W przypadku jakiejkolwiek watpliwosci, co do
integralnosci i autentycznosci klucza publicznego, Strona ufajgca ma obowigzek
ja potwierdzi¢, na przyktad poprzez poréwnanie kryptograficznego skrotu z
posiadanego klucza publicznego ze skrotem opublikowanym przez organ
nadzoru lub podmiot przez niego upowazniony.

o C(Certyfikaty kwalifikowane moga zawiera¢ w swojej strukturze informacje o
wartosci granicznej transakcji, ktérg jednorazowo mozna potwierdzi¢ przy
pomocy certyfikatu. Strona ufajgca powinna zweryfikowac takze te informacje w
sytuacji, gdy podpisany dokument pocigga za sobg zobowigzania finansowe.

4. Rejestr zmian w dokumencie

Opis zmian Wersja Data
Stworzenie dokumentu 1.0 01.06.2017
Publikacja dokumentu 1.0 01.07.2017

Aktualizacja zapisow dot. RODO 1.0 09.06.2018
Aktualizacja dokumentu 1.1 12.09.2019
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