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1.1. Stownik

1)

2)

3)

4)

5)
6)

7)

8)

9)

Algorytm RSA — algorytm kryptograficzny okreslony jednoznacznie przez identyfikator
obiektu ,{joint-iso-ccitt(2) ds(5) module(1) algorithm(8) encryptionAlgorithm(1) 1 }”.
Aplikacja PWPW Client Card Connector — oprogramowanie wykorzystywane przez
Subskrybenta w trakcie procesu zdalnego odnowienia certyfikatu, w celu potwierdzenia
operacji oraz instalacji nowego certyfikatu.

Bezpieczne urzadzenia do sktadania podpisu, ktérych zgodnos¢ ustalono zgodnie z art. 3 ust.
4 dyrektywy 1999/93/WE, uznaje sie za kwalifikowane urzgdzenia do sktadania podpisu
elektronicznego na mocy Rozporzadzenia elDAS

Centrum Ustug Zaufania Sigillum — jest to wydzielone organizacyjnie centrum certyfikacji
elektronicznej dziatajgce w ramach struktur Polskiej Wytwoérni Papieréw Wartosciowych S.A.,
zwanej dalej ,,PWPW SA” swiadczgce ustugi certyfikacyjne w zakresie objetym Polityka,
zwane dalej ,,CUZ Sigillum”.

Certyfikat klucza publicznego — certyfikat klucza weryfikujgcego podpis.

Certyfikat klucza weryfikujgcego podpis — elektroniczne zaswiadczenie, za pomocg ktérego
klucz weryfikujacy podpis jest przyporzadkowany do osoby sktadajacej podpis elektroniczny i
ktore umozliwia identyfikacje tej osoby; certyfikat klucza weryfikujgcego podpis jest
certyfikatem w rozumieniu Ustawy.

Klucz — liczba, symbol lub cigg liczb lub symboli jednoznacznie wyznaczajacy przeksztatcenie
kryptograficzne sposrdd rodziny przeksztatcen zdefiniowanej przez algorytm kryptograficzny.
Klucz podpisujacy — klucz prywatny stuzgcy do sktadania podpisu elektronicznego; klucz
podpisujgcy stanowi dane stuzgce do sktadania podpisu elektronicznego w rozumieniu
Ustawy.

Klucz weryfikujgcy podpis — klucz publiczny stuzgcy do weryfikowania podpisu
elektronicznego; klucz weryfikujacy podpis stanowi dane stuzgce do weryfikacji podpisu
elektronicznego lub dane stuzgce do weryfikacji posSwiadczenia elektronicznego w rozumieniu

Ustawy.

10) Klucze infrastruktury — klucze kryptograficzne algorytmoéw kryptograficznych stosowane do

innych celéw niz sktadanie lub weryfikacja kwalifikowanego podpisu elektronicznego lub
poswiadczenia elektronicznego, a w szczegdlnosci klucze stosowane:
a) do weryfikacji dostepu do urzagdzen, oprogramowania weryfikujgcego lub

podpisujgcego.
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b) do zapewnienia, podczas transmisji lub przechowywania, poufnosci i integralnosci
zgtoszen certyfikacyjnych, kluczy uzytkownikow, rejestrow zdarzen,
c) w protokotach uzgadniania lub dystrybucji kluczy zapewniajgcych poufnos¢ danych,

11) Komponent techniczny - sprzet stosowany w celu wygenerowania lub uzycia danych
stuzacych do sktadania kwalifikowanego podpisu elektronicznego lub poswiadczenia
elektronicznego.

12) Kwalifikowane urzadzenie do sktadania podpisu elektronicznego - oznacza urzadzenie do
sktadania podpisu elektronicznego, ktére spetnia wymogi okreslone w zataczniku Il
Rozporzadzenia elDAS

13) Kwalifikowane urzadzenie do sktadania pieczeci elektronicznej - oznacza urzadzenie do
sktadania pieczeci elektronicznej, ktdre spetnia odpowiednio wymogi okreslone w zatgczniku
Il Rozporzadzenia elDAS

14) Kwalifikowane ustugi certyfikacyjne — ustugi certyfikacyjne Swiadczone przez podmiot
posiadajgcy wpis w rejestrze kwalifikowanych podmiotéw Swiadczgcych ustugi certyfikacyjne,
zgodnie z Polityka odpowiadajgca temu wpisowi.

15) Kwalifikowany certyfikat pieczeci elektronicznej — certyfikat pieczeci elektronicznej, ktory jest
wydawany przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w
zatagczniku 11l do rozporzadzenia nr 910/2014.

16) Kwalifikowany certyfikat podpisu elektronicznego — certyfikat podpisu elektronicznego, ktéry
jest wydawany przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w
zataczniku | do rozporzadzenia nr 910/2014.

17) Kwalifikowany elektroniczny znacznik czasu - oznacza elektroniczny znacznik czasu, ktory
spetnia wymogi okres$lone w art. 42 Rozporzadzenia;

18) Lista ARL — lista uniewaznionych zaswiadczen certyfikacyjnych wystawionych przez dany
podmiot $wiadczacy ustugi certyfikacyjne. Lista jest poswiadczona elektronicznie przez
podmiot $wiadczacy ustugi certyfikacyjne. Podmiot nie musi wystawiac listy ARL, jesli
informacje o uniewaznionych zaswiadczeniach certyfikacyjnych zawiera w wystawianej przez
siebie liscie CRL.

19) Lista CRL — lista uniewaznionych i zawieszonych certyfikatow klucza publicznego
wystawionych przez dany podmiot swiadczacy ustugi certyfikacyjne oraz ewentualnie
uniewaznionych zaswiadczen certyfikacyjnych wystawionych przez ten podmiot. Lista jest
poswiadczona elektronicznie przez podmiot Swiadczacy ustugi certyfikacyjne.

20) Modut kluczowy — urzadzenie wspdtpracujace z komponentem technicznym, przechowujgce

klucze infrastruktury lub dane stuzgce do sktadania kwalifikowanych podpiséw
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elektronicznych lub poswiadczen elektronicznych, lub klucze chronigce te dane, lub
przechowujgce czesci tych kluczy lub danych.

21) Najwyzsza warto$¢ graniczna transakcji - warto$¢ kwotowa okreslajgca ograniczenie
najwyzszej wartosci transakcji, w ktérej Certyfikat moze by¢ wykorzystywany. Wysokos¢
wartosci granicznej transakcji okresla Zamawiajgcy/Subskrybent.

22) Para kluczy algorytmu RSA — dwa klucze (klucz prywatny i klucz publiczny) wyznaczajace
wzajemnie odwrotne przeksztatcenia sposréd rodziny przeksztatcen zdefiniowanej przez
algorytm RSA.

23) PKI — Infrastruktura Klucza Publicznego

24) Polityka — niniejsza polityka ustug zaufania CUZ Sigillum.

25) Polska Wytwoérnia Papieréw Wartosciowych S.A. zwana dalej w dokumencie PWPW SA

26) Poswiadczenie elektroniczne — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktorych zostaty dotgczone lub logicznie z nimi powigzane umozliwiajg identyfikacje podmiotu
Swiadczgcego ustugi certyfikacyjne lub organu wydajgcego zaswiadczenia certyfikacyjne, oraz
spetniajg nastepujace wymagania: sg sporzgdzone za pomocg podlegajgcych wytgcznej
kontroli podmiotu $wiadczacego ustugi certyfikacyjne lub organu wydajgcego zaswiadczenia
certyfikacyjne kwalifikowanych urzadzen stuzacych do sktadania podpisu elektronicznego i
danych stuzacych do sktadania poswiadczenia elektronicznego; jakakolwiek zmiana danych
poswiadczonych jest rozpoznawalna.

27) Punkt rejestracji — jednostka organizacyjna CUZ Sigillum lub inna jednostka organizacyjna
dziatajgca w jej imieniu, wykonujaca zgodnie z Polityka niektdre funkcje zwigzane ze
Swiadczeniem ustug certyfikacyjnych.

28) Punkt zaufania — patrz ,$ciezka certyfikacji klucza weryfikujgcego podpis”.

29) Rada Zatwierdzania Polityk Certyfikacji PWPW SA — organ odpowiedzialny za zatwierdzanie
Polityk Certyfikacji, zwanym dalej RZPC PWPW SA

30) RODO - art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Rozporzadzenie 2016/679

31) Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie krajowej
infrastruktury zaufania (Dz. U. 2016 poz. 1632), zwane dalej ,Rozporzadzenie MC".

32) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE, zwane dalej

»Rozporzadzenie eIDAS”.
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33) Strona ufajgca — osoba fizyczna, prawna lub jednostka organizacyjna nieposiadajaca
osobowosci prawnej, ktéra w granicach okreslonych w polityce certyfikacji moze dziata¢ w
oparciu o certyfikat lub zaswiadczenie certyfikacyjne. Strong ufajgca jest réwniez
Subskrybent, jesli wykonuje dziatania w oparciu o wystawiony zgodnie z Polityka certyfikat
lub zaswiadczenie certyfikacyjne.

34) Subskrybent — osoba fizyczna lub prawna, ktéra zawarta z PWPW SA umowe o $wiadczenie
ustug certyfikacyjnych.

35) Sciezka certyfikacji klucza weryfikujgcego podpis - uporzadkowany ciag zaswiadczen
certyfikacyjnych lub zaswiadczen certyfikacyjnych i kwalifikowanego certyfikatu utworzony w
ten sposdb, ze przy pomocy danych stuzgcych do weryfikacji poswiadczenia elektronicznego
i nazwy wydawcy pierwszego zaswiadczenia certyfikacyjnego na Sciezce mozliwe jest
wykazanie, ze dla kazdych dwadch bezposrednio po sobie wystepujacych zaswiadczen
certyfikacyjnych lub zaswiadczenia certyfikacyjnego i certyfikatu poswiadczenie elektroniczne
zawarte w jednym z nich zostato sporzadzone przy pomocy danych stuzacych do sktadania
poswiadczenia elektronicznego zwigzanych z drugim z nich; dane stuzgce do weryfikacji
pierwszego poswiadczenia elektronicznego s dla weryfikujgcego ,,Punktem zaufania”.

36) TTP (ang. Trusted Third Party) - patrz: Zaufana Trzecia Strona

37) Ustugi certyfikacyjne - szeroka klasa ustug dotyczacych TTP obejmujgca dziatania polegajgce
na poswiadczeniu wybranych informacji przez wygenerowanie podpisanego elektronicznie
zaswiadczenia certyfikacyjnego, jak certyfikacja kluczy publicznych, certyfikacja istnienia
danych elektronicznych w okreslonym czasie, certyfikacja przedstawienia danych
elektronicznych przez okreslonych uzytkownikéw w okreslonym czasie.

38) Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej. (Dz. U.
22020 r. poz. 1173), zwang dalej ,Ustawa”.

39) QSCD - Qualified Signature Creation Device (kwalifikowane urzadzenie do sktadania podpisu
elektronicznego) — urzadzenie do sktadania podpisu elektronicznego lub pieczeci
elektronicznej, ktdre a) znajduje sie na liscie, o ktérej mowa w art. 31.2 elDAS, badz b)
uznane jest za takie na mocy art. 51.1 elDAS.

40) Zamawiajgcy — osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci
prawnej, ktéra moze finansowad ustugi certyfikacyjne Swiadczone na rzecz danego
Subskrybenta. Dane Zamawiajgcego moga byé umieszczone w certyfikacie Subskrybenta.
Zamawiajgcy posiada prawo do uniewazniania certyfikatu Subskrybenta (art. 21 ust. 2 pkt. 5
Ustawy).

41) Zaswiadczenie certyfikacyjne — elektroniczne zaswiadczenie, za pomoca ktérego dane stuzgce

do weryfikacji poswiadczenia elektronicznego sg przyporzadkowane do podmiotu
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Swiadczgcego ustugi certyfikacyjne lub ministra wtasciwego do spraw gospodarki i ktore
umozliwia identyfikacje tego podmiotu lub organu.

42) Zaufana Trzecia Strona (ang. Trusted Third Party (TTP)) - logiczna strona w modelu PKI
postugujaca sie mechanizmem podpisu elektronicznego i certyfikatu do poswiadczania
okreslonej tresci, darzona zaufaniem przez pozostate strony w tym modelu;

43) Zgtoszenie certyfikacyjne - plik w formacie PKCS#10 zawierajgcy miedzy innymi nazwe
wyrdzniajgcy Subskrybenta oraz klucz publiczny. Okreslenia wykorzystywane w Polityce, a
niezdefiniowane powyzej nalezy interpretowac zgodnie z definicjami zawartymi w Ustawie

i Rozporzadzeniu.

1.2. Wprowadzenie

Niniejszy dokument stanowi Polityke certyfikacji PWPW SA, dla utworzonego w ramach struktur
organizacyjnych PWPW SA centrum certyfikacji elektronicznej o nazwie Centrum Ustug Zaufania
,Sigillum” zwane w dalszej czesci dokumentu CUZ Sigillum, w zakresie Swiadczenia
kwalifikowanej ustugi zaufania polegajgcej na wystawianiu kwalifikowanych certyfikatow podpisu
elektronicznego i kwalifikowanych certyfikatow pieczeci elektronicznych oraz udostepnieniu

kwalifikowanej ustug znakowania czasem.

Niniejszg polityke stosuje sie do ustug certyfikacji w zakresie wydawania certyfikatow
kwalifikowanych wydawanych zgodnie z wymaganiami okreslonymi w Rozporzgdzeniu
Parlamentu Europejskiego i Rady (UE) NR 910/2014 w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakgcji elektronicznych na rynku wewnetrznym oraz uchylajgce

dyrektywe 1999/93/WE. Polityka stanowi wtasnos$¢ intelektualng PWPW SA.

CUZ Sigillum zostato zaprojektowanie i wdrozone w taki sposéb, aby spetni¢ wymagania natozone
na kwalifikowanych dostawcéw ustug zaufania swiadczacych ustugi wydawania certyfikatow
kwalifikowanych przez Rozporzgdzenie nr 910/2014 oraz krajowa Ustawe o ustugach zaufania

i stosowne rozporzadzenia, a takze wymagania innych, obowigzujgcych norm prawnych oraz
istniejgcych standardéw miedzynarodowych w zakresie tworzenia i funkcjonowania systemow
PKI, w szczegdlnosci z uwzglednieniem zalecen zawartych w RFC 3647 "Certificate Policy and

Certification Practices Framework".

CUZ Sigillum zapewnia, ze wszystkie klucze prywatne subskrybentdw, ktorych klucze publiczne sg
certyfikowane zgodnie z niniejsza polityka, sg przechowywane w urzgdzeniach ktére spetniajg

wymagania narzucone przez Decyzje Wykonawczg Komisji (UE) 2016/650 z dnia 25 kwietnia 2016
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r. ustanawiajgcg normy dotyczgce oceny bezpieczenstwa kwalifikowanych urzadzen do sktadania

podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 rozporzgdzenia Parlamentu

Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w

odniesieniu do transakgcji elektronicznych na rynku wewnetrznym.

Aby zapewni¢ jak najlepszy dostep do swoich ustug osobom niepetnosprawnym CUZ Sigillum

oferuje wsparcie techniczne poprzez infolinig, pod numerem +48 22 464 -79- 79 oraz dojazd

i pomoc Inspektora PR w miejsce wskazane przez Klienta po wczesniejszym ustaleniu warunkéw

i terminu.

1.3. Nazwa dokumentu i jego identyfikacja

Identyfikator niniejszego dokumentu Polityki $wiadczenia ustug zaufania.

Nazwa Polityki

Polityka $wiadczenia ustug zaufania CUZ

Sigillum
Wersja Polityki 1.3.1
Status wersji Aktualna

Numer referencyjny/OID (ang. Object

Identifier)

{iso(1)member-body(2) PL(616)
organisation(1) pwpw(113725) id-
sigillum(0)id-gtso(0)id-qtsp-doc(0)id-qtsp-
doc-version(1){1}}

Data wprowadzenia w zycie

Data wygasniecia

Do odwotania

Niniejszy dokument Polityki Swiadczenia Ustug Zaufania jest zbiorem polityk

i regulamindw:

e stosowanych przez CUZ Sigillum przy wydawaniu certyfikatéw

kwalifikowanych. Kazdy kwalifikowany certyfikat, wydany przez CUZ Sigillum

zawiera identyfikator Polityki Certyfikacji zastosowanej do wydania tego

certyfikatu.
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e Stosowanych przez ustuge kwalifikowanego znacznika czasu. Kazdy wydany

token znacznika czasu zawiera identyfikator polityki ustugi znakowania czasem

Polityki Certyfikacji CUZ Sigillum dla certyfikatéw kwalifikowanych bazujg na
wymaganiach zdefiniowanych w ETSI EN 319 411-2 Policy and security requirements for
Trust Service Providers issuing certificates; Part 2: Requirements for trust service

providers issuing EU qualified certificates:

¢ Dla kwalifikowanych certyfikatow do podpisu — na polityce QCP-n-gscd (ltu-t(0)
identified-organization(4) etsi(0) qualified-certificate-policies(194112) policy-
identifiers(1) qcp-natural-gscd (2)).

¢ Dla kwalifikowanych certyfikatdw pieczeci — na polityce QCP-I-gscd (ltu-t(0)
identified-organization(4) etsi(0) qualified-certificate-policies(194112) policy-

identifiers(1) qcp-legal-gscd (3))

CUZ Sigillum w wydawanych certyfikatach kwalifikowanych stosuje wtasne

identyfikatory OID:

¢ Dla kwalifikowanych certyfikatow do podpisu (struktura EIDAS):
1.2.616.1.113725.0.0.3 id-qcp-natural-gscd
¢ Dla kwalifikowanych certyfikatow pieczeci:

1.2.616.1.113725.0.0.4 id-qcp-legal-gscd

Polityka swiadczenia ustugi kwalifikowanego znakowania czasem bazuje na wymaganiach
zdefiniowanych w ETSI EN 319 421 Policy and security requirements for Trust Service Providers
issuing Time-Stamps, okreslonych jako BTSP itu-t(0) identified-organization(4) etsi(0)time-stamp-

policy(2023)policy-identifiers(1) best-practices-ts-policy (1)

CUZ Sigillum w wydawanych tokenach kwalifikowanych znacznikéw czasu stosuje wtasny

identyfikator OID:
1.2.616.1.113725.0.0.5 id-qtsu
1.4. Uczestnicy PKI

W sktad systemu PKI obstugiwanego przez CUZ Sigillum, ktdry realizuje swoje ustugi na podstawie

wpisu do Rejestru Kwalifikowanych Dostawcow Ustug Zaufania, wchodza:
- Urzad certyfikacji

- Urzad znacznika czasu
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- Punkty rejestracji

Poza domeng CUZ Sigillum istnieje urzagd NCC (Narodowe Centrum Certyfikacji) zarzagdzany przez

NBP, ktory wydaje certyfikaty dla kwalifikowanych dostawcdw zaufania oraz publikuje dane tych

dostawcow na krajowej liscie TSL.

Hierarchia PKI przedstawia sie nastepujaco:

Poziom

Parametr

Wartos¢

Level 1 - Root CA

Nazwa DN

2.5.4.97=VATPL-5250008198,
CN=Narodowe Centrum Certyfikacji,
O=Narodowy Bank Polski,

C=PL

Numer seryjny

40 f8 f7 8a b0 e3 64 10 56 91 c8 d9 e0 2¢ f8 c1 c6 40 Oa 46

Identyfikator klucza

29 b3 c8 c4 df a3 87 f8 66 05 12 58 fd 46 2a b8 98 0d 79 87

Odcisk palca [SHA-1]

89 ce c4 84 2f af 40 1b 48 d0 f2 1d 80 43 €9 a6 3e 7c 02 d5

Level 2 - Sub CA

Nazwa DN

2.5.4.97=VATPL-5250001090,
CN=CUZ Sigillum - QCA1,
O=Polska Wytwdrnia Papieréw Wartosciowych S.A.,

c=pL

Numer seryjny

76 2d 27 ca b5 00 27 e8 c9 9 e0 77 67 €7 04 8b f4 e6 8d 75

Identyfikator klucza

42 fa 4f 86 36 81 9d 28 al 9e 2d 1a b5 50 bb aa 27 f2 9c b4

Odcisk palca [SHA-1]

38 8e 94 d9 5d f7 d0 40 d6 63 1f 07 d2 78 3e bb 20 db 6¢ 48

Level 3-0OCSP Nazwa DN 2.5.4.97 = VATPL-5250001090
CN = CUZ Sigillum - QOCSP1
O = Polska Wytwdrnia Papieréw Wartosciowych S.A.
C=PL
Numer seryjny 62 be 70 95 fa 47 fc 0d
Identyfikator klucza ac75114948aec9209930360079 ea017699287a30
Odcisk palca [SHA-1] 74 86 7f 51 d5 a7 bd 47 9b 2aed 98 77 59 c3 al c9 e5 a8 4a
Level 2-UzZC1 Nazwa DN 2.5.4.97 = VATPL-5250001090

CN = CUZ Sigillum - QTSA1
O = Polska Wytwdrnia Papieréw Wartosciowych S.A.

C=PL

Numer seryjny

0237 16 df b8 Ob 52 88 b2 b7 €0 88 e1 07 c5 b9 eb c4 9d ab

Identyfikator klucza

73 123267844876 79 fe 77 ca 8870 c3 6b e6 455d 17 ab

Odcisk palca [SHA-1]

9f 76 27 fe 88 f6 60 5a 2c f2 e5 25 e4 7b 17 df 72 c0 58 01

Level 2 —Sub CA
uzC

Nazwa DN

2.5.4.97 = VATPL-5250001090
CN = CUZ Sigillum - QTSA2
O = Polska Wytwdrnia Papieréw Wartosciowych S.A.

c=PL

Numer seryjny

0342480d3f2acb00
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Identyfikator klucza 29b3c8c4dfa387f866051258fd462ab8980d7987

Odcisk palca [SHA-1] 0979329cc3d701b846e8b5caa5935d57b2dd8cfd

Level 3-UZC2 Nazwa DN 2.5.4.97 = VATPL-5250001090

CN = CUZ Sigillum - QTSU1

O = Polska Wytwdrnia Papieréw Wartosciowych S.A.

C=PL
Numer seryjny 20a9cc695add2d0a
Identyfikator klucza dc02072felafdfb2b5d2970adfef22fd13cdfdd2
Odcisk palca [SHA-1] dcce4f98b9325eaad8fh953b310670d223036348

1.4.1. Urzad certyfikacji

W ramach Kwalifikowanego Urzedu Certyfikacji CUZ Sigillum dziata kwalifikowany urzad wydajgcy

kwalifikowane certyfikaty do podpisu elektronicznego oraz kwalifikowane certyfikaty pieczeci

elektronicznych, o strukturze wynikajgcej z norm ETSI dotyczgcych struktury certyfikatow.

Urzedy te dziatajg dziatajacy zgodnie z wymogami:

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) NR 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakgcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE
Ustawy o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r.
(Dz. U.z2020r. poz. 1173)
Rozporzadzeniem Ministra Cyfryzacji z dnia 5 pazdziernika 2016r. (Dz.U. z2016r. poz.
1632)
Normy wynikajace z DECYZJI WYKONAWCZEJ KOMISJI (UE) 2016/650 z dnia 25 kwietnia
2016 r. ustanawiajgca normy dotyczgce oceny bezpieczerstwa kwalifikowanych urzadzen
do sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakgcji elektronicznych na rynku wewnetrznym
Wydawane kwalifikowane certyfikaty spetniajg wymagania standardow:
o ETSIEN 319 411-1 Policy and security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements
o ETSIEN 319 411-2 Policy and security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust service providers issuing EU

qualified certificates
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Urzedy wydaja certyfikaty:

¢ Na potrzeby budowy sciezki certyfikacji (certyfikaty zaktadkowe wykorzystywane przy
odnawianiu certyfikatu urzedu)

¢ Na potrzeby weryfikacji statusu wydanych certyfikatéw (certyfikat ustugi OCSP)

¢ Kwalifikowanego podpisu elektronicznego dla oséb fizycznych

e Kwalifikowanej pieczeci elektronicznej dla oséb prawnych
Czas w systemach urzeddw certyfikacji jest synchronizowany z czasem UTC przynajmniej raz dziennie.
1.4.2. Urzad znacznika czasu

W ramach Kwalifikowanego Urzedu Certyfikacji CUZ Sigillum uruchomiona zostata kwalifikowana

ustuga znakowania czasem dziatajgca zgodnie z wymaganiami Rozporzadzenia elDAS i Ustawy.

Tokeny znacznika czasu sg zgodne z wymaganiami RFC 3161 oraz normy ETSI EN 319 422
Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and time-stamp token

profiles.

Klucz prywatny ustugi znakowania czasem jest wykorzystywany tylko do poswiadczania tokendéw
znacznika czasu. Tokeny sg wydawane tylko wtedy, gdy system CUZ Sigillum posiada osadzony
certyfikat ustugi znakowania wystawiony przez Narodowe Centrum Certyfikacji. Wydawanie

tokendw zostaje wstrzymane w sytuacji, gdy uptynie termin waznosci certyfikatu.

Ustuga znakowania czasem stosuje mechanizmy zapewniajgce synchronizacje czasu z dwoma
miedzynarodowymi wzorcami czasu, z doktadnoscia do 1 sekundy. Synchronizowany czas jest
porownywany z wewnetrznym zrédtem czasu o wysokiej precyzji. W przypadku wykrycia réznicy
czasu wiekszej niz 1 sekunda, wstrzymywane jest wystawianie znacznikdw czasu, a zdarzenie

zostaje zarejestrowane.
Wewnetrzne zrédto czasu poprawnie realizuje obstuge sekundy przestepnej (ang. leap second).

Czas w systemach urzedu znacznika czasu jest synchronizowany z czasem UTC przynajmniej raz

dziennie.
1.4.3. Punkty rejestracji

Urzad Certyfikacji CUZ Sigillum wspétpracuje z Punktami Rejestracji (PR). Reprezentujg one
urzedy certyfikacji w kontaktach z subskrybentami i posiadajg uprawnienia oddelegowane im
przez urzad certyfikacji w zakresie potwierdzenia tozsamosci podczas rejestracji aktualnego

lub przysztego subskrybenta. CUZ Sigillum ma mozliwos¢ potwierdzenia tozsamosci osoby
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ubiegajacej sie o certyfikat bez jej osobistego stawiennictwa w puncie rejestracji, na
podstawie notarialnego potwierdzenia tozsamosci. CUZ Sigillum moze réwniez wyznaczy¢
inne osoby potwierdzajgce w jego imieniu tozsamos¢ wnioskodawcy oraz uprawnione do

przyjmowania wnioskéw i zawierania uméw na swiadczenie ustug certyfikacyjnych.
Zadania Punktu rejestracji sg zapisane:

1) w regulaminie Punktu rejestracji, stanowigcym wewnetrzny dokument CUZ Sigillum—
jesli Punkt rejestracji jest jednostka organizacyjng PWPW SA lub

2) w umowie pomiedzy PWPW SA a podmiotem prowadzgcym Punkt rejestracji.
Aktualna lista PR przedstawiona jest na stronie internetowej CUZ Sigillum pod adresem:

https://sigillum.pl/Punkty Rejestracji

1.5. Obowigzki stron

1.5.1. Obowigzki Subskrybenta

Przed ztozeniem wniosku o certyfikat klucza publicznego i podpisaniem umowy o
Swiadczenie ustug certyfikacyjnych, Subskrybent jest zobowigzany do zapoznania sie z trescig

Polityki oraz Zasadami i warunkami $wiadczenia ustug.

Jesli Subskrybent postuguje sie certyfikatami wystawionymi zgodnie z Polityka, w celu
weryfikacji podpisu, oznacza to, ze wystepuje w roli Strony ufajacej. Przy realizacji tych

czynnosci obowigzujg go wszystkie warunki okreslone w rozdziale 1.2.6.

Subskrybent ma obowigzek wykorzystywania kluczy prywatnych zwigzanych
z kwalifikowanymi certyfikatami wydanymi zgodnie z Polityka jedynie w kwalifikowanym

urzadzeniu do sktadania podpiséw elektronicznych, w rozumieniu Ustawy.

Subskrybent ma obowigzek zachowania poufnosci kluczy prywatnych zwigzanych

z certyfikatami kluczy publicznych wystawionymi zgodnie z Polityka. Subskrybent ponosi
petng odpowiedzialnos¢ za bezpieczne przechowywanie swojego klucza prywatnego. W
przypadku, gdy klucze przechowywane sg w komponentach technicznych lub modutach
kluczowych zabezpieczonych hastami lub kodami PIN, Subskrybent ma obowigzek
bezpiecznego przechowywania hasta lub kodu PIN, rozdzielnie z wykorzystywanym

komponentem technicznym lub modutem kluczowym.
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W przypadku utraty klucza prywatnego zwigzanego z certyfikatem klucza publicznego
wydanym w ramach Polityki oraz w przypadku ujawnienia tego klucza lub uzasadnionego
podejrzenia, ze ujawnienie takie mogto nastgpi¢ — Subskrybent jest zobowigzany do
niezwtocznego zgtoszenia CUZ Sigillum faktu wystgpienia takiego zdarzenia w celu
zawieszenia lub uniewaznienia certyfikatéw kluczy publicznych zwigzanych z utraconymi lub

ujawnionymi kluczami.

Subskrybent jest zobowigzany do podania w umowie o $wiadczenie ustug certyfikacyjnych
i w zgtoszeniu certyfikacyjnym prawdziwych i kompletnych danych w zakresie wymaganych

odpowiednio przez umowe lub zgtoszenie certyfikacyjne.

W przypadku wniosku Zamawiajgcego o zmieszczenie w certyfikacie klucza publicznego
Subskrybenta danych Zamawiajgcego, okresla on swojg wole w stosownym formularzu CUZ

Sigillum.

Po otrzymaniu certyfikatu klucza publicznego Subskrybent jest zobowigzany do sprawdzenia
jego poprawnosci. W przypadku wystgpienia jakichkolwiek nieprawidtowosci, w
szczegdlnosci nieprawidtowych wartosci pél okreslajgcych tozsamos$é Subskrybenta, jest on
zobowigzany do niezwtocznego zgtoszenia tego faktu do CUZ Sigillum celem uniewaznienia
certyfikatu klucza publicznego i wygenerowania nowego certyfikatu klucza publicznego z

prawidtowymi danymi.

W przypadku zmiany danych zapisanych w certyfikacie klucza publicznego i dotyczgcych
Subskrybenta, jest on zobowigzany do niezwtocznego zgtoszenia tego faktu do CUZ Sigillum
w celu uniewaznienia certyfikatu klucza publicznego i ewentualnie wystawienia nowego,

zawierajgcego poprawne dane.

Subskrybent jest zobowigzany do ponoszenia kosztow $wiadczenia ustug certyfikacyjnych
zgodnie z obowigzujgcym cennikiem — jesli kosztow tych nie ponosi Zamawiajacy lub CUZ

Sigillum nie jest w stanie uzyskac tych kosztéw od Zamawiajgcego.

W przypadku generowania kluczy przez Subskrybenta, Subskrybent jest odpowiedzialny za

zgodnosc tego procesu z wymaganiami Ustawy i Rozporzadzenia.
1.5.1.1. Obowigzki Subskrybenta ustugi znakowania czasem

Przed przystaniem zgdania wystawienia znacznika czasu Subskrybent zobowigzany jest do

zapoznania sie z trescig Polityki.
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Subskrybent jest zobowigzany do uiszczania optat za Swiadczone ustugi certyfikacyjne wedtug
cennika obowigzujgcego w CUZ Sigillum w dniu wystawienia znacznika czasu oraz wedtug

zasad okreslonych w zawieranych umowach.

W celu uzyskania znacznika czasu Subskrybent zobowigzany jest do przestania zadania
oznaczenia czasem w formacie i w sposdb okreslony w Polityce. Zadanie jest podpisane

elektronicznie przez Subskrybenta.

Przedtuzenie waznosci znacznika czasu zapobiega utracie waznosci znacznika w wyniku
uniewaznienia lub wygasniecia zaswiadczenia certyfikacyjnego, ktdrym postugiwato sie CUZ

Sigillum przy wystawianiu pierwotnego znacznika czasu.

Subskrybent jest zobowigzany do zapewnienia waznosci znacznika czasu, chyba ze dane, dla
ktdrych wydano znacznik czasu utracity waznos$¢ lub z innych powoddéw nie jest dla

Subskrybenta istotne posiadanie dowodu istnienia tych danych w okreslonym czasie.

Przedtuzenie waznosci znacznika moze by¢ wykonywana przez ten sam podmiot $wiadczacy
kwalifikowane ustugi certyfikacyjne znakowania czasem, w ktorym uzyskano znacznik
pierwotny (po zmianie przez ten podmiot danych stuzgcych do oznaczania czasem) lub tez

przez inny kwalifikowany podmiot.

Przedtuzenie waznosci znacznika czasu powinna by¢ wykonana przed utratg waznosci
zaswiadczenia certyfikacyjnego, ktérym postuguje sie podmiot swiadczacy kwalifikowane

ustugi certyfikacyjne znakowania czasem.

Przedtuzenie waznosci znacznika polega na uzyskaniu nowego znacznika czasu

potwierdzajgcego istnienie w danej chwili:
1) danych, ktére byty oznaczony czasem,
2) dotychczasowego znacznika czasu

Nalezy zwrdcié¢ ponadto uwage, ze w przypadku przedtuzenia waznosci znacznika czasu
uzyskanego ze wzgledu na mozliwos$¢ weryfikacji waznosci kwalifikowanego podpisu
elektronicznego, moze wystgpi¢ potrzeba oznaczenia czasem rowniez materiatow, na
podstawie ktdrych jest badana waznos¢ podpisu, to jest kwalifikowanego certyfikatu oraz

odpowiednich listy CRL, ARL, odpowiedzi OCSP, certyfikatdw lub pieczeci elektronicznych.

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A. Strona 20



1.5.2. Obowigzki Zamawiajgcego

Zamawiajacy jest zobowigzany do wyznaczenia odpowiednio umocowanego
przedstawiciela/przedstawicieli, odpowiedzialnych za nadzér nad prawidtowoscig procesu
przyznawania i odbierania uprawnien do postugiwania sie danymi Zamawiajgcego w

certyfikatach kluczy publicznych wydawanych zgodnie z Polityka.

Zamawiajgcy wydaje pisemng zgode na umieszczenie danych Zamawiajgcego w certyfikacie
klucza publicznego, wydanego zgodnie z Polityka, poprzez zawarcie z CUZ Sigillum umowy o

Swiadczenie ustug certyfikacyjnych.

Przed wydaniem zgody na umieszczenie danych Zamawiajgcego w certyfikacie klucza
publicznego, przedstawiciel Zamawiajgcego zobowigzany jest do zapoznania sie z Polityka
oraz Zasadami i warunkami $wiadczenia ustug, i zaakceptowania zawartych tam

postanowien.

W przypadku zmiany danych Zamawiajgcego zapisanych w certyfikacie klucza publicznego
dotyczacych Zamawiajgcego Subskrybent jest zobowigzany do niezwtocznego zgtoszenia tego
faktu do CUZ Sigillum w celu uniewaznienia certyfikatu klucza publicznego i ewentualnie

wystawienia nowego, zawierajgcego poprawne dane.

Zamawiajacy jest zobowigzany do ponoszenia kosztéw $swiadczenia ustug certyfikacyjnych

wedtug cennika obowigzujgcego w CUZ Sigillum.

W przypadku zmieniajgcych sie wymogdw bezpieczerstwa teleinformatycznego,
kryptograficznego, postepu technologicznego, przepiséw, gdy nie bedzie mozliwe wgranie
nowego certyfikatu/odnowienie posiadanego certyfikatu na karcie, wéwczas konieczna jest
wymiana karty kryptograficznej, ktorej koszt wymiany pokrywa Zamawiajacy zgodnie z

obowigzujgcym cennikiem.

Zamawiajgcy i PWPW SA muszg by¢ niezaleznymi podmiotami, z wyjgtkiem sytuacji, w ktorej

PWPW SA wystawia certyfikaty kwalifikowane dla swoich pracownikow.

1.5.3. Obowiagzki Strony Ufajgcej

Przy weryfikowaniu waznosci kwalifikowanego podpisu elektronicznego badz
kwalifikowanego znacznika czasu, waznos$¢ bada sie na podstawie waznosci zaswiadczenia
certyfikacyjnego wystawianego kwalifikowanemu podmiotowi przez ministra wtasciwego ds.

informatyzacji lub podmiot przez niego upowazniony.
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W celu weryfikacji waznosci kwalifikowanego podpisu elektronicznego badz znacznikow
czasu wystawionych zgodnie z Polityka, Strona ufajgca ma obowigzek postugiwania sie jako

Punktem zaufania kluczem publicznym umieszczonym na liscie TSL.

Klucz publiczny stanowigcy Punkt zaufania musi by¢ pobrany w sposéb zapewniajacy jego
autentycznosc i integralnosc (np. bezposrednio od wtasciciela tego klucza lub dziatajgcego
w jego imieniu Punktu rejestracji lub wedtug procedury zapewniajgcej weryfikacje skrétu

kryptograficznego z klucza publicznego).

Strona ufajgca ma obowigzek ochrony integralnosci klucza publicznego stanowigcego Punkt
zaufania. W przypadku jakiejkolwiek watpliwosci, co do integralnosci i autentycznosci klucza
publicznego, Strona ufajgca ma obowigzek jg potwierdzié, na przyktad poprzez poréwnanie
kryptograficznego skrotu z posiadanego klucza publicznego ze skrétem opublikowanym przez

ministra ds. informatyzacji lub podmiot przez niego upowazniony.

Certyfikaty kwalifikowane mogg zawieraé¢ w swojej strukturze informacje o wartosci
granicznej transakgcji, ktérg jednorazowo mozna potwierdzi¢ przy pomocy certyfikatu. Strona
ufajgca powinna zweryfikowac takze te informacje w sytuacji, gdy podpisany dokument

pocigga za sobg zobowigzania finansowe.

1.5.4. Obowiagzki w zakresie wykorzystania kwalifikowanych

certyfikatow

Przy weryfikowaniu waznosci kwalifikowanego podpisu elektronicznego Strona ufajgca jest

zobowigzana do wykonania nastepujgcej procedury:

1) uzyskanie od kwalifikowanego podmiotu swiadczgcego ustugi certyfikacyjne poprawnego
znacznika czasu, poswiadczajgcego istnienie w danym czasie dokumentu opatrzonego

kwalifikowanym podpisem elektronicznym, ktérego waznos$¢ ma by¢ zweryfikowana.

2) zweryfikowanie waznosci kwalifikowanego certyfikatu, ktéry ma byé wykorzystany do

weryfikacji kwalifikowanego podpisu elektronicznego zgodnie z nastepujgcymi warunkami:

a) waznos¢ kwalifikowanego certyfikatu jest weryfikowana na podstawie

odpowiedniej $ciezki certyfikacji klucza weryfikujgcego podpis.

b) Sciezka certyfikacji klucza weryfikujgcego podpisu zostaje zweryfikowana
poprawnie, gdy wszystkie zaswiadczenia certyfikacyjne i kwalifikowane certyfikaty zawarte w
$ciezce, sg w okreslonym czasie wazne (tzn. data, w ktdrej kwalifikowany certyfikat lub

zaswiadczenie certyfikacyjne jest weryfikowane miesci sie w okresie waznosci
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kwalifikowanego certyfikatu lub zaswiadczenia certyfikacyjnego oraz kwalifikowany certyfikat
lub zaswiadczenie certyfikacyjne nie znajduje sie na odpowiedniej liscie CRL lub ARL)
i posiadajg identyfikatory Polityk z okreslonego przez weryfikujgcego zbioru dopuszczalnych

Polityk.

c) Sciezka certyfikacji klucza weryfikujgcego podpis zawiera zaswiadczenie
certyfikacyjne wystawiane kwalifikowanemu podmiotowi przez ministra wtasciwego ds.

informatyzacji - art. 27 ust. 2. Ustawy.

d) listy CRL i ARL stuzgce do weryfikacji waznosci kwalifikowanych certyfikatéw
i zaswiadczen certyfikacyjnych znajdujgcych sie na $ciezce certyfikacji klucza weryfikujgcego
podpis wedtug pkt. b), s wystawione przez kwalifikowane podmioty Swiadczgce ustugi
certyfikacyjne pdzniej niz moment okreslony w znaczniku, o ktérym mowa w pkt. 1), lecz nie
pdzniej niz data wystawienia pierwszej listy odpowiednio CRL lub ARL po uptywie okresu

waznosci weryfikowanych certyfikatédw i zaswiadczen certyfikacyjnych.

3) zweryfikowanie kwalifikowanego podpisu elektronicznego, ktdrym opatrzony jest
dokument, przy uzyciu zweryfikowanego w sposdb opisany powyzej kwalifikowanego
certyfikatu. Dodatkowe warunki zwigzane z weryfikacjg kwalifikowanego podpisu
elektronicznego opisano ponizej, w akapicie oznaczonym podtytutem ,Dodatkowe warunki

weryfikacji kwalifikowanego podpisu elektronicznego”.

Strona ufajgca nie ma obowigzku uzyskania znacznika czasu, o ktérym mowa w pkt 1)
powyzej, jesli inny podmiot uzyskat uprzednio ten znacznik, wystawiony przez kwalifikowany
podmiot Swiadczacy ustugi certyfikacyjne i dostarczyt go Stronie ufajgcej, a Strona ufajaca
jest w stanie potwierdzi¢ waznos¢ tego znacznika. W takim przypadku warunek okreslony w

pkt 2) d) stosuje sie do znacznika otrzymanego przez Strone ufajaca.

Znacznik czasu, o ktérym mowa powyzej, moze poswiadczac istnienie wytgcznie
kwalifikowanego podpisu elektronicznego, ktérego waznosc jest weryfikowana — nie musi

by¢ bezposrednio zwigzany z podpisanym dokumentem.

Strona ufajgca ma obowigzek przedtuzy¢ waznosé znacznika czasu, o ktéorym mowa powyzej,
wedtug procedury okreslonej Politykg podmiotu, ktéry wydat ten znacznik. Mozna zaniechac
przedtuzania znacznika czasu, jesli podpisany dokument elektroniczny stracit waznosc i
Strona ufajgca godzi sie na mozliwos$¢ utraty mozliwosci weryfikacji waznosci

kwalifikowanego podpisu elektronicznego.
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Strona ufajgca moze uzy¢ uproszczonej procedury weryfikowania waznosci kwalifikowanego

podpisu elektronicznego, bez uzyskania znacznika czasu, o ktéorym mowa powyzej (lub innych
dowoddw zastepujgcych znacznik czasu) i bez spetnienia warunku, o ktérym mowa w pkt. 2)

d). Procedura taka moze by¢ jednak uzyta wytgcznie na odpowiedzialnos$¢ Strony ufajacej.

Strona ufajgca ponosi w takim przypadku:

1) ryzyko zwigzane z tym, ze kwalifikowany certyfikat lub zaswiadczenie
certyfikacyjne (a wiec i kwalifikowany podpis elektroniczny) nie jest wazne w chwili
weryfikacji — w przypadku nie postugiwania sie listami CRL i ARL lub postugiwania sie listami

CRL i ARL nie spetniajgcymi warunku okreslonego w punkcie 2) d.

2) ryzyko zwigzane z tym, ze kwalifikowany certyfikat lub zaswiadczenie
certyfikacyjne (a wiec i kwalifikowany podpis elektroniczny) nie jest wazne w chwili
weryfikacji pomimo tego, ze nie znajduje sie na liscie CRL lub liscie ARL, ktérg postuguje sie

Strona ufajgca — w przypadku niespetnienia warunku okreslonego w 2) d. powyzej.

3) ryzyko zwigzane z tym, ze kwalifikowany podpis elektroniczny, wazny w chwili
weryfikacji, moze w dowolnej chwili straci¢ mozliwos¢ weryfikacji waznosci (a wiec stracié¢
moc dowodowg) — w przypadku nie dysponowania przez Strone ufajgcg waznym znacznikiem

czasu ani innymi dowodami zastepujgcymi znacznik czasu.
Dodatkowe warunki weryfikacji kwalifikowanego podpisu elektronicznego

Do weryfikacji kwalifikowanych podpiséw elektronicznych przy uzyciu kwalifikowanych
certyfikatéw wystawionych zgodnie z Politykg, Strona ufajgca ma obowigzek
wykorzystywania kwalifikowanego urzadzenia do weryfikacji podpisow (sktadajgcego sie z
oprogramowania i ewentualnie komponentu technicznego), spetniajgcego warunki

Rozporzadzenia.

kwalifikowanego urzadzenie do weryfikacji podpiséw elektronicznych uzywane przez Strone
ufajgcg musi mie¢ mozliwosé prawidtowej interpretacji rozszerzenia kwalifikowanego
certyfikatu oznaczajgcego najwyzszg wartos¢ graniczng transakcji, ktorg jednorazowo mozna
potwierdzié przy pomocy tego kwalifikowanego certyfikatu oraz prawidtowego

prezentowania tej wartosci Stronie ufajace;j.

Strona ufajgca ma prawo przyja¢, ze kwalifikowany podpis elektroniczny weryfikowany przy
uzyciu kwalifikowanego certyfikatu wystawionego zgodnie z Polityka jest wazny jedynie
woéwczas, gdy kwalifikowanego urzgdzenie do weryfikacji podpisdw zwrdci wynik weryfikacji

odpowiadajgcy znaczeniu ,poprawnie zweryfikowany”, a Najwyzsza wartos¢ graniczna
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transakgcji, ktorg jednorazowo mozna potwierdzi¢ przy pomocy tego kwalifikowanego
certyfikatu — jesli zostata okreslona w kwalifikowanym certyfikacie — nie przewyzsza wartosci
danej transakcji. W przypadku, gdy kwalifikowanego urzadzenie do weryfikacji podpiséw
zwrdci wynik weryfikacji odpowiadajacy znaczeniu ,niekompletnie zweryfikowany”, Strona
ufajgca moze powtarzac¢ préby zweryfikowania podpisu w pdzniejszym terminie, jednak do
czasu ewentualnego osiggniecia wyniku weryfikacji ,, poprawnie zweryfikowany”, nie moze

uznac podpisu za wazny.

1.5.5. Obowigzki w zakresie ochrony integralnosci klucza publicznego

stanowigcego Punkt zaufania

W celu weryfikacji waznosci certyfikatéw kluczy publicznych wystawionych zgodnie z
Polityka, Strona ufajgca ma obowigzek postugiwania sie jako punktem zaufania kluczem
publicznym ministra wtasciwego ds. gospodarki (publikowanym na podstawie art. 23 ust. 3
Ustawy), kluczem publicznym CUZ Sigillum lub kluczem publicznym innego kwalifikowanego
podmiotu $wiadczgcego ustugi certyfikacyjne w zakresie wystawiania certyfikatéw (w
rozumieniu Ustawy). Nie moze by¢ jednak uzywany jako Punkt zaufania klucz publiczny
podmiotu, ktdry nie publikuje kryptograficznego skrétu (tzw. odcisk palca, ang. fingerprint) z
tego klucza,

w formie umozliwiajgcej skontrolowanie integralnosci klucza publicznego wykorzystywanego

przez Strone ufajaca.

Klucz publiczny stanowigcy Punkt zaufania musi by¢ pobrany w sposéb zapewniajacy jego
autentycznosc i integralnosc (np. bezposrednio od wtasciciela tego klucza lub dziatajgcego
w jego imieniu Punktu rejestracji lub wedtug procedury zapewniajacej weryfikacje skrétu

kryptograficznego z klucza publicznego).

Strona ufajgca ma obowigzek ochrony integralnosci klucza publicznego stanowigcego Punkt
zaufania. W przypadku jakiejkolwiek watpliwosci, co do integralnosci i autentycznosci klucza
publicznego, Strona ufajgca ma obowigzek jg potwierdzi¢, na przyktad poprzez poréwnanie
kryptograficznego skrétu z posiadanego klucza publicznego odpowiednio ze skrétem
opublikowanym przez ministra ds. informatyzacji, CUZ Sigillum lub inny kwalifikowany

podmiot Swiadczacy ustugi certyfikacyjne.
1.6. Zakres stosowania certyfikatow

W ramach Polityki CUZ Sigillum wystawia dla Subskrybentéw certyfikaty kluczy

weryfikujgcych podpisy.
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Certyfikaty kluczy weryfikujacych podpisy, wystawione przez CUZ Sigillum zgodnie z Polityka,
stanowig kwalifikowane certyfikaty.

Nie ogranicza sie ilosci certyfikatdéw wystawionych jednemu Subskrybentowi.
1.7. Struktura organizacyjna

Centrum Ustug Zaufania Sigillum jest to wydzielone organizacyjnie centrum certyfikacji

elektronicznej dziatajgce w ramach struktur PWPW SA.

W ramach ustug CUZ Sigillum zarzagd PWPW SA powotat zespét odpowiedzialny za:
¢ Obstuge systemu,
¢ Administrowanie systemem,
* Bezpieczenstwo systemu.

Osobg odpowiedzialng za koordynowanie prac zespotu jest Kierownik CUZ Sigillum

(kierownik@sigillum.pl), ktéry wchodzi réwniez w sktad Rady Zatwierdzania Polityk

Certyfikacji PWPW SA powotywanej przez Zarzagd PWPW SA
1.8. Dane kontaktowe i rejestrowe

Dane kontaktowe:

Polska Wytwodrnia Papierdw Wartosciowych S.A.
Centrum Ustug Zaufania Sigillum

00-222 Warszawa, ul. Sanguszki 1

e-mail: sigillum@pwpw.pl

tel: (+48) 22 464 79 79

www.sigillum.pl

Dane rejestrowe:

NIP: 525-000-10-90

KRS: 0000062594

Sad Rejonowy dla m. st. Warszawy, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego.
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2. Publikowanie i repozytorium

2.1.Repozytorium

W ramach swoich obowigzkéw CUZ Sigillum prowadzi repozytorium dostepne dla odbiorcéow
ustug certyfikacyjnych.

Repozytorium jest dostepne w sieci Internet za pomocg protokotéw LDAP, OCSP via http oraz
WWW. W celu zapewnienia wysokiej dostepnosci ustug CUZ Sigillum posiada dwa tgcza
internetowe od niezaleznych dostawcow.

Protokotem LDAP udostepniane sg certyfikaty klucza publicznego i listy CRL, protokotem http

pozostate dokumenty wymienione w rozdziale 2.2 oprdcz danych z punktu d).

Protokotem OCSP na zgdanie Strony ufajgcej udostepniana bedzie informacja o statusie
certyfikatu. Statusy certyfikatow w aktualnej liscie CRL bedg w petni zgodne ze statusami
zwracanymi przez ustuge OCSP z uwzglednieniem czasu potrzebnego na wygenerowanie

i publikacje list CRL.

Repozytorium jest dostepne catg dobe, przez wszystkie dni w roku. Ewentualny czas niedostepnosci
repozytorium nie moze kazdorazowo przekroczy¢ 2 godzin, zas minimalna dostepnos$¢ w skali

miesigca to 99% czasu.
2.2. Publikowanie w postaci elektronicznej

Polityki sg publikowane elektronicznie w postaci plikdw w formacie PDF na stronie
internetowe; sigillum.pl
W postaci elektronicznej publikowane sg nastepujgce dokumenty:
a) wszystkie wersje Polityki, z podaniem okresu ich obowigzywania (w wersji PLi EN),
b) wyciag z Polityki Swiadczenia Ustug Zaufania (PKI Disclosure Statement),
c) Certyfikaty podpiséw elektronicznych i certyfikaty pieczeci elektronicznych klucza
publicznego:
a. Urzedu CUZ Sigillum stuzacy do weryfikacji certyfikatow kluczy publicznych
i pieczeci elektronicznych wystawionych zgodnie z Polityks,
b. pieczeci elektronicznej wystawionej przez PWPW CC zgodnie z Polityka,
c. pieczeci elektronicznej ustugi OCSP,

d. pieczeci elektronicznej Urzedu Znakowania Czasem,
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e. uzytkownikdéw koncowych wystawione zgodnie z Polityka, o ile
Subskrybent, ktérego dane sg umieszczone w certyfikacie bgdz pieczeci
elektronicznej wyrazit na to zgode.

d) aktualng liste uniewaznionych certyfikatéw kluczy publicznych i zaswiadczen
certyfikacyjnych (CRL), wystawiong zgodnie z Polityka,

e) wzdr umowy/wzory umow o $wiadczenie ustug certyfikacyjnych w wersji PL i EN,

f) zasady i warunki $wiadczenia ustug (Terms and Conditions) w wersji PLi EN,

g) testowy certyfikat w formacie PKCS#12,

h) cennik

2.3. Czestotliwosc¢ publikacji

Lista uniewaznionych certyfikatow jest generowana i publikowana nie rzadziej niz co 12

godzin, niezaleznie od tego, czy wystgpity uniewaznienia lub zawieszenia.

W przypadku, gdy od wygenerowania ostatniej listy CRL wystgpito uniewaznienie certyfikatu
lub zawieszenie lub tez uchylenie zawieszenia certyfikatu, lista CRL jest generowana

i publikowana niezwtocznie po wystgpieniu tego zdarzenia.

Dyspozycja zostanie zrealizowana bez zbednej zwtoki, najpdzniej w ciggu godziny od
podjecia decyzji o realizacji dyspozycji. Lista CRL zostanie wygenerowana i opublikowana

niezwtocznie.

Nowe wersje Polityk, Regulamindw, Warunkéw Swiadczenia ustugi oraz PDS sg publikowane

niezwtocznie po zatwierdzeniu.

Jesli Odbiorca certyfikatu i/lub Zamawiajgcy wyrazit zgode na opublikowanie certyfikatu to
takie certyfikaty, wystawione zgodnie z Polityka, sg publikowane niezwtocznie, nie pdzniej

niz po uptywie 1 doby od momentu wygenerowania certyfikatu.

Piecze¢ urzedu, pieczeci Urzedu Znakowania Czasem, ustugi OCSP — kazdorazowa,

niezwtocznie, gdy nastgpi wydanie nowego certyfikatu lub pieczeci.
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2.4.Kontrola dostepu

Repozytorium CUZ Sigillum jest ogdlnodostepne w trybie ,,do odczytu”, w celu pobrania

opublikowanych tam danych lub dokumentow.

Realizuje sie kontrole dostepu uniemozliwiajgcg dokonywanie nieautoryzowanych zmian

statuséw certyfikatéw ani innych dokumentéw umieszczonych w repozytorium.

Mozliwe bedzie ograniczenie dostepu do poszczegdlnych ustug pojedynczym uzytkownikom,

jezeli CA bedzie w stanie wykazac, ze uzytkownik naduzywa system.

3. Zasady identyfikacji i uwierzytelnienia

Inspektorzy ds. rejestracji podczas wizyty weryfikujg tozsamosé oraz uwierzytelniajg inne
atrybuty wnioskujacych o certyfikat, zanim wyslg do CA zgdanie o certyfikat. CUZ Sigillum
przygotowuje i nadzoruje stosowanie udokumentowanych procedur weryfikacji

i uwierzytelniania klientéw wnioskujgcych o certyfikaty.

Whiosek ztozony osobiscie w PR dotyczacy dyspozycji certyfikatem wydanym przez to CA,

jest uwierzytelniany przez Inspektora ds. rejestracji zanim zostanie zrealizowany.

Odbiorcami certyfikatéw mogg by¢:

» Przy wydawaniu kwalifikowanego certyfikatu podpisu elektronicznego:

e Osoba fizyczna wnioskujgca w imieniu wtasnym

e Osoba fizyczna reprezentujgca osobe prawng, na podstawie zamdwienia
ztozonego przez reprezentanta osoby prawnej

e Osoba fizyczna bedgca upowaznionym przedstawicielem osoby prawnej, na
podstawie zamdwienia ztozonego przez reprezentanta osoby prawnej

¢ Osoba fizyczna bedgca upowaznionym przedstawicielem osoby prawnej, na
podstawie zamodwienia ztozonego przez osobe fizyczng bedgcg upowaznionym

przedstawicielem osoby prawnej

» Przy wydawaniu kwalifikowanego certyfikatu pieczeci:
e Osoba prawna, na podstawie zamdwienia ztozonego przez reprezentanta osoby

prawnej
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e (Osoba prawna, na podstawie zamdwienia ztozonego przez osobe fizyczng bedaca

upowaznionym przedstawicielem osoby prawne;.

3.1.Zasady nadawania nazw

Certyfikaty wydawane w CUZ Sigillum bedg certyfikatami X.509v3, tworzonymi w zgodzie
z wymogami zawartymi w RFC 5280 Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile, z uwzglednieniem wymagan ze standardéw

europejskich ETSI EN 319 412-(1 do 5).

Budowa numeréw identyfikacyjnych oséb fizycznych oraz oséb prawnych bedzie zgodna ze

sktadnig zdefiniowang w normie ETSI EN 319-412-1.

3.1.1. Typy nazw

Pole identyfikatora podmiotu ‘subject’ umozliwia zidentyfikowanie podmiotu zwigzanego z
kluczem publicznym, umieszczonym w polu klucza publicznego wydanego certyfikatu. Pole
‘subject’ musi zawierac niepustg nazwe wyrdzniajgcg podmiotu. Zawartos¢ pola Odbiorca

certyfikatu bedzie zgodna z wytycznymi Rekomendacji ITU-T X.520.

3.1.2. Koniecznos¢ uzywania nazw znaczgcych

W celu zapewnienia mozliwosci jednoznacznej identyfikacji Odbiorcy certyfikatu, w polu
identyfikatora podmiotu ‘subject’ wystgpia co najmniej atrybuty:
¢ Dla osoby fizycznej
o countryName
o do wyboru: (givenName i surname) lub pseudonym
o commonName
o serialNumber — moze wystgpié, zeby zapewnié unikalnosé¢ nazwy Odbiorcy w

domenie wystawcy certyfikatéw

Dodatkowo, jezeli osoba fizyczna wystepuje w powigzaniu z osoba prawng, i w
certyfikacie ma by¢ wskazane powigzanie z Zamawiajgcym, to mogg wystgpic co
najmniej atrybuty:

o organizationldentifier
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o organizationName

o postalAddress

¢ Dla osoby prawnej
o countryName
o organizationName
o organizationldentifier

o commonName

3.1.3.  Zasady interpretacji réznych postaci nazw

Wystawca certyfikatow jest ostatecznym decydentem w zakresie dopuszczalnej zawartosci
DN, Subskrybent ma prawo nie wyrazi¢ zgody na zaproponowang zwartos$é nazwy DN.
Znaczenie poszczegdlnych atrybutédw nazw wyrdzniajgcych Odbiorcow certyfikatow

okreslone zostato w Polityce.

3.1.4. Stosowanie pseudoniméw w nazwie

Odbiorca certyfikatu moze wystepowac pod pseudonimem. Wystawca certyfikatdw,
W procesie rejestracji, zapewni jednoznaczng weryfikacje tozsamosci wtasciciel certyfikatu,
w ktdrym wystepuje pseudonim. Dane zebrane podczas procesu rejestracji bedg dostepne

u wystawcy certyfikatu przez okres wynikajacy z przepiséw prawa.

3.1.5. Unikalno$¢ nazw

CUZ Sigillum zapewnia unikalno$¢ nazw w domenie wystawcy certyfikatow, poprzez
weryfikacje juz na poziomie rejestracji uzytkownikdéw, ze nie zostang zarejestrowani rézni
odbiorcy z tym samym zakresem danych w nazwie wyrdzniajacej certyfikatu (DN). Raz
wykorzystana nazwa DN, nie moze by¢ wykorzystana przez innego Odbiorce certyfikatu

przez caty okres zycia wystawcy certyfikatow.

CUZ Sigillum rozstrzyga spory dotyczgce praw do wykorzystywania pseudonimu
w identyfikatorze DN zawartym w certyfikatach wystawionych w domenie wystawcy
certyfikatéw na korzysc osoby, ktéra juz posiada certyfikat zawierajgcy ten pseudonim,

wystawiony przez CUZ Sigillum.
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3.1.6. Rozpoznawanie, uwierzytelnianie i rola znakéw towarowych

CUZ Sigillum nie weryfikuje praw oséb do postugiwania sie znakami towarowymi.

3.2.Pierwsza rejestracja

Pojecie pierwszej rejestracji obejmuje czynnosci, ktdre sg podejmowane przez CUZ Sigillum
przed wygenerowaniem certyfikatu dla Subskrybenta mogacego by¢ osobg fizyczng lub
osobg prawng, w sytuacji, gdy nie posiada on waznego kwalifikowanego certyfikatu

wystawionego zgodnie z Polityka.

Przed wystawieniem certyfikatu, CUZ Sigillum przeprowadza weryfikacje tozsamosci
Subskrybenta badz jego reprezentanta (w przypadku, gdy Subskrybentem jest osoba
prawna), co najmniej w zakresie opisanym w podrozdziatach 3.2.1i 3.2.2, oraz innych

atrybutéw, ktdre zostang zebrana w trakcie procesu rejestracji.

W przypadku, gdy Subskrybent jest osobg fizyczng powigzang z Zamawiajgcym, ktory jest
0sobg prawng, Inspektor ds. rejestracji zweryfikuje prawdziwosé danych osoby prawnej,
upowaznienie dla Subskrybenta oraz wszelkie inne atrybuty, ktdre sg niezbedne w celu
uzyskania potwierdzenia powigzan pomiedzy Subskrybentem a osobg prawna. Jezeli dane
osoby prawnej majg wystgpi¢ w atrybutach certyfikatu, obie strony muszg potwierdzi¢, ze

wyrazity na to zgode.

Dopuszcza sie notarialne potwierdzenie tozsamosci Subskrybenta i/lub Zamawiajgcego.
W takim przypadku Subskrybent i/lub Zamawiajgcy sktada podpis wtasnoreczny w obecnosci
notariusza na wymaganych dokumentach, co notariusz potwierdza, a nastepnie Subskrybent

i/lub Zamawiajgcy dostarcza tak przygotowany komplet dokumentéw do CUZ Sigillum.

W procesie rejestracji wnioskéw o certyfikat bierze udziat co najmniej dwdch

upowaznionych przedstawicieli CUZ Sigillum.

CA przygotowato i nadzoruje stosowanie udokumentowanych procedur weryfikacji

i uwierzytelniania klientéw wnioskujgcych o certyfikaty. Procedury te opisujg zakres
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zbieranych dowodoéw, ktéry nie wykracza poza dane niezbedne do potwierdzenia

prawdziwosci danych i atrybutdw ktdre zostang umieszczone w certyfikacie.

3.2.1. Uwierzytelnienie oséb prawnych

W celu zidentyfikowania oraz uwierzytelnienia organizacji, ktéra wnioskuje o certyfikat,
weryfikowane sg co najmniej:
¢ Dokumenty potwierdzajgce rejestracje organizacji zgodne z prawem krajowym
¢ Dokumenty potwierdzajgce prawo do reprezentowania organizacji
¢ Dokumenty potwierdzajgce powigzanie pomiedzy Zamawiajgcym a jednostka

organizacyjng, ktérej dane majg sie pojawi¢ w certyfikacie.

Podczas weryfikacji organizacji, nastepuje rowniez ustalenie i weryfikacja:

e Wszystkich reprezentantow osoby prawnej, na podstawie zapisow w dokumentach
zatozycielskich

¢ Upowaznionych przedstawicieli osoby prawnej na podstawie dostarczonego
upowaznienia oraz wczesniej zweryfikowanych danych o reprezentantach osoby

prawne;.

Zweryfikowane zostang co najmniej nastepujgce dane: petna nazwa organizacji i numer

identyfikacji podatkowe;.
3.2.2.  Weryfikacja tozsamosci oséb fizycznych

W celu zidentyfikowania oraz uwierzytelnienia osoby wystepujacej o certyfikat,
tozsamos¢ osoby bedzie weryfikowana na podstawie dokumentu potwierdzajgcego
tozsamos¢ — waznego dowodu osobistego lub paszportu. Zweryfikowane zostang co
najmniej nastepujgce dane: nazwisko, imiona, data i miejsce urodzenia oraz narodowy
unikalny numer identyfikacyjny, o ile w danym kraju wystepuje, numer i seria

dokumentu tozsamosci.

W celu przeprowadzenia weryfikacji tozsamosci Osoba fizyczna musi stawic sie

osobiscie co najmniej raz w Punkcie Rejestracji lub u notariusza.

Proces uwierzytelnienia przeprowadzany jest przez upowaznione osoby na podstawie

przedstawionych dokumentéw i polega na weryfikacji tozsamosci oraz w przypadku,
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gdy osoba fizyczna jest powigzana z organizacjg, na potwierdzeniu petnomocnictwa

i/lub upowaznienia, oraz na weryfikacji ich zakresu.

CUZ Sigillum przygotowat szczegdtowq procedure opisujgcy proces rejestracji.
Dokumenty zawierajgce m. in. te procedure sy dokumentami wewnetrznymi
udostepnianymi tylko okreslonej grupie pracownikdéw i wspdétpracownikéw

realizujgcych proces rejestracji.

3.2.3. Zawarcie umowy

Przed wystawieniem certyfikatu, Subskrybent jest zobligowany do podpisania umowy o
Swiadczenie ustug certyfikacyjnych z CUZ Sigillum. Jezeli w procesie wystepuje
Zamawiajacy, to takze jest zobligowany do podpisania stosownej umowy. Umowa moze
by¢ podpisana w formie papierowej badz elektronicznej przy uzyciu kwalifikowanego
podpisu elektronicznego. Po stronie PWPW SA umowe podpisuje uprawniony Inspektor
ds. Rejestracji.

Wzory umow z Subskrybentem i Zamawiajgcym znajdujg sie w ogélnodostepnym

repozytorium na stronie internetowej CUZ Sigillum.

3.3. Wystawienie kolejnego certyfikatu

Wydanie kolejnego certyfikatu przez CUZ Sigillum odbywa sie tak samo jak w przypadku
wydania certyfikatu po raz pierwszy. Na karcie Subskrybenta generowane sg nowe klucze
kryptograficzne oraz wgrywany jest nowy certyfikat o takich samych lub zmienionych

atrybutach.

3.4. Zawieszenie i uniewaznienie certyfikatéw

Dyspozycja certyfikatem nastepuje drogg elektroniczng, telefonicznie lub poprzez osobiste
stawienie sie Subskrybenta/przedstawiciela Zamawiajgcego w Punkcie rejestracji po
uwierzytelnieniu sie danymi ustalonymi Subskrybentem/przedstawicielem Zamawiajgcego, —
jesli dane takie zostaty ustalone. Podanie poprawnych danych uwierzytelniajgcych jest

wystarczajgce do wydania dyspozycji.

Jezeli danych stuzgcych do uwierzytelnienia dyspozycji certyfikatem nie ustalono na etapie

rejestracji/ wydawania certyfikatu lub osoba, ktéra chce wyda¢ dyspozycje nie zna tych
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danych, ztozenie dyspozycji mozliwe jest tylko osobiscie w punkcie rejestracji po

uwierzytelnieniu osoby i zweryfikowaniu uprawnien do wydania dyspozyc;ji.

Uwierzytelnienie sktadajgcego dyspozycje oraz jego; uprawnien nastepuje na zasadach

opisanych w rozdziatach 3.2.1i3.2.2.

3.5. Gromadzenie i przetwarzanie danych

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Rozporzadzenie 2016/679) CUZ Sigillum informuje, ze:
1. Administratorem, w rozumieniu Rozporzadzenia 2016/679 danych osobowych
Subskrybenta jest CUZ Sigillum z siedzibg w Warszawie, adres: ul. Sanguszki 1, 00-222
Warszawa.
2. CUZ Sigillum wyznaczyta Inspektora Ochrony Danych, z ktérym mozna skontaktowac sie
poprzez adres email iod@pwpw.pl w kazdej sprawie dotyczgcej przetwarzania danych
osobowych Subskrybenta.
3. Podane dane osobowe Subskrybenta bedg przetwarzane w celu zawarcia i realizacji
umowy, na podstawie art. 6 ust. 1 lit. b) Rozporzgdzenia 2016/679, zgodnie z ktérym
przetwarzanie danych jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotyczg, przed
zawarciem umowy. Dane identyfikacyjne i kontaktowe pozyskane w procesie weryfikacji i
uwierzytelniania oséb fizycznych i prawnych sg gromadzone i przetwarzane zgodnie z
obowigzujgcymi przepisami o ochronie danych osobowych. Kopie i odpisy dokumentow
uzytych do uwierzytelnienia oséb prawnych przechowywane sg w archiwum CUZ Sigillum.
CUZ Sigillum gromadzi tylko dane niezbedne do potwierdzenia tozsamosci i wystawienia
certyfikatu.
4. Dane osobowe Subskrybenta mogg by¢ przekazywane:
a) podmiotom wspodtpracujgcym z PWPW S.A. realizujgcym okreslone zadania w
zwigzku z prowadzong przez PWPW S.A. dziatalnoscig, w tym podmiotom
przetwarzajacym dane osobowe na rzecz PWPW S.A. na podstawie umoéw
powierzenia przetwarzania danych osobowych,
b) organom uprawnionym do otrzymania osobowych na podstawie przepiséw prawa
5. Dane osobowe Subskrybenta nie bedg przekazywane do panstwa trzeciego ani organizacji

miedzynarodowej.
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6. Subskrybentowi przystuguje prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania oraz prawo do przenoszenia danych.
7. Subskrybentowi przystuguje prawo wniesienia skargi do organu nadzorczego tj. Prezesa
Urzedu Ochrony Danych Osobowych zajmujacego sie ochrong danych osobowych, w
przypadku uznania przez Subskrybenta, ze przetwarzanie jego danych osobowych narusza
przepisy Rozporzadzenia 2016/679.

8. Dane osobowe Subskrybenta nie bedg wykorzystane do profilowania lub do
zautomatyzowanego podejmowania decyzji.

9. Dane osobowe Subskrybenta bedg przetwarzane przez okres niezbedny do realizacji celu,
dla ktorego zostaty zebrane.

10. Podanie przez Subskrybenta danych osobowych jest dobrowolnie niemniej jednak
konsekwencjg niepodania danych osobowych bedzie brak mozliwosci zawarcia i realizacji

umowy.”

4. Wymagania dotyczgce swiadczonych ustug

Centrum certyfikacji wydaje certyfikaty na podstawie zweryfikowanego i uwierzytelnionego
zgtoszenia certyfikacyjnego, po uwierzytelnieniu Subskrybenta i, jezeli wystepuje, Zamawiajgcego
oraz podpisaniu umowy o wydanie certyfikatu. Ponadto w trakcie procesu rejestracji
Subskrybenta i Zamawiajgcemu powinny zostac¢ przedstawione lub pobrane m.in.:
¢ Regulamin swiadczenia ustugi (Terms and Conditions) dotyczgce korzystania z
certyfikatu, ktére powinny by¢ udostepnione z wykorzystaniem trwatych srodkow
komunikacji
e Zobowigzanie sie Subskrybenta i Zamawiajgcego do korzystania z kwalifikowanego
urzadzenia
e Zgoda na przechowywanie danych zebranych w trakcie procesu rejestracji, pdzniejszych
dyspozycji certyfikatem oraz na ich przekazanie firmie trzeciej w przypadku zakonczenia
dziatalnosci Centrum Certyfikacji.

e Zgoda na opublikowanie certyfikatu w repozytorium Centrum Certyfikacji

4.1.Zgtoszenie certyfikacyjne

O certyfikat moze wnioskowad osoba fizyczna, osoba prawna, osoby fizyczna lub prawna

zarzadzajgca sprzetem badz systemem, dla ktérego ma zostaé¢ wystawiony certyfikat.
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Niniejsza Polityka nie dopuszcza wydawania certyfikatéw dla kluczy Subskrybenta

przechowywanych w ustudze umozliwiajgcej zdalne podpisywanie.

4.2.0bstuga zgtoszenia certyfikacyjnego

Kazde zgtoszenie certyfikacyjne, ktére ma zostac zrealizowane przez Centrum Certyfikacji,
musi pochodzi¢ z zaufanego kanatu rejestracji. Dane rejestracyjne sg przekazywane w

spos6b bezpieczny po wykonaniu uwierzytelnienia dostawcy ustugi rejestracji.

Operator punktu rejestracji identyfikuje Odbiorcéw i Zamawiajgcych, weryfikuje
i uwierzytelnia dostarczone dane i informacje, a nastepnie rozpoczyna proces generowania

certyfikatu.

4.3. Wydanie certyfikatu

Po otrzymaniu zgdania certyfikacyjnego z Punktu rejestracji, urzad certyfikacji weryfikuje
poprawnosc¢ zgdania i na podstawie pozytywnie zweryfikowanych zgdan certyfikacyjnych

generuje certyfikat dla Subskrybenta certyfikatu.

Wygenerowany certyfikat jest zapisywany w bazie danych i przekazywany do punktu
rejestracji w celu osadzenia go na karcie kryptograficznej, na ktérej jest osadzony klucz

prywatny powigzany z kluczem publicznym certyfikatu.

Centrum Certyfikacji zapisuje do logu wszystkie znaczace zdarzenia zwigzane z wystawianiem

certyfikatu.

4.4. Akceptacja certyfikatu

Po odebraniu certyfikatu Subskrybent i Zamawiajgcy majg obowigzek do niezwtocznego sprawdzenia
jego zawartosci. W przypadku dostrzezenia jakichkolwiek pomytek, w szczegdlnosci zwigzanych z
identyfikacjg Odbiorcy certyfikatu, ma on obowigzek do niezwtocznego zgtoszenia tego faktu CUZ

Sigillum, celem uniewaznienia certyfikatu.

Jezeli zawartosc certyfikatu jest poprawna, Zamawiajgcy potwierdza ten fakt podpisujgc stosowne
os$wiadczenie. O ile Subskrybent certyfikatu i/lub Zamawiajgcy wyrazili zgode na publikacje, Certyfikat

jest publikowany w repozytorium Centrum Certyfikacji.
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O fakcie wystawienia certyfikatu Centrum Certyfikacji informuje Subskrybenta certyfikatu i/lub

Zamawiajgcego oraz punkt rejestracji, z ktdrego zostato przystane zgtoszenie certyfikacyjne.

Kontrola poprawnosci certyfikatu musi by¢ przeprowadzona przed pierwszym uzyciem klucza
prywatnego zwigzanego z certyfikatem. W przypadku zaniechania tego obowigzku i postugiwania sie
kluczem zwigzanym z nieprawidtowym kwalifikowanym certyfikatem, Subskrybenta moze narazic¢ sie

na odpowiedzialno$¢ prawna.
4.5.Zasady uzywania certyfikatu i pary kluczy

Certyfikaty i klucze prywatne powinny by¢ wykorzystywane przez Subskrybenta zgodnie

z zasadami w szczegdlnosci:

e Algorytm i dtugos¢ klucza powinny by¢ zgodne z dopuszczonymi przez niniejszg polityke

e Pary kluczy bedzie uzywana tylko zgodnie wymaganiami zakomunikowanymi
Zamawiajgcemu i Subskrybentowi

e Zamawiajacy i Subskrybent majg obowigzek nie dopusci¢ do nieuprawnionego uzywania

klucza prywatnego Subskrybenta

e Zamawiajgcy i Subskrybent zobowigzani sg do uzywania pary kluczy wytgcznie zgodnie z
wszelkimi ograniczeniami zgtoszonymi przez CUZ Sigillum Zamawiajgcemu i

Subskrybentowi, jezeli Subskrybent jest osobg fizyczng lub prawna

e Klucz prywatny bedzie uzywany tylko pod wytgczng kontrolg Subskrybenta

¢ Klucz prywatny bedzie generowany, przechowywany i uzywany tylko w kwalifikowanym
urzadzeniu do podpisu lub pieczeci elektronicznej

e CUZSigillum wydaje kwalifikowane certyfikaty podpisu i pieczeci jedynie na kartach
kryptograficznych wydanych uprzednio przez CUZ Sigillum.

e CUZSigillum oferuje rowniez wydawanie kwalifikowanych certyfikatéw podpisu na
polskim dowodzie osobistym z warstwg elektroniczng (e-dowdéd), certyfikat jest
wgrywany na dedykowany do tego celu kontener

e CUZSigillum wydaje kwalifikowane certyfikaty pieczeci przeznaczone na HSM-y jedynie
na urzadzenia znajdujace sie na liscie QSCD

e W przypadku urzadzenia HSM, bedacego w posiadaniu zamawiajgcego, przeznaczonego
do obstugi kwalifikowanych certyfikatow pieczeci, niezbedna jest jego wczesniejsza
weryfikacja przez zespo6t CUZ Sigillum.

*  Subskrybent i/lub Zamawiajgcy majg obowigzek niezwtocznie poinformowac Centrum

Certyfikacji o przypadkach:
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o Zgubienia, ukradzenia lub podejrzenia kompromitacji klucza prywatnego
o Utraty kontroli nad kluczem prywatnym z powodu ujawnienia danych
aktywacyjnych lub z innych przyczyn
o Niepoprawnosci danych w certyfikacje lub o zmianie danych, ktére zostaty
zawarte w certyfikacie, ktdrego data waznosci jeszcze nie uptyneta
e W przypadku kompromitacji klucza prywatnego Subskrybenta, Zamawiajgcy i
Subskrybent majg obowigzek zaniechaé uzywania klucza prywatnego w celu innym niz
odszyfrowanie danych
e Subskrybent ma obowigzek zaniecha¢ uzywania klucza prywatnego, a Zamawiajgcy
upewnic sie, ze do tego doszto, po otrzymaniu informacji o uniewaznieniu certyfikatu
Subskrybenta lub certyfikatu Urzedu
e Jezeli certyfikat jest certyfikatem podpisu, klucz prywatny wolno uzywac tylko do
wykonania podpisu
e Jezeli certyfikat jest certyfikatem pieczeci, klucz prywatny wolno uzywac tylko do
wykonania pieczeci
Strona ufajgca zobowigzana jest do weryfikacji statusu certyfikatu klucza publicznego,
powigzanego z kluczem prywatnym, ktérym zostat podpisany lub opieczetowany otrzymany
przez nig dokument elektroniczny, z wykorzystaniem jednej ze wskazanych w Polityce metod

weryfikacji statusu certyfikatu.
4.6. 0dnowienie kwalifikowanego certyfikatu podpisu

CUZ Sigillum nie swiadczy ustugi odnowienia certyfikatu. Proces wydawania kolejnego

certyfikatu realizowany jest w ten sam sposéb jak wydanie nowego certyfikatu.

4.7.0dnowienie certyfikatu z wymiang klucza

CUZ Sigillum nie swiadczy ustugi odnowienia certyfikatu z wymiang klucza.

4.8. Modyfikacja zawartosci certyfikatu

CUZ Sigillum nie swiadczy ustugi modyfikacji zawartosci certyfikatu.
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4.9.Zawieszenie, uchylenie zawieszenia i uniewaznienie certyfikatu

Zawieszenie certyfikatu nastepuje z inicjatywy CUZ Sigillum, w przypadku uzasadnionego
podejrzenia, ze istniejg przestanki do zawieszenia certyfikatu. W szczegélnosci wystarczajaca
przestankg jest odebranie przez CUZ Sigillum informacji telefonicznej, drogg elektroniczng
lub poprzez osobiste stawienie sie Subskrybenta/przedstawiciela Zamawiajgcego w Punkcie
rejestracji z prosbga, o zawieszenie certyfikatu, uwierzytelnionej danymi ustalonymi

z Subskrybentem/Zamawiajgcym, — jesli dane takie zostaty ustalone.

Uchylenie zawieszenia certyfikatu nastepuje z inicjatywy CUZ Sigillum, jesli stwierdzi ustanie
przyczyn powodujgcych zawieszenie. W szczegdlnosci, jesli zawieszenie nastgpito po
otrzymaniu przez CUZ Sigillum informacji od Subskrybenta/przedstawiciela Zamawiajgcego,
uchylenie zawieszenia moze nastgpic¢ na prosbe telefoniczng, prosbe przestang droga
elektroniczng odpowiednio przez Subskrybenta lub przedstawiciela Zamawiajgcego,
uwierzytelniong danymi ustalonymi z Subskrybentem lub przedstawicielem Zamawiajgcego
— jesli dane takie zostaty ustalone, lub tez poprzez osobiste stawienie sie

Subskrybenta/przedstawiciela Zamawiajgcego w Punkcie rejestracji.

Uniewaznienie certyfikatu nastepuje:
1) na wniosek Subskrybenta,
2) na wniosek Zamawiajgcego lub innej osoby, ktérej dane zostaty zawarte w
certyfikacie,
3) na wniosek oséb trzecich po uzyskaniu potwierdzenia u Subskrybenta lub
Zamawiajgcego,
4) na wniosek Organu Nadzoru

5) zinicjatywy CUZ Sigillum

Uniewaznienie certyfikatu na wniosek Subskrybenta nastepuje na podstawie:

1) informacji telefonicznej zawierajgcej dyspozycje Subskrybenta certyfikatu uniewaznienia
certyfikatu, uwierzytelnionej danymi ustalonymi z Subskrybentem - jesli dane takie zostaty
ustalone, lub

2) oryginatu dokumentu opatrzonego wtasnorecznym podpisem Subskrybenta, ztozonym w
obecnosci upowaznionego przedstawiciela CUZ Sigillum, po potwierdzeniu tozsamosci na

zasadach opisanych w rozdziale 5.1, lub
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3) dokumentu elektronicznego opatrzonego waznym kwalifikowanym podpisem

elektronicznym ztozonym przez Subskrybenta.

Uniewaznienie certyfikatu na wniosek Zamawiajgcego lub innej osoby, ktérej dane zostaty
zawarte w certyfikacie nastepuje na podstawie:

1) informacji telefonicznej zawierajacej dyspozycje Zamawiajgcego lub innej osoby, ktérej
dane zostaty zawarte w certyfikacie uniewaznienia certyfikatu, uwierzytelnionej danymi
ustalonymi z Zamawiajgcym lub z tg inng osobag - jesli dane takie zostaty ustalone, lub

2) oryginatu dokumentu opatrzonego wtasnorecznym podpisem przedstawiciela
Zamawiajgcego lub innej osoby, ktdrej dane zostaty zawarte w certyfikacie, ztozonym

w obecnosci upowaznionego przedstawiciela CUZ Sigillum, po potwierdzeniu tozsamosci
przedstawiciela Zamawiajgcego lub tej innej osoby na zasadach opisanych w rozdziale 5.1
oraz po okazaniu oryginatu upowaznienia do wystepowania w imieniu Zamawiajgcego lub
tej innej osoby albo

3) dokumentu elektronicznego opatrzonego waznym kwalifikowanym podpisem
elektronicznym ztozonym przez przedstawiciela Zamawiajgcego lub innej osoby, ktdrej dane
zostaty zawarte w certyfikacie, jesli CUZ Sigillum ma mozliwos¢ potwierdzenia upowaznienia
do wystepowania danej osoby w imieniu Zamawiajgcego lub tej innej osoby na podstawie

innych dokumentéw (np. z umowy o $wiadczenie ustug certyfikacyjnych z Zamawiajgcym).

Uniewaznienie certyfikatu na wniosek Osoby trzeciej nastepuje na podstawie:

1) oryginatu dokumentu, zawierajgcego informacje o przyczynie ztozenia dyspozycji (np.
raport z incydentu wskazujgcego na mozliwosé bezprawnego uzycia klucza prywatnego),
opatrzonego wtasnorecznym podpisem Osoby trzeciej, ztozonym w obecnosci
upowaznionego przedstawiciela CUZ Sigillum, po potwierdzeniu tozsamosci na zasadach
opisanych w rozdziale 5.1, lub

2) dokumentu elektronicznego, zawierajgcego informacje o przyczynie ztozenia dyspozycji
(np. raport z incydentu wskazujgcego na mozliwos¢ bezprawnego uzycia klucza
prywatnego), opatrzonego waznym kwalifikowanym podpisem elektronicznym ztozonym
przez Osobe trzecig, po potwierdzeniu u Dysponenta certyfikatu, ze nalezy zrealizowac

ztozong dyspozycje.

Uniewaznienie certyfikatu na wniosek Organu Nadzoru nastepuje na podstawie:
1) oryginatu dokumentu opatrzonego wtasnorecznym podpisem ministra wtasciwego ds.

informatyzacji (lub upowaznionego przedstawiciela ministra), albo
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2) dokumentu elektronicznego opatrzonego waznym kwalifikowanym podpisem
elektronicznym ministra wtasciwego ds. informatyzacji (lub upowaznionego przedstawiciela

ministra).

Uniewaznienie certyfikatu z inicjatywy CUZ Sigillum moze mieé miejsce w nastepujacych

przypadkach:

1) niedokonania ptatnosci za certyfikat bgdz komponenty (karta kryptograficzna, czytnik
kart) w terminie. CUZ Sigillum ma prawo zawiesi¢ certyfikat na 7 dni, a nastepnie go
uniewaznic;

2) uzycia certyfikatu przez jego wtasciciela do dziatan niezgodnych z zawartg umowa lub
politykg CUZ Sigillum;

3) skompromitowania klucza prywatnego Urzedu Certyfikacji CUZ Sigillum;

Niezwtoczne uniewaznienie certyfikatu kwalifikowanego przez CUZ Sigillum nastepuje po
uptywie 7 dni od momentu zawieszenia w przypadku niemoznosci wyjasnienia przyczyn
zawieszenia certyfikatu kwalifikowanego. Jako data uniewaznienia zostaje uzyta pierwotna
data zawieszenia. W przypadku wyjasnienia okolicznosci zawieszenia certyfikatu

kwalifikowanego, CUZ Sigillum zobowigzane jest do uchylenia zawieszenia.

Jesli CUZ Sigillum zawrze z Zamawiajgcym lub tylko z Odbiorca certyfikatu umowe o
Swiadczenie ustug certyfikacyjnych, moze ona przewidywad inne wymagania niz okreslono
powyzej dotyczgce sposobu uwierzytelnienia Odbiorcy certyfikatu wystepujgcego w imieniu
Zamawiajgcego lub innej osoby, ktdrej dane zostaty zawarte w certyfikacie przy

uniewaznianiu, zawieszaniu lub odwotywaniu zawieszenia certyfikatow.

Czas od momentu otrzymania Dyspozycji certyfikatem do podjecia decyzji i opublikowania

nowego statusu certyfikatu wynosi maksymalnie 12 godzin.

Dyspozycja certyfikatem zostanie zrealizowana bez zbednej zwtoki, najpdzniej w ciggu
godziny od podjecia decyzji o realizacji dyspozycji. Lista CRL zostanie wygenerowana i

opublikowana niezwfocznie.
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Urzad certyfikacji, wnioskodawca oraz dysponenci certyfikatu zostang poinformowani
zaréwno o realizacji Dyspozycji, jak réwniez o odmowie realizacji Dyspozycji wraz z

podaniem przyczyny odmowy.

Gtéwnym i zalecanym, stronom ufajgcym, sposobem weryfikacji statusu certyfikatu, ktéry
jest w swoim okresie waznosci wskazanym w certyfikacie, jest korzystanie z ustugi
weryfikacji statusu on-line (OCSP). W przypadku potrzeby zweryfikowania certyfikatu po
jego okresie waznosci, niezbedne jest skorzystanie z list CRL, na ktérych przechowywane

beda informacje o wszystkich uniewaznionych certyfikatach wydanych przez ten urzad.

Lista uniewaznionych certyfikatow jest generowana i publikowana nie rzadziej niz co 12

godzin, niezaleznie od tego, czy wystgpity uniewaznienia lub zawieszenia.

Certyfikatu, ktory zostat uniewazniony nie mozna ponownie aktywowac.

CUZ Sigillum nie swiadczy innej metody weryfikacji statusu certyfikatu niz poprzez ustuge

OCSP lub weryfikacje statusu certyfikatu na liscie CRL.

Czas w systemach zaangazowanych w proces realizacji dyspozycji certyfikatem jest

synchronizowany z czasem UTC przynajmniej raz dziennie.

4.10. Ustugi weryfikacji statusu certyfikatu

CUZ Sigillum swiadczy ustuge weryfikacji statusu certyfikatu, nieodptatnie w sposdb ciggty.
Status certyfikatu mozna zweryfikowaé:

¢ W ustudze OCSP dostepnej pod adresem wskazanym w certyfikacie

e Na liscie CRL dostepnej pod adresem wskazanym w certyfikacie

4.11. Zakonczenie korzystania z ustugi

Odbiorcy ustug certyfikacyjnych moze zakonczy¢ korzystanie z ustugi certyfikacyjnej poprzez
uniewaznienie certyfikatu. W momencie osiggniecia korica waznosci certyfikatu, w
przypadku nie odnowienia certyfikatu, nastepuje zakonczenie z korzystania ustugi

certyfikacyjnej przez Odbiorce.
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4.12. Archiwizacja kluczy

CUZ Sigillum nie archiwizuje kluczy prywatny Odbiorcéw ani nie swiadczy ustugi depozytu

kluczy prywatnych Subskrybentow.

4.13. Ustuga znakowania czasem

4.13.1. Zakres ustugi certyfikacyjnej polegajacej na znakowaniu czasem

W ramach Polityki CUZ Sigillum wystawia dla Subskrybentéw kwalifikowane znaczniki czasu.
Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z Politykg mogg by¢ osoby

fizyczne, prawne oraz jednostki organizacyjne nieposiadajgce osobowosci prawnej.

CUZ Sigillum zastrzega sobie prawo do decydowania o grupach uzytkownikéw uprawnionych
do otrzymywania znacznikéw czasu, w szczegdlnosci poprzez okreslenie podmiotéw
Swiadczacych ustugi certyfikacyjne (w tym ustugi o charakterze wewnetrznym), ktérych
certyfikaty bedg honorowane. CUZ Sigillum zastrzega sobie rownoczesnie prawo do odmowy
lub zaprzestania wykonania ustugi dla okreslonych uzytkownikéw, w szczegdlnosci w
przypadku uchylania sie tych uzytkownikdéw od uiszczania optat za $wiadczone ustugi
certyfikacyjne.

Certyfikat koncowy znacznika czasu jest wystawiany na 5 lat i odnawiany nie pdzZniej niz

przed uptywem 3 lat od daty jego wydania.

4.13.2. Przystanie zadania wydania znacznika czasu

W celu uzyskania znacznika czasu Subskrybent powinien przysta¢ zgdanie oznaczenia czasem,

zgodne z RFC 3161 oraz ETSI EN 319 421.

Zadanie powinno by¢ podpisane elektronicznie przez Subskrybenta oraz zawieraé jego

certyfikat, stuzacy do weryfikacji podpisu.

Zadanie nie zawiera dokumentu, ktéry jest oznaczany czasem - jedynie jego skrét, ktéry musi

by¢ wyznaczony przez aplikacje uzywang przez Subskrybenta.

Do konserwacji znacznikdw czasu stosuje sie te samg procedure i formaty danych, jak przy

uzyskiwaniu oryginalnego znacznika czasu.
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4.13.3. Wystawienie znacznika czasu

CUZ Sigillum po odebraniu znacznika czasu, pozytywnym zweryfikowaniu podpisu
elektronicznego ztozonego pod tym znacznikiem oraz pozytywnym zweryfikowaniu
uprawnien Subskrybenta do otrzymania znacznika czasu wystawia znacznik.

Znacznik zawiera date i czas (UTC) momentu wystawienia znacznika, ktéry nie musi by¢

identyczny z momentem odebrania zgdania wystawienia znacznika.

4.13.4. Odebranie znacznika czasu

Po wystawieniu znacznika czasu, jest on odsytany do uzytkownika w ramach tej samej sesji
potgczenia sieciowego, zgodnie z RFC 3161 oraz ETSI EN 319 421. Profil uwierzytelnionego
zgdania znacznika czasu oraz profil odpowiedzi serwera znacznika czasu zostat zamieszczony
w rozdziale 6.4 i 6.5.

Jesli znacznik nie moze by¢ wystawiony, zamiast znacznika odsytane jest wskazanie na

przyczyne odmowy wykonania ustugi.
5. Zabezpieczenia fizyczne, organizacyjne i osobowe

W celu zapewnienia maksymalnego poziomu bezpieczenstwa dla swiadczonych zaufanych
ustug CUZ Sigillum stosuje m.in. zabezpieczenia fizyczne, organizacyjne i operacyjne.
W rozdziale tym zostaty opisane stosowane przez CUZ Sigillum te zabezpieczenia oraz

sposoby ich kontrolowania.

Wszystkie zasoby catego systemu teleinformatycznego, stuzgcego do swiadczenia ustug
zaufania, umiejscowione sg w wydzielonych pomieszczeniach, z ograniczonym
i kontrolowanym dostepem, chronione przed zniszczeniem lub nieuprawniong modyfikacja.

Ponadto podjete przez CUZ Sigillum dziatania majg na celu:

¢ niedopuszczenie do wystgpienia sytuacji awaryjnej, zagrazajacej bezpieczenstwu
przetwarzanych informacji, a zwtaszcza tych, ktére dotyczg zywotnych intereséw strony
ufajacej;

¢ zminimalizowanie skutkéw ewentualnego zaktdcenia pracy systemu.

Cata dziatalnos$¢ CUZ Sigillum zwigzana ze $wiadczeniem ustug zaufania jest nadzorowana
i kontrolowana. Dotyczy to zaréwno dziatan oséb zwigzanych ze swiadczonymi ustugami, jak
i dziatania catego systemu teleinformatycznego, sSrodowiska pracy (energia, woda,

klimatyzacja) oraz dostepu do pomieszczen i systemu teleinformatycznego.
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Na potrzeby prowadzonej przez siebie dziatalnosci CUZ Sigillum certyfikowata sie w zakresie

zarzgdzania bezpieczenstwem informacji z normy ISO IEC 27001.

5.1.Zabezpieczenia fizyczne
W CUZ Sigillum funkcjonujg nastepujgce systemy zwigzane z zabezpieczeniami fizycznymi:

e kontroli dostepu i antywtamaniowy;
e ochrony przeciwpozarowej i automatycznego gaszenia pozaru;
e kontroli Srodowiska — temperatury, wilgotnosci i zalania wodg;

* awaryjnego zasilania.

Systemy monitorujgce, zwigzane z bezpieczenstwem fizycznym, powiadamiajg
automatycznie stuzby ochrony. W razie koniecznosci powiadamiane sg rowniez osoby

petnigce odpowiednie role przy swiadczeniu ustug zaufania w CUZ Sigillum.

W CUZ Sigillum wykorzystywane sg rowniez systemy monitorujgce prace oséb
zatrudnionych przy swiadczeniu ustug zaufania oraz systemy monitorujgce prace urzadzen

teleinformatycznych.

Wszystkie systemy monitorujgce pracujg w sposdb ciggly, tzn. 24 godziny na dobe. W celu
zapewnienia bezawaryjnej pracy wszystkich systemdéw monitorujgcych oraz
wspomagajacych, dokonuje sie ich regularnych przegladéw i konserwacji, zgodnie z

wymaganiami prawa, umowami serwisowymi i przyjetg w PWPW SA polityka.
5.1.1. Miejsce lokalizacji oraz budynek

Jednostka organizacyjna swiadczaca zaufane ustugi certyfikacyjne oznaczone CUZ Sigillum
jest umiejscowiona w strefie bezpiecznej na terenie PWPW SA. Dotyczy to osrodkdow
podstawowego oraz zapasowego. Osrodki te znajdujg sie w lokalizacjach znacznie
oddalonych od siebie. Osrodek zapasowy ma mozliwos¢ przejecia petnej funkcjonalnosci

osrodka podstawowego.

Konstrukcje budynkéw spetniajg wymagania dotyczace stref o wysokim poziomie
bezpieczenstwa. Pomieszczenia, w ktorych sg $wiadczone ustugi zaufania oraz w ktorych

znajdujg sie rézne elementy infrastruktury teleinformatycznej wykorzystywanej do
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Swiadczenia tych ustug, wyposazone sg w kontrole zamkniecia. Ponadto, dla ochrony
zasobow zwigzanych z ustugami zaufania, CUZ Sigillum stosuje dodatkowe, wydzielone strefy

w postaci klatek i sejféw.

Pomieszczenia, w ktérych $wiadczone sg ustugi zaufane podzielone sg na strefy:

e pomieszczenia administracyjno-operatorskie;

e pomieszczenia systemu teleinformatycznego.
CUZ Sigillum posiada, obok osrodka podstawowego, osrodek zapasowy, ktory podejmuje
prace w przypadku, gdy dziatanie osrodka podstawowego jest ograniczone lub niemozliwe.
Regularnie, w zaplanowanych terminach, odbywajg sie testy zwigzane z przetagczeniem pracy
na oSrodek zapasowy oraz poprawnoscig jego funkcjonowania.
W celu zapewnienia ciggtego Swiadczenia ustug zaufania dostep do pomieszczen oraz catego
systemu teleinformatycznego CUZ Sigillum zapewniony jest, dla oséb petnigcych zaufane role

w systemie, przez 24 godziny na dobe.

5.1.2. Dostep fizyczny

Fizyczna kontrola dostepu do CUZ Sigillum jest zapewniona przez standardowe procedury
ochrony dostepu obowigzujace na terenie PWPW SA oraz przez dodatkowe $rodki,
zapewniajgce mozliwosé dostepu do CUZ Sigillum tylko oséb uprawnionych. Kontroli
podlegajg takze wszelkie aktywa informacyjne wnoszone i wynoszone na lub poza teren

PWPW SA.

Fizyczny dostep do pomieszczen CUZ Sigillum chroniony jest przez stuzbe ochrony oraz
system kontroli dostepu (SKD). Tylko upowaznione osoby majg dostep fizyczny do
bezpiecznych stref, gdzie uwierzytelnienie odbywa sie na podstawie elektronicznej karty

dostepu oraz numeru PIN.

Osoby, ktore nie posiadajg uprawnien w dostepie do pomieszczen CUZ Sigillum moga w nich

przebywac tylko i wytgcznie pod nadzorem personelu CUZ Sigillum.

5.1.3. Zasilanie i klimatyzacja

Pomieszczenia CUZ Sigillum, w ktdrych umieszczone sg elementy techniczne, s3 wyposazone

w awaryjne systemy zasilania oraz w systemy klimatyzacyjne.
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W przypadku awarii systemu zasilania podstawowego nastepuje automatyczne przetgczenie

na zasilanie awaryjne — generator pradu lub UPS.

System klimatyzacyjny zapewnia stabilng temperature we wszystkich pomieszczeniach, ktére
sg monitorowane pod katem temperatury i wilgotnosci. Przekroczenie zadanych wartosci

progowych powoduje automatyczne powiadomienie personelu CUZ Sigillum.

5.1.4. Ujecia wody

CUZ Sigillum w obrebie swoich pomieszczen krytycznych nie posiada ujeé¢ wody.

Pomieszczenia CUZ Sigillum sg chronione i monitorowane przed zalaniem woda.
Serwerownie w o$rodkach podstawowym i zapasowym monitorowane sg czujkami zalania.
Pojawienie sie wody w tych pomieszczeniach powoduje automatyczne powiadomienie

personelu CUZ Sigillum oraz stuzb ochrony.

5.1.5. Ochrona przeciwpozarowa

Pomieszczenia CUZ Sigillum sg chronione i monitorowane pod katem wystgpieniem pozaru
zgodnie z obowigzujgcymi przepisami. W serwerowniach osrodka podstawowego

i zapasowego zainstalowany jest system automatycznego gaszenia pozaru.

Obok pomieszczen, w ktérych sg $wiadczone ustugi zaufania znajdujg sg hydranty, a same

pomieszczenia wyposazone sg w gasnice umozliwiajgce gaszenie sprzetu elektronicznego.

Personel CUZ Sigillum jest regularnie szkolony w zakresie ochrony przeciwpozarowej, a w

PWPW SA odbywajg sie regularne ¢wiczenia personelu zwigzane z tg ochrona.

5.1.6. Uzytkowanie nosnikéw danych

Nosniki danych przechowywane przez CUZ Sigillum s3 zabezpieczone przed wptywem
czynnikow srodowiskowych takich jak temperatura, wilgotnos$¢ i pole magnetyczne. Nosniki
danych krytycznych dla swiadczenia ustug zaufania przechowywane sg w sejfach
ognioodpornych w pomieszczeniach osrodka podstawowego. Kopie tych nosnikow
przechowywane sg w pomieszczeniach osrodka zapasowego réwniez w sejfach
ognioodpornych.

Tylko autoryzowane nosniki mogg by¢ uzyte w systemie teleinformatycznym, uzycie

nos$nikéw jest dozwolone wytacznie przez autoryzowanych uzytkownikow.
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Wszystkie nosniki, na ktorych utrwalane sg informacje zwigzane ze $wiadczonymi ustugami
zaufania podlegajg ewidencjonowaniu oraz kontroli.

Dostep do nosnikéw informacji jest ograniczony tylko do oséb uprawnionych.

5.1.7. Utylizacja nosnikéw danych

Dokumenty papierowe i nosniki informacji zawierajace elementy podlegajace ochronie sg

fizycznie niszczone po okresie przechowywania. Niszczenie to odbywa sie pod nadzorem.

Fizyczne niszczenie odbywa sie zgodnie z zasadami przyjetymi w PWPW SA i potwierdzone

jest odpowiednim protokotem zniszczenia.

Po zniszczeniu nosnikdw, zardwno papierowych, jak i elektronicznych, nie ma mozliwosci

odzyskania informacji uprzednio na nich zapisanych.

5.1.8. Przechowywanie kopii zapasowych poza siedzibg CUZ Sigillum

CUZ Sigillum opracowato i wdrozyto procedury zapewniajgce przechowywanie dwdch
jednakowych kompletéw kopii zapasowych i archiwalnych: jednego w osrodku
podstawowym, a drugiego w osrodku zapasowym.

Kopiowaniu i archiwizowaniu podlegajg wszystkie wymagane przez Ustawe i Rozporzadzenie
informacje zwigzane ze $wiadczonymi przez CUZ Sigillum ustugami zaufania.

Zapasowe egzemplarze kluczy kryptograficznych, numerdw PIN, haset itp. przechowywane sg
w specjalnych strefach (poza siedzibg CUZ Sigillum) o ograniczonym dostepie i chronione

przed skutkami réznych katastrof.

5.2.Zabezpieczenia organizacyjne

CUZ Sigillum, obok zabezpieczen fizycznych, stosuje rowniez zabezpieczenia organizacyjne
pozwalajgce na utrzymanie maksymalnego mozliwego poziomu bezpieczeristwa oraz

gwarantujacego wysoki poziom $wiadczonych ustug zaufania.

Zgodnie z Rozporzadzeniem, osobom zatrudnionym w CUZ Sigillum, przypisane s3
odpowiednie role przy swiadczeniu ustug zaufania. Role i zakres obowigzkéw pracownika sg
zapisane w Karcie obowigzkéw uprawnien i odpowiedzialnosci lub Umowie $wiadczenia

ustug.
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5.2.1. Zaufane role

W celu rozdziatu odpowiedzialnosci oséb petnigcych zaufane role w CUZ Sigillum definiowane

sg nastepujgce role personelu:

1.

10.

11.

12.

»Kierownik CUZ Sigillum” odpowiada za prawidtowe funkcjonowanie CUZ Sigillum,
okresla kierunki jego rozwoju oraz wdraza i zarzadza Polityka Certyfikacji;

Osoby nadzorujgce wdrozenie i stosowanie wszystkich procedur bezpiecznej
eksploatacji systeméw teleinformatycznych wykorzystywanych przy swiadczeniu
ustug zaufania w CUZ Sigillum, zwane dalej ,Inspektorami ds. Bezpieczenstwa”;
Osoby, ktdre potwierdzajg tozsamosé Subskrybenta oraz zatwierdzajg przygotowane
zgtoszenia certyfikacyjne w CUZ Sigillum, zwane dalej ,,Inspektorami ds. Rejestracji”;
Osoby, ktore na wniosek uprawnionego podmiotu realizujg uniewaznienie
certyfikatu wydanego przez CUZ Sigillum, zwane dalej , Inspektorami ds.
Uniewaznien”;

Osoby, ktore konfiguruja i zarzadzajg systemem teleinformatycznym CUZ Sigillum,
zwane dalej ,Administratorami Systemu”;

Osoby, ktore wykonujg statg obstuge systemu teleinformatycznego CUZ Sigillum, w
tym tworzg kopie zapasowe, zwane dalej ,,Operatorami Systemu”;

Osoby, ktdre analizujg zapisy rejestrow zdarzer majgcych miejsce w systemach
teleinformatycznych wykorzystywanych przy swiadczeniu ustug zaufania jak réwniez
kontrolujg dziatanie fizycznych Punktéw Rejestracji CUZ Sigillum, zwane dalej
»Inspektorami ds. Audytu”.

Osoby, ktdre wdrazajg zmiany, konfigurujg i zarzadzajg siecia teleinformatyczng CUZ
Sigillum, zwane dalej ,,Administratorami Sieci”;

Osoby, ktore wdrazajg, konfigurujg i zarzadzajg bazg danych CUZ Sigillum, zwane
dalej ,,Administratorami Baz Danych”;

Osoby, ktore wdrazajg, konfigurujg i zarzadzajg aplikacjami CUZ Sigillum, zwane dalej
»2Administratorami Aplikacji”;

Osoby, ktore zarzadzajg i archiwizujg dokumenty powstate w procesie wydawania
podpiséw elektronicznych pomiedzy CUZ Sigillum a Subskrybentem oraz
Zamawiajgcym zwane dalej ,Inspektorami ds. Archiwizacji”;

Osoby, ktdre zarzadzajg kartami QSCD i komponentami z nimi powigzanymi w CUZ

Sigillum zwane dalej ,, Inspektorami ds. urzadzen QSCD”;
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13. Osoba monitorujgca wszystkie procesy zachodzgce w CUZ Sigillum pod wzgledem
bezpieczenstwa teleinformatycznego zwana dalej ,Menadzerem ds.
Bezpieczenstwa”.

14. Osoby upowaznione do instalacji, konfiguracji i konserwacji aplikacji systemoéw
bezpieczenstwa zwana dalej ,Administratorem Zabezpieczen”.

15. Konsultant — osoba bedgca zatrudniona przez PWPW S.A. $wiadczgca ustugi doradcze

w tematach zwigzanych z ustugami zaufania.

5.2.2. Liczba oséb wymaganych do zadania

W swoich procedurach bezpieczenstwa zwigzanych ze Swiadczeniem ustug zaufania CUZ
Sigillum okresla ilosci potrzebnych oséb do wykonywania poszczegdlnych czynnosci. W wielu
wypadkach czynnosci wykonywane przez operatorow lub administratoréw sg nadzorowane

przez inspektorow.

Szczegblnemu nadzorowi podlegajg procesy generowania kluczy uzywanych przez CUZ
Sigillum do podpisywania: certyfikatow, odpowiedzi OCSP, list CRL i znacznikéw czasu. Przy
generowaniu kluczy biorg udziat m.in. Inspektor ds. Bezpieczenstwa, Administrator Systemu,

Operator Systemu, Inspektor ds. Audytu oraz obserwatorzy.

Ponadto, CUZ Sigillum stosuje zasade wspotdzielonego dostepu do wielu czynnosci lub
zasobow systemu pracujgcego na rzecz swiadczenia ustug zaufania. Dotyczy to przede
wszystkim czynnosci administracyjnych, sprawdzania rejestrow zdarzen i wykonywania kopi

bezpieczenstwa.

5.2.3. Ildentyfikacja i uwierzytelnianie kazdej roli

Kazda osoba zatrudniona przy swiadczeniu ustug zaufanych, w zaleznosci od piastowanej roli,
posiada $cisle okreslone uprawnienia w dostepie do:
e pomieszczen, w ktdrych $wiadczone sg ustugi zaufane lub w ktérych znajduje sie
sprzet lub dokumentacja wykorzystywane do swiadczenia takich ustug;
e systemu teleinformatycznego wykorzystywanego w CUZ Sigillum;

e czynnosci wykonywanych na oprogramowaniu i danych.

Kazda z oséb zatrudnionych przy swiadczeniu ustug zaufania posiada swoje indywidualne

konto, ktére umozliwia Sciste rozliczanie tej osoby oraz przy pomocy, ktérego nadawane s3

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A. Strona 51



Scisle okreslone uprawnienia. Logowanie do kont umozliwiajgcych bezposrednie wydawanie
certyfikatéw, wymaga uzycia certyfikatu przechowywanego na karcie kryptograficznej

zabezpieczonej PIN’em.

Przeglad kont i uprawnien w CUZ Sigillum odbywa sie zgodnie z zasadami przyjetymi w

PWPW SA. Nieuzywane konta sg niezwtocznie blokowane, a uprawnienia odbierane.

W CUZ Sigillum zainstalowane jest rowniez oprogramowanie nadzorujgce prace
poszczegdlnych oséb. Dostep do tego oprogramowania i informacji przez nie
przechowywanych maijg tylko te osoby, dla ktérych wynika to z petnionej roli w systemie

Swiadczenia ustug zaufania.

W CUZ Sigillum stosuje sie zasade ,,minimalnych przywilejow”, tzn. osoby wykonujgce majgce
dostep do pomieszczen lub systemu teleinformatycznego posiadajg tylko te uprawnienia,
ktore sg potrzebne do prawidtowego wykonywania swojej pracy. Obowigzki i zakresy

odpowiedzialnosci sg rozdzielone na poszczegdlne komarki organizacyjne w PWPW SA.

5.2.4. Rozdzielenie obowigzkéw dla kazdej z rol

Nastepujace role wskazane w rozdziale 5.2.1. mogg by¢ ze sobg taczone. Role z punktéw: 2 i

14;4i10;4i6;1i3;1i12
5.3.Zarzadzanie personelem

CUZ Sigillum zatrudnia pracownikéw o wymaganych dla swiadczenia ustug zaufania
kwalifikacjach oraz aby spetniaé okreslone w Ustawie wymagania. Zatrudnienie pracownikéw
nastepuje w oparciu o umowe o prace, ktéra okresla role jakg osoba bedzie petni¢, badz tg
role okresli odpowiedni zapis w karcie obowigzkdéw, uprawnien i odpowiedzialnosci
pracownika. W ten sposdb zapewnione jest zardwno bezpieczenstwo informacji, jak i wysoki

poziom $wiadczonych ustug zaufania.

5.3.1. Wymagania zwigzane z kwalifikacjami, doswiadczeniem

i sprawdzeniem personelu

PWPW SA posiada procedury zatrudniania i wyboru personelu uwzgledniajgce
przygotowanie, kwalifikacje, doswiadczenie zawodowe i wymagania do pracy na danym
stanowisku. Stosuje rowniez metody sprawdzenia osoby zatrudnianej na dane stanowisko

zwigzane z petniong zaufang rola.
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Kazda zatrudniona w PWPW SA osoba, niezaleznie od formy zatrudnienia, ma $cisle
okreslony zakres obowigzkéw i uprawnien zwigzanych z rolg, jakg petni w systemie. Zakres

ten musi by¢ podpisany wtasnorecznie przez osobe zatrudniona.

Posiadane przez danego pracownika obowigzki i uprawnienia determinujg scisle zakres

dostepu tej osoby do pomieszczen i systemu teleinformatycznego CUZ Sigillum.

Przed przystgpieniem do wykonywania obowigzkéw przy swiadczeniu ustug zaufania, osoba
zatrudniona musi odby¢ wymagane prawem szkolenia zwigzane z wykonywanymi
obowigzkami, w tym w szczegdlnosci w z zakresie Ustawy, ochrony danych osobowych i

ochrony przeciwpozarowej.

Pracownicy sprawujacy kierownicze funkcje posiadajg doswiadczenie lub wyksztatcenie w
odniesieniu do swiadczonej ustugi zaufania. Osoby te wykazujg sie znajomoscig procedur
bezpieczenstwa dla podlegtego im personelu, sg odpowiedzialne za bezpieczenstwo
informacji i oceny ryzyka oraz posiadajg widze wystarczajgcg do wykonywania funkgcji

zarzadzania.

Kazdy pracownik, ktéry ma petni¢ zaufang role w CUZ Sigillum musi zosta¢ zaakceptowany
przez kierownictwo jednostki organizacyjnej PWPW SA wtasciwej do swiadczenie ustug

zaufania.

5.3.2. Kontrola przygotowania pracownika

Kontrola przygotowania do pracy na danym stanowisku wigzgcym sie z petnieniem zaufanej
roli jest przeprowadzana w stosunku do kazdego nowego pracownika, przed dopuszczeniem
go do wykonywania obowigzkéw oraz w trakcie zatrudnienia. CUZ Sigillum weryfikuje

kwalifikacje oraz doswiadczenie zawodowe i wymaga os$wiadczenia o niekaralnosci.

Szczegdlny nacisk potozony jest na znajomos¢ zagadnien zwigzanych z technologia
certyfikatéw i Swiadczenia ustug dotyczacych podpisu elektronicznego oraz znacznika czasu.
Od 0s6b zatrudnionych w CUZ Sigillum wymagane sg réwniez wiedza i umiejetnosci z zakresu
obstugi sprzetu i oprogramowania stuzacych do elektronicznego, automatycznego

przetwarzania danych w sieciach i systemach teleinformatycznych.
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Osoby zatrudnione przy $wiadczeniu ustug zaufania, przed rozpoczeciem pracy, muszg

podpisaé odpowiednie oswiadczenia zwigzane z nieujawnianiem informacji wrazliwych.

Pracownicy nie otrzymujg dostepu do petnienia zaufanych funkcji, dopdki wszelkie,

niezbedne kontrole nie zostang zakonczone.

5.3.3. Wymagania szkoleniowe

Wszyscy pracownicy CUZ Sigillum petnigcy zaufane role w jej strukturze, sg szkoleni w
szczegdlnosci w zakresie:
1. automatycznego przetwarzania danych w sieciach i systemach teleinformatycznych;
mechanizmdw zabezpieczania sieci i systemdw teleinformatycznych;

kryptografii, podpiséw elektronicznych i infrastruktury klucza publicznego;

2
3
4. sprzetuioprogramowania stosowanego do elektronicznego przetwarzania danych;
5. ustaw i rozporzadzen regulujgcych prace CUZ Sigillum;

6

polityk, regulamindw i procedur operacyjnych stosowanych w CUZ Sigillum.

Odbyte szkolenia winny by¢ poswiadczone odpowiednymi zaswiadczeniami lub certyfikatami.

5.3.4. Wymagania na powtarzanie szkolen

Dyrektor jednostki organizacyjne wiasciwe] ds. Swiadczenia ustug zaufania okresla plan
szkolen, zapewniajgcy utrzymanie przez personel CUZ Sigillum wysokiego poziomu wiedzy.
Plan obejmuje zaréwno szkolenia powtarzane, uzupetniajgce wiedze, jak i nabywanie nowych

umiejetnosci.
5.3.5. Czestotliwos¢ i sposdb rotacji stanowisk
CUZ Sigillum nie realizuje planowej rotacji stanowisk swoich pracownikdow.

5.3.6. Sankcje za nieuprawnione dziatania

Z uwagi na fakt, iz wszystkie czynnosci wykonywane przy swiadczeniu ustug zaufania sg
kontrolowanie i dokumentowane mozliwe jest wykrycie i udowodnienie ewentualnych

nieuprawnionych dziatan oséb zatrudnionych w CUZ Sigillum.

Za nieuprawnione dziatania CUZ Sigillum moze natozy¢ na swoich pracownikéw kary

wynikajgce z Regulaminu Pracy w PWPW SA, Kodeksu Pracy lub Ustawy.
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W przypadku wykonywania przez cztonkédw personelu CUZ Sigillum nieuprawnionych dziatan,
mogag sie oni narazi¢ rowniez na sankcje wynikajace z innych przepiséw, w tym m.in. z Ustawy

o nieuczciwej konkurencji, Ustawy o ochronie danych osobowych oraz z Kodeksu Karnego.

PWPW SA moze réwniez dochodzi¢ odszkodowania za poniesione straty na drodze

powddztwa cywilnego.
5.3.7.  Wymagania wobec niezaleznych wykonawcow

W przypadku wykonywania jakichkolwiek prac na rzecz CUZ Sigillum przez niezaleznych
kontrahentdw, ktérzy nie sg pracownikami CUZ Sigillum wymagane jest:

(1) Podpisanie umowy cywilno-prawnej scisle okreslajgcej:

(a) zakres wykonywanych prac;

(b) czas i miejsce ich wykonywania;

(c) warunki odbioru wykonanych prac (termin odbioru, kryteria jakoSciowe
i ilosciowe);

(d) sankcje za nienalezyte lub niewykonanie warunkdéw umowy;

(e) mozliwosci audytu i monitorowania personelu kontrahenta;

(f) odszkodowania za szkody spowodowane dziataniami personelu kontrahenta;

(g) inne zapisu zwigzane z bezpieczenstwem informacji lub jakoscig Swiadczonych
ustug zaufania.

(2) Zobowigzania wykonawcy do spetnienia wymagan bezpieczeristwa obowigzujgcych w
CUZ Sigillum.

(3) Podpisanie przez niezaleznego kontrahenta oswiadczenia dot. zachowania w
poufnosci wszelkich informacji zwigzanych z wykonywanymi pracami oraz
oswiadczenia, ze wykonawca przyjmuje do wiadomosci informacje o sankcjach
karnych, jakie grozg za niedotrzymanie klauzuli poufnosci. Jezeli na rzecz
niezaleznego kontrahenta pracuje wieksza ilos¢ osob, oswiadczenia takie musi

podpisac kazda z tych osob.

Jezeli bedzie zachodzita taka potrzeba CUZ Sigillum przekazuje niezaleznemu kontrahentowi
zasady dostepu do informacji oraz dopuszczalnego wykorzystania informacji. Wykonawca
winien zastac réwniez zapoznany z obowigzujgcymi w CUZ Sigillum politykami, procedurami
czy dokumentami zwigzanymi z bezpieczenstwem informacji oraz s$wiadczonym ustugami

zaufania.
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Warunkiem odebrania wykonanych prac przez niezaleznego kontrahenta jest podpisaniem

bez zastrzezen protokotu wykonania i odbioru przez kierownictwo CUZ Sigillum.

5.3.8. Dokumentacja udostepniona personelowi

Personel CUZ Sigillum ma biezacy i bezposredni dostep do:

1. wszelkiej odnoszacej sie do CUZ Sigillum dokumentacji sprzetu i oprogramowania
wykorzystywanego przy swiadczeniu ustug oznaczonych CUZ Sigillum;

2. Polityk i Regulaminéw;

3. procedur operacyjnych i zapewniajgcych ciggtosé dziatania obowigzujgcych w CUZ
Sigillum;

4. wzoréw umow, whnioskow itp. wykorzystywanych przy $wiadczeniu ustug.

Dostep ten obejmuje zaréwno biezacy, jak i archiwalng dokumentacje.

5.4. Procedury kontroli zdarzen

Wszystkie zdarzenia, istotne z punktu widzenia bezpieczerstwa swiadczonych ustug zaufania,
sg przez CUZ Sigillum rejestrowane, przechowywane i audytowane. Zdarzenia objete
procedurg rejestrowania pochodzg zaréwno z poszczegdlnych komponentéw samego

systemu, jak i czynnosci wykonywanych przez pracownikéw CUZ Sigillum.

Rejestry zdarzen prowadzone s3 i przechowywane, w szczegdlnosci w celu:

1. zapewnienia ciggtosci ustug;

2. rozliczenia uzytkownikéw i pracownikow w zakresie ich dziatan;

3. kontroli pracownikéw w zakresie ich dziatan;

4. dostarczenia dowoddow w postepowaniu sgdowym. Informacje te sg przechowywane w

formie elektroniczne;j.

W CUZ Sigillum wdrozone sg procedury w zakresie bezpieczerstwa prowadzonej dziatalnosci:

1. monitorowania systemu teleinformatycznego;
2. obstugi rejestréw zdarzen;

3. postepowania w przypadku naruszenia bezpieczeristwa informacji.

CUZ Sigillum zapewnia poufnos$¢ zgromadzonych w rejestrach zdarzen informacji przez

stosowanie zabezpieczen fizycznych, organizacyjnych i proceduralnych.
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Rejestry zdarzen, po okresie wymaganego ich przechowywania, sg komisyjnie niszczone,

zgodnie z przyjetymi w PWPW SA procedurami.

5.4.1. Rodzaje rejestrowanych zdarzen

Wszystkie istotne elementy infrastruktury CUZ Sigillum prowadzg dzienniki audytu w celu
zapewnienia rozliczalnosci czynnosci operatoréw i administratoréw, rejestracji btedéw i
innych zdarzen dotyczacych bezpieczerstwa informacji w celu wsparcia proceséw
zarzadzania zdarzeniami i incydentami bezpieczenstwa, konfiguracja, pojemnoscig oraz
wykrywania zdarzen moggcych mieé wptyw na dostepnosé systemow. Dostep do dziennikéw

zdarzen podlega kontroli dostepu. Logi i zapisy sesji podlegajg ochronie.

Zapisy rejestréw zdarzen obejmujg co najmniej:

1. wszystkie zdarzenia zwigzane z rejestracjg, w tym sktadania wnioskéw dotyczacych
uzyskania certyfikatu lub odnowienia certyfikatu;

2. zadania Swiadczenia ustug certyfikacyjnych normalnie udostepnianych przez system lub
ustug nie wykonywanych przez system oraz informacji o wykonaniu lub niewykonaniu
ustugi oraz powdd jej niewykonania;

3. istotne zdarzenia zwigzane ze zmianami w srodowisku systemu, w tym w podsystemie

zarzadzania kluczami i kwalifikowanymi certyfikatami, w szczegélnosci tworzenie kont

i rodzaj przydzielanych uprawnien;

wszystkie zdarzenia zwigzane z wystawianiem znacznikéw czasu;

zdarzenia zwigzane z cyklem zycia kluczy i certyfikatow urzedu znacznika czasu;

instalacje nowego oprogramowania lub aktualizacje;

rozpoczecie i przerwanie funkcji rejestrujgcych zdarzenia;

©® N o v &

zmiany w konfiguracji funkcji rejestrujgcych zdarzenia, w tym w szczegdlnosci kazda
modyfikacje lub synchronizacje czasu systemowego;

9. czas tworzenia kopii zapasowych;

10. czas archiwizowania rejestréw zdarzen;

11. zamykanie, otwieranie i ponowne uruchamiania po zamknieciu systemu;

12. nieprzewidziane zdarzenia w dziataniu systemu i sprzetu;

13. negatywne wyniki testow;

14. zdarzenia dotyczgce komunikacji sieciowej;

15. wszystkie zgtoszenia uniewaznienia kwalifikowanego certyfikatu oraz wszystkie

wiadomosci z tym zwigzane, a w szczegdlnosci wystane i odebrane komunikaty o
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zgtoszeniach przesytane w relacjach posiadacza kwalifikowanego certyfikatu

z kwalifikowanym podmiotem swiadczgcym ustugi certyfikacyjne.

Wszystkie zapisy dziennikdw zdarzen oznaczone sg czasem z doktadnoscia do jednej sekundy.
Czas uzywany do zapiséw zdarzen w rejestrze jest synchronizowany z UTC przynajmniej raz

dziennie. Rejestrowanie zdarzen odbywa sie w sposdb ciggty.

Dla poszczegdlnych zdarzen zapisywane sg przynajmniej:
1. typ zdarzenia;

jego identyfikator;

date i czas wystgpienia;

informacje zwigzane z powodem wystgpienia zdarzenia;

AR A

okreslenie, co do skutkéw wystgpienia zdarzenia.

Zapisy zwigzane z rejestrowaniem zdarzen sg archiwizowane.

5.4.2. Czestotliwos¢ przegladania rejestrow zdarzen

Zdarzenia zapisane w rejestrach sg przegladane przez operatoréw wraz z audytorami lub
inspektorami co najmniej raz w ciggu doby z wytgczeniem sobdt, niedziel oraz dni ustawowo
wolnych od pracy. Z fakt dokonania przegladu jest odnotowywany w dziennikach z przegladu

zdarzen.

W razie koniecznosci, np. zaistnienia incydentu, wymagany jest czestszy przeglad rejestrow
zdarzen. Przeglad rejestréw zdarzen odbywa sie glownie pod katem identyfikacji
niepozgdanych z punktu widzenia bezpieczenstwa lub jakosci $wiadczonych ustug zaufania.

Wyniki przegladu rejestréw zdarzen odnotowywane sg w ,,Rejestrach przegladu logow”.

Zdarzenia z dziennikow systemowych elementéw infrastruktury CUZ Sigillum przesytane sg
do centralnego systemu, na ktérym zdefiniowano reguty korelacji zdarzen z réznych
urzadzen. Anomalie w funkcjonowaniu systemu generujg powiadomienia do personelu

odpowiedzialnego za monitorowanie systemu.

W przypadku zauwazenia zdarzen istotnych z punktu widzenia swiadczonych ustug, Inspektor
Bezpieczenstwa wraz z Operatorem Systemu lub Administratorem Systemu podejmuja

czynnosci wyjasniajace to zdarzenia. Jezeli zauwazone zdarzenie zwigzane jest
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z bezpieczenstwem systemu lub zagraza ciggtosci Swiadczonych ustug — dodatkowo
sporzadzajg pisemny ,Raport po Incydencie”, zgodnie z zasadami obowigzujgcymi w PWPW

SA.

Inspektor ds. Audytu, po zakoriczonym miesigcu kalendarzowym, sprawdza kompletnos¢

zapiséw w ,,Rejestrach przegladu logow”. Wyniki tego sprawdzenia s dokumentowane

w postaci ,,Raportu Bezpieczeristwa”.

Uprawnione osoby dokonujg przegladu rejestru zdarzen szczegdlnie pod katem préb:

1. uniemozliwienia lub zaktécenia dziatalnosci CUZ Sigillum w zakresie swiadczenia ustug
zaufania;

2. nieuprawnionego dostepu do systemu teleinformatycznego;

3. nieuprawnionego dostepu do bazy danych;

4. nieuprawnionego dostepu do pomieszczen CUZ Sigillum.

5.4.3. Okres przechowywania dziennikéw zdarzen

Zapisy zdarzen przechowywane sg w miejscu ich powstania przez okres co najmniej dwdch
lat i sg dostepne w trybie on-line. Po tym czasie rejestry zdarzen sg archiwizowane i
udostepniane w trybie off-line.

Zarchiwizowane zdarzenia przechowywane s3 przez okres min. 3 lat od daty powstania
zapisu. Po tym okresie rejestry zdarzen sg niszczone zgodnie z obowigzujgcymi w CUZ

Sigillum procedurami.

5.4.4. Ochrona rejestrow zdarzen

Rejestry zdarzen, tak samo jak inne informacje zwigzane z bezpieczenstwem swiadczonych
ustug, podlegajg ochronie na takim samym poziomie, jak wszystkie inne zwigzane

z dziatalnoscig CUZ Sigillum.

W celu ochrony rejestru zdarzen przed modyfikacja, usunieciem, utratg integralnosci lub
innymi tego typu zdarzeniami w CUZ Sigillum przyjeta zasade, ze zadna z oséb wymienionych
w Rozdziale 5.2.1 niniejsze] Polityki nie moze mie¢ dostepu do rejestru zdarzen samodzielnie.
| tak administratorzy lub operatorzy majg dostep do rejestrow zdarzen tylko w obecnosci
jednej z dwdch osoéb: inspektora lub audytora.

Dostep do zapiséw rejestrow zdarzen mozliwy jest tylko na poziomie ich przegladania.
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5.4.5. Procedury tworzenia kopii zapasowych rejestrow zdarzen

Procedury bezpieczenistwa dotyczgce postepowania z rejestrami zdarzenn wymagaja
kopiowania zapiséw zgodnie z przyjetym harmonogramem — przynajmniej raz w miesigcu.
Gdy sytuacja tego wymaga, np. wytaczenia serwera, aktualizacja oprogramowania lub bazy
danych, rejestry zdarzen sg zgrywane i kopiowane przed wykonaniem wymaganych
czynnosci.

Przy tworzeniu kopii zapasowych sg obecne, co najmniej dwie sposrdd osob, o ktdrych mowa

w Rozdziale 5.2.1 niniejszej Polityki.

5.4.6. System zbierania zdarzen (wewnetrzny i zewnetrzny)

Rejestry zdarzen ze systemu teleinformatycznego tworzone sg automatycznie. Pochodzg
z nastepujgcych zrédet: system operacyjny, bazy danych oraz wykorzystywane
oprogramowanie.

Dodatkowo prowadzone sg w formie papierowe] dzienniki pracy systemow oraz dzienniki
przegladu rejestréw zdarzen. Wpisy do tych dokumentéw wykonywane sg przez
odpowiednie, uprawnione osoby.

Wszystkie zapisy zwigzane z prowadzonymi rejestrami sg przechowywane w dwéch
identycznych egzemplarzach. Jeden egzemplarz znajduje sie w o$rodku podstawowym,

w ktdrym sg $wiadczone ustugi zaufania, drugi poza osrodkiem podstawowym.

5.4.7. Powiadamianie o zdarzeniach niepozgdanych

CUZ Sigillum posiad wdrozony i eksploatowany system monitorowania i powiadamiania o
zdarzeniach niepozgdanych, majgcych wptyw na bezpieczenstwo swiadczonych ustug
zaufania. System ten obstugiwany jest przez catg dobe przez Operatoréw Systemu. W razie
koniecznosci, w zaleznosci od stopnia krytycznosci, powiadamiani sg takze Administratorzy

Systemu oraz Inspektorzy ds. Bezpieczenstwa.

Do zadan powiadomionych osdb nalezy szczegétowe zapoznanie sie ze sytuacjg, jej analiza

i podejmowanie odpowiednich decyzji w celu zapobiezenie skutkom zdarzen niepozgdanych.

5.4.8. Oceny podatnosci

CUZ Sigillum posiada certyfikat zgodny z norma ISO ICE 27001 na wystawianie i obstuge

certyfikatow.
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Zgodnie z wymaganiami tej normy CUZ Sigillum przeprowadzito klasyfikacje wszystkich
swoich aktywow stuzgcych do swiadczenia ustug zaufania. W dalszej kolejnosci, zgodnie
Z wymaganiami ww. normy zostata przeprowadzona analiza podatnosci aktywdéw na
zagrozenia i oceniono ryzyka z tym zwigzane. Zostat wdrozony i zaakceptowany przez

kierownictwo CUZ Sigillum plan postepowania z ryzykiem.

W PWPW SA funkcjonujg: komdrka audytu wewnetrznego, ktérej zadaniem jest m.in.
ocenianie zgodnosci CUZ Sigillum z wymaganiami normy ISO IEC 27001, a takze komérka ds.
bezpieczenstwa teleinformatycznego, ktdrej zadaniem jest m.in. ocena i analiza podatnosci

oraz reagowanie na incydenty.

5.4.9. Zarzadzanie ryzykiem

Zarzadzanie ryzykiem to systematyczny i ciggty proces identyfikacji zagrozen oraz
minimalizacji podatnosci i skutkow wystgpienia tych zagrozen. Zarzadzanie ryzykiem ma za
zadanie wspieranie proceséw decyzyjnych w PWPW SA, majgcych na celu dobér srodkéw
zmierzajgcych do diagnozowania przyczyn, przeciwdziatania, ograniczenia i sprawnego
reagowania na skutki naruszen, w obszarze zasobdéw oraz realizowanych proceséw CUZ

Sigillum.

Raz w roku lub po wprowadzeniu znaczgcych zmian w procesie (w tym w stosowanej w nim

infrastrukturze teleinformatycznej) przeprowadzana jest ocena ryzyka.

Ocena ryzyka wynika z kontekstu organizacji oraz potrzeb biznesowych procesu wystawiania
i obstugi certyfikatéw, co oznacza, ze ryzyka identyfikowane podczas oceny muszg by¢

powigzane z celami biznesowymi procesu.

Lista potencjalnych zagrozen tworzona jest w oparciu o:

¢ informacje uzyskane z wczesniejszej sesji analizy ryzyka,

e wyniki audytdw wewnetrznych,

e wyniki audytow zewnetrznych,

e raporty z zakresu zgtoszonych incydentdw bezpieczenstwa,

e zmiany organizacyjne (np. zmiany struktury organizacyjnej, nowe ustugi),

e zmiany techniczne (np. nowe systemy teleinformatyczne, nowy zakres funkcjonalny),

* nowe zagrozenia bezpieczenstwa.
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Szczegdtowa metodologia wykonania analizy ryzyka oraz sposéb postepowania z ryzykiem

opisane sg w procedurach wewnetrznych PWPW SA.

5.5. Archiwizacja zapisow

Wszystkie wazne z punku widzenia $wiadczenia ustug zaufania zdarzenia oraz te wymagane
przez prawo, sg w CUZ Sigillum archiwizowane i kopiowane w dwéch identycznych

egzemplarzach na nosniki zewnetrzne.

CUZ Sigillum opracowato i wdrozyto procedury archiwizacji, procedury przechowywania

i dostepu do danych archiwalnych.

Archiwum zdarzen tworzone jest automatycznie, natomiast informacje dotyczace zapisania
zdarzen oraz przegladu poprawnosci wykonania kopii prowadzone sg przy pomocy tzw.

raportdw w formie papierowej.

Inspektor ds. audytu zobowigzany jest do przeglgdania zapiséw zwigzanych z procesem
archiwizacji co najmniej raz w miesigcu. Fakt dokonania takiego przegladu odnotowywany

jest w Dzienniku Przegladu Zdarzen.

5.5.1. Rodzaje archiwizowanych zapiséw
CUZ Sigillum prowadzi archiwum zawierajgce zapisy zwigzane z:

e dziataniami swoich pracownikow;

e zdarzeniami majgcymi miejsce w systemie teleinformatycznym, ktére sg zwigzane
z bezpieczenstwem swiadczonych ustug zaufania;

e wszystkimi kwalifikowanymi certyfikatami i zaswiadczeniami certyfikacyjnymi, ktdrych
CUZ Sigillum byto wystawcg;

e zdarzenia zwigzane z wystawianiem znacznikéw czasu;

e wszystkimi listami CRL, ktorych CUZ Sigillum byto wystawcg;

e umowami o Swiadczenie ustug certyfikacyjnych;

¢ dokumentami, o ktérych mowa w elDAS.

Zapisy zwigzane z dziataniami pracownikéw oraz zdarzenia majgce miejsce w systemie

teleinformatycznym wykonywane sg automatycznie.
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5.5.2. Okres przechowywania archiwum

Zapisy dziennikow zdarzen i dziatan pracownikdéw sg przechowywane i archiwowane przez
okres co najmniej 3 lat. Informacje wymienione w pkt. 5.5.1. sg przechowywane przez okres
20 lat od daty utworzenia. Dla certyfikatéw CUZ Sigillum i certyfikatdw stron ufajgcych okres
przechowywania liczony jest od momentu wygasniecia tych certyfikatow.

Po okresie przechowywania zarchiwizowane informacje sg komisyjnie, w sposéb bezpieczny

niszczone.

5.5.3.  Ochrona archiwum

Nosniki informacji zawierajgce zarchiwizowane dane sg zabezpieczone za pomocg fizycznych
i elektronicznych metod kontroli dostepu. Sg one réwniez zabezpieczone ponadto przed
wptywem czynnikdéw srodowiskowych takich jak temperatura, wilgotnosc i pole

magnetyczne.

Integralnosé archiwow jest zapewniona przy uzyciu podpisow elektronicznych

wykonywanych za pomocag kluczy infrastruktury.

Dostep do archiwéw maja tyko osoby zwigzane z petnieniem funkcji zaufania w systemie CUZ

Sigillum.

Dostep do zarchiwizowanych informacji mozliwy jest tylko na poziomie ich przegladania.

5.5.4. Procedury tworzenia kopii zapasowych archiwum

CUZ Sigillum opracowato i wdrozyto procedury tworzenia zasobéw archiwalnych i zarzadzania
tymi zasobami. W szczegdlnosci procedury te dotycza:

1. klasyfikacji zasobow;

2. przetwarzania informacji;

3. zapewnienia bezpieczenstwa dla archiwow.

5.5.5. Wymagania na datowanie zapiséw

Nie okresla sie wymagan co do koniecznosci datowania zapisdw archiwum. Nie narusza to

obowigzku zapisania daty kazdego zdarzenia, w sposéb okreslony w rozdziale 5.5.1.
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5.5.6. System zbierania archiwum (wewnetrzny i zewnetrzny)

Kopie archiwalne sg wykonywane przez Operatoréw Systemu i zapisywane na zewnetrznych
nos$nikach danych jednokrotnego zapisu (WORM) w dwdch identycznych egzemplarzach.
Wszystkie zapisy zwigzane z prowadzonymi archiwami sg przechowywane w dwéch
identycznych egzemplarzach. Jeden egzemplarz znajduje sie w osrodku podstawowym, w

ktorym sg swiadczone ustugi zaufania, drugi poza osrodkiem podstawowym.

5.5.7. Procedury dostepu i weryfikacji zarchiwizowanych informacji

W celu sprawdzenia poprawnosci zarchiwizowania informacji na nosnikach zewnetrznych w
CUZ Sigillum testowana jest poprawnos¢ wykonanych zapisdw. Czynnos$¢ ta wykonywana jest
codziennie przez Operatora Systemu pod nadzorem Inspektora ds. Bezpieczenstwa na
wybranych losowo obiektach. Informacja o poprawnosci wykonania zapisu i jego odczytu
odnotowywana jest w odpowiednich rejestrach.

Wybrane informacje z archiwum mogg by¢ udostepniane odpowiednim organom jedynie na

podstawie art. 15 ust. 4 Ustawy.

5.6. Wymiana kluczy urzedu

Wymiana kluczy w CUZ Sigillum nie jest wykonywana automatycznie. Klucze wygasajg
zgodnie z terminem waznosci zaswiadczenia certyfikacyjnego wystawionego dla CUZ Sigillum
przez ministra wtasciwego ds. informatyzacji.

Klucze sg wymieniane odpowiednio wczesnie przed uptynieciem ich terminu waznosci, tak,
aby okres waznosci zadnego z certyfikatéw wystawionych przy uzyciu tych kluczy nie
przekraczat okresu waznosci kluczy. Istnieje réwniez konieczno$¢ otrzymania nowego
zaswiadczenia certyfikacyjnego od ministra wtasciwego ds. informatyzacji lub od podmiotu
przez niego wskazanego.

Po wygasnieciu zaswiadczenia certyfikacyjnego zawierajgcego stary klucz publiczny CUZ
Sigillum, zwigzany z nim klucz prywatny jest niszczony za pomocg przyjetych w CUZ Sigillum
odpowiednich procedur.

Po wymianie kluczy CUZ Sigillum uzywa dla swiadczenia ustug zaufania tylko i wytacznie

nowego klucza prywatnego.
5.7.Naruszenie bezpieczenstwa kluczy urzedu i procedury odtwarzania po awarii

CUZ Sigillum opracowato i wdrozyto szczegétowgq procedure zapewnienia ciggtosci
funkcjonowania obejmujgca sytuacje kompromitacji klucza prywatnego CUZ Sigillum, awarie

sprzetu, oprogramowania i linii komunikacyjnych oraz naturalne katastrofy takie jak pozar
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i powddz. Opracowana jest rowniez dokumentacja opisujgca podstawowg konfiguracje
sprzetu, systemdw operacyjnych, oprogramowania uzytkowego, oprogramowania

antywirusowego i specyficznego oprogramowania PKI.

CUZ Sigillum posiada réwniez stosowne procedury obstugi kopii zapasowych i archiwalnych

oraz procedury przechowywania danych poza swojg siedziba.

CUZ Sigillum przeprowadza takze regularne szkolenia swojego personelu dotyczgce procedur
postepowania w sytuacjach awaryjnych o negatywnym znaczeniu dla swojej dziatalnosci oraz

testy przetaczenia pracy na osrodek zapasowy.

Niezaleznie od procedur zwigzanych za zachowaniem ciggtosci dziatania, w CUZ Sigillum
przygotowane sg réwniez procedury powiadamiania organéw nadzoru i subskrybentéw o

takich zdarzeniach.

Wszystkie zdarzenia moggce mie¢ wptyw na powstanie incydentu, a mozliwe do

przewidzenia sg na biezgco monitorowane i kontrolowane.

5.7.1. Procedury obstugi incydentéw

Procedura obstugi incydentéw okresla zasady obstugi incydentéw zwigzanych
z bezpieczenstwem informacji. Obstuga incydentu ma na celu podjecie niezbednych dziatan,
ktore usung lub zminimalizujg skutki zaistnienia incydentu lub przywréca stan sprzed

incydentu.

W CUZ Sigillum zostaty zidentyfikowane i skatalogowane potencjalne zagrozenia mogace
miec istotny wptyw na ciggtos¢ swiadczonych ustug zaufania. Sg to miedzy innymi:
e kompromitacja kluczy prywatnych urzedu;
e fizyczne lub logiczne uszkodzenie jakiegokolwiek elementu systemu
teleinformatycznego stuzgcego do swiadczenia ustug zaufania;
e utrata zewnetrznych ustug sieciowych;
e awaria zasobdéw obliczeniowych, oprogramowania lub danych;
e utrata zasilania;
¢ wykrycie desynchronizacji czasu powyzej 1 sekundy wzgledem czasu wzorcowego
uTG;

e katastrofy wynikajgce z przyczyn naturalnych.
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Na potrzeby obstugi zagrozen, incydentéw i katastrof w CUZ Sigillum opracowany zostat plan
zapewnienia ciggtosci Swiadczonych ustug. Przygotowane sg procedury umozliwiajgce prace
w osrodku zapasowym dla czesci lub catosci systemu, procedury zwigzane z archiwizacja

i kopiowaniem systemu oraz procedury dotyczgce odtworzenia systemu po zdarzeniach.

Procedury obstugi incydentéw obejmujg rowniez tryb ich zgtaszania. Dla potrzeb zgtaszania
incydentéw uruchomiona jest specjalna linia telefoniczna oraz wewnetrzna strona

intranetowa.

W przypadku stwierdzenia naruszenia bezpieczenstwa lub utraty integralnosci, ktéry ma
znaczacy wptyw na Swiadczong ustuge lub przetwarzane dane osobowe, CUZ Sigillum bez
zbednej zwtoki, nie pdzniej niz 24 godziny od otrzymaniu informacji o wystgpieniu zdarzenia,
zawiadomi o tym fakcie organ nadzoru i w stosownych przypadkach, inne witasciwe

podmioty.
5.7.2. Awaria zasobow obliczeniowych, oprogramowania lub danych

CUZ Sigillum opracowato i wdrozyto dokument opisujgcy podstawowg konfiguracje oraz
procedury wykonywania kopii zapasowych i archiwalnych. Postepowanie w przypadku
wystgpienia awarii zasobdw obliczeniowych lub oprogramowania okreslajg procedury

wynikajgce z uméw serwisowych zawartych przez CUZ Sigillum.

Aby zminimalizowac skutki awarii swoich zasobdw teleinformatycznych CUZ Sigillum podjeto
nastepujgce dziatania:
e opracowato i wdrozyto procedure powiadamiania o zdarzeniach zaréwno organdéw
nadzoru, jak i subskrybentow;
e posiada plan pracy w sytuacjach awaryjnych oraz procedury przywracania systemu
po katastrofie;
e regularnie tworzy kopie (w dwéch identycznych egzemplarzach) catego systemu,
ktore obejmujg oprogramowanie systemowe, uzytkowe oraz dane;
e stosuje odpowiednig do potrzeb ilos¢ kluczy, ktdre przechowywane sg w réznych
miejscach;
e okresowo testuje plany odtworzenia swojej pracy oraz testuje mozliwosci

odtworzenia informacji z kopii zapasowych i archiwalnych;
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e wszystkie zmiany w systemie, dotyczace zardwno sprzetu, jak i oprogramowania, sg
dokumentowane i kontrolowane;

¢ podpisato stosowne umowy na konserwacje sprzetu i oprogramowania z ich
dostawcami badz producentami;

e okresowo i regularnie dokonuje przeglagdow systemdéw wspomagajgcych (zasilani,

klimatyzacja itp.).
5.7.3.  Procedury w przypadku kompromitacji kluczy prywatnych

W przypadku kompromitacji kluczy prywatnych urzeddw swiadczacych ustugi zaufania CUZ
Sigillum uruchamia stosowne procedury, ktére obejmujg m.in.:
e wystgpienie do krajowego urzedu certyfikacji z prosbg o wydanie nowego
zaswiadczenia certyfikacyjnego;
e wygenerowanie nowych kluczy prywatnych urzedu;
e niezwtoczne powiadomienie wszystkich Subskrybentéw o zaistniatym zdarzeniu;
e uniewaznienie dotychczasowego zaswiadczenia certyfikacyjnego, zwigzanego ze
skompromitowanym kluczem;
e uniewaznione zostajg wszystkie certyfikaty i zaswiadczenia certyfikacyjne, znajdujace
sie na Sciezce certyfikacyjnej zwigzanej ze skompromitowanym urzedem;
e w miejsce uniewaznionych certyfikatow i zaswiadczen certyfikacyjnych zostaja
wygenerowane nowe, ktdre przestane zostang do subskrybentéw na koszt CUZ

Sigillum.

5.7.4. Zachowanie ciggtosci dziatania

CUZ Sigillum opracowato i wdrozyto plan postepowania obejmujacy:

e procedury zapewniajace plan ciggtosci dziatania;
e procedury wykonywania kopii zapasowych oraz archiwalnych oraz zasady

przechowywania tych kopii poza siedzibg CUZ Sigillum.

CUZ Sigillum zorganizowato i utrzymuje osrodek zapasowy, zdolny do przejecia funkcji
osrodka podstawowego w sytuacjach awaryjnych.
Klucze prywatne urzeddw i ustug sg zaimportowane do urzadzen kryptograficznych w

osrodku podstawowym i zapasowym, i skojarzone z certyfikatem danej ustugi lub urzedu.

Zaréwno mozliwosci odtworzenia informacji z kopii zapasowych, jak i funkcjonowanie

osrodka zapasowego sg regularnie testowane.
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Po kazdym przywrdceniu systemu po katastrofie do normalnego stanu, Inspektor ds.
Bezpieczenstwa wraz z Administratorem Systemu:
e sprawdzajg kompletnos¢ i poprawnos¢ dziatania systemu;
e analizujg przyczyny i skutki zaistniatej katastrofy;
¢ informujg organ nadzoru i subskrybentéw o skutkach katastrofy;
e weryfikujg i aktualizujg analize ryzyka zwigzang ze swiadczeniem ustug zaufania;
e przegladajg i aktualizujg stosowne polityki i procedury pod kagtem zapewnienia
bezpieczenstwa informacji na przysztos¢ na wypadek wystgpienia podobnych

zdarzen.

5.7.5. Procedury w przypadku kompromitacji algorytmoéw

W przypadku kompromitacji algorytmoéw stosowanych przez CUZ Sigillum, zostajg
uruchomione stosowne procedury, ktére obejmujg m.in.:
¢ niezwtoczne powiadomienie wszystkich Subskrybentéw o zaistniatym zdarzeniu;
e uniewaznione zostajg wszystkie certyfikaty i zaswiadczenia certyfikacyjne,

wykorzystujgce skompromitowany algorytm.

5.8.Zakonczenie dziatalnosci CUZ Sigillum lub punktéw rejestracji

Jesli wystgpi potrzeba zakonczenia dziatalnos$ci CUZ Sigillum lub jednej z oferowanych ustug
zaufania, powinno sie zapewnié¢ minimalizowanie skutkéw tego faktu dla odbiorcéw ustug

certyfikacyjnych, w takim stopniu, w jakim to bedzie mozliwe.

W celu zminimalizowania skutkéw zaprzestania Swiadczenia ustug zaufania CUZ Sigillum
opracowato i wdrozyto plan zapewnienia ciggtosci funkcjonowania, obejmujacy sytuacje
wykreslenia CUZ Sigillum z rejestru kwalifikowanych podmiotéw swiadczgcych ustugi
certyfikacyjne. Plan ten zawiera obowigzek zaprzestania zawierania uméw o $wiadczenie
ustug certyfikacyjnych po otrzymaniu decyzji o wykresleniu CUZ Sigillum z rejestru, w zakresie
Polityki, ktérej dotyczy decyzja. Plan ten zawiera rdwniez obowigzek powiadamiania

z wyprzedzeniem odpowiednich organdw nadzoru oraz Subskrybentéw o zakonczeniu
dziatalnosci tak, aby mogli oni podjac¢ stosowne dziatania zwigzane z posiadanymi

certyfikatami.
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5.8.1. Czynnosci przewidziane do wykonania przez CUZ Sigillum

W przypadku planowego zakonczenia dziatalnosci CUZ Sigillum, CUZ Sigillum niezwtocznie
informuje o tym fakcie ministra wtasciwego ds. informatyzacji oraz Punkty Rejestracji,
z wyprzedzeniem co najmniej trzech miesiecy, wraz z przekazaniem informacji o

ewentualnym nastepcy, ktéry mogtby przejgé obstuge Subskrybentéw.

Powiadamia wszystkich subskrybentéw zwigzanych z urzedem koriczacym dziatalnosé

0 zamiarze jej zakonczenia. Natomiast tych, ktdrzy posiadajg wazne certyfikaty, a wydany
przez urzad konczacy dziatalnos¢, z wyprzedzeniem co najmniej trzech miesiecy. W takim
przypadku Punkty Rejestracji mogg proponowac Subskrybentom pomoc przy wystgpieniu z
whnioskiem

o wystawienie certyfikatu do nastepcy CUZ Sigillum. Subskrybentom powinny by¢ polecone
ustugi certyfikacyjne tego samego lub innego centrum certyfikacji, tak szybko jak to tylko

mozliwe.

W przypadku awaryjnego zakonczenia dziatalnosci CUZ Sigillum, na przyktad w wyniku
kompromitacji klucza prywatnego, CUZ Sigillum poinformuje o tym niezwtocznie, nie pdzniej
niz w przeciggu 7 dni od daty zaistnienia tej sytuacji ministra wtasciwego ds. informatyzacji.
CUZ Sigillum dostarczy w takim przypadku podlegtym Punktom Rejestracji niezbedne

informacje.

Wszystkie certyfikaty wystawione przez CUZ Sigillum, po uniewaznieniu zaswiadczenia
certyfikacyjnego wystawionego przez NCCert, stracg waznos$¢. CUZ Sigillum przekazuje
dokumenty i dane, o ktérych mowa w art. 17 ust. 1 Ustawy, ministrowi wtasciwemu ds.
informatyzacji, ktéry przechowuje te dane do konca okresu, o ktérym mowa w art. 17 ust. 2

Ustawy.

CUZ Sigillum, w miare mozliwosci, uczyni wszystkiego co mozliwe, aby zakonczenie
dziatalnosci w swiadczeniu ustug spowodowato minimalne szkody w dziatalnosci
subskrybentéw. Jezeli bedzie to mozliwe CUZ Sigillum zwraca subskrybentom koszty
wydanego certyfikatu, w wysokosci proporcjonalnej do pozostatego okresu waznosci

wydanego certyfikatu.

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A. Strona 69



Zgodnie z wymaganiami Ustawy CUZ Sigillum jest ubezpieczone od odpowiedzialnosci

cywilnej na wypadek wyrzadzenia szkdd odbiorcom ustug zaufanych.

5.8.2. Klucze i certyfikaty subskrybentow

W przypadku zakorczenia dziatalnosci przez CUZ Sigillum:

1. wszystkie certyfikaty wystawione przez CUZ Sigillum stracg waznos¢;

2. certyfikat ustugi znakowania czasem zostanie uniewazniony;

3. zgodnie z obowigzujgcym prawem, nie bedzie mozliwosci automatycznego

»przeniesienia” Subskrybentéw do innego Centrum Certyfikacji Elektronicznej.

CUZ Sigillum opracowato i wdrozyto plan zapewnienia ciggtosci funkcjonowania, obejmujacy
sytuacje wykreslenia CUZ Sigillum z rejestru kwalifikowanych podmiotdw swiadczacych ustugi

certyfikacyjne.

Plan ten zawiera obowigzek zaprzestania zawierania umdw o Swiadczenie ustug
certyfikacyjnych po otrzymaniu decyzji o wykresleniu CUZ Sigillum z rejestru, w zakresie

ustug, ktérych dotyczy decyzja.

Po zakonczeniu dziatalnosci, archiwa danych zwigzanych ze swiadczeniem ustug
certyfikacyjnych sg przekazywane ministrowi wtasciwemu ds. informatyzacji, na podstawie

Ustawy.

6. Techniczne Srodki zabezpieczen

6.1. Generacja i instalacja par kluczy

Bezpieczenstwo generacji oraz instalacji pary kluczy zapewniajg procedury operacyjne

stosowane w CUZ Sigillum.

6.1.1. Generacja par kluczy

Pary kluczy wszystkich urzedéw CUZ Sigillum generowane sg zgodnie z udokumentowang
procedurg generacji, zapewniajgcg integralnosc i poufnos¢ kluczy. Generacja pary kluczy
odbywa sie w siedzibie CUZ Sigillum w Srodowisku bezpiecznym fizycznie, w obecnosci co
najmniej dwdch uprawnionych oséb petnigcych zaufane role, przy czym jedng z nich musi by¢

Inspektor ds. bezpieczenstwa. Z czynnosci wykonywanych podczas generacji kluczy
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sporzadzany jest raport, ktory jest podpisywany przez wszystkich uczestnikéw procedury
generacji kluczy. Inspektor ds. bezpieczenstwa zaswiadcza swoim podpisem na
wspomnianym, ze proces generowania kluczy przebiegat zgodnie z udokumentowang
procedurg

z zachowaniem poufnosci i integralnosci kluczy.

Po wygenerowaniu kluczy, wysytany jest wniosek do ministra ds. informatyzacji o
wystawienie certyfikatu dla urzedu. Po otrzymaniu certyfikatu nastepuje weryfikacja

poprawnosci podpisu i $ciezki zaufania.

Pary kluczy Inspektoréw ds. rejestracji generowane sg pod nadzorem Inspektora

ds. bezpieczenstwa.

Para kluczy Subskrybenta przeznaczona dla kart kryptograficznych moze by¢ generowana
jedynie przez Inspektora ds. Rejestracji w trakcie procesu rejestracji, w obecnosci

Subskrybenta, na urzgdzeniu QSCD dostarczanym przez CUZ Sigillum.

W czasie wgrywania nowego kwalifikowanego certyfikatu na e-dowodzie dotychczasowy

certyfikat oraz para kluczy sg usuwane.

W przypadku urzadzenia HSM przeznaczonego do obstugi kwalifikowanego certyfikatu
pieczeci dla ktdrego para kluczy jest generowana przez subskrybenta proces generowania
musi sie odby¢ w obecnosci przedstawicieli CUZ Sigillum po zweryfikowaniu przez nich, ze
urzadzenie, na ktérym zostaty wygenerowane klucze spetnia wymagania art. 30 ust. 3 i/lub
art. 39 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014. Proces
generowania kluczy potwierdzony Protokotem z prac podpisanym przez obie strony. Protokot
sporzadzony jest w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

CUZ Sigillum przechowuje swéj egzemplarz w archiwum.

Parametry generowanych kluczy muszg spetnia¢ wymagania postawione
w normie ETSI TS 119 312: "Electronic Signatures and Infrastructures (ESI); Cryptographic

Suites" lub w przepisach krajowych.

CUZ Sigillum zapewnia, ze wszystkie klucze prywatne subskrybentdéw, ktérych klucze
publiczne s3 certyfikowane zgodnie z niniejsza polityka, sg przechowywane w urzgdzeniach,

ktére spetniajg wymagania narzucone przez Decyzje Wykonawczg Komisji (UE) 2016/650 z
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dnia 25 kwietnia 2016 r. ustanawiajgcqg normy dotyczgce oceny bezpieczenstwa
kwalifikowanych urzadzen do sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39
ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym, lub spetniajg wymagania okreslone w artykule 51 ustep 1

Rozporzadzenia EU 910/2014.

6.1.2. Dostarczenie klucza prywatnego subskrybentowi

Po wygenerowaniu kluczy w CUZ Sigillum sg on dostarczone Subskrybentowi wraz z
informacjami pozwalajgcymi na aktywacje klucza prywatnego, Subskrybent ma obowigzek do

niezwtocznej zmiany danych pozwalajgcych na aktywacje klucza prywatnego.

6.1.3. Dostarczenie klucza publicznego do wydawcy certyfikatu

Klucze publiczne Subskrybentéw sg dostarczane z Punktu rejestracji w postaci zgtoszenia

certyfikacyjnego, podpisanego przez Inspektora ds. rejestracji.

6.1.4. Dostarczenie klucza publicznego CA do podmiotdéw ufajgcych

Klucz publiczny CUZ Sigillum moze byé pobrany przez Subskrybenta z Punktu Rejestracji, przy
okazji rejestracji Subskrybenta lub tez moze by¢ pobrany z repozytorium, o ile Subskrybent
wyrazit zgode na opublikowanie certyfikatu w repozytorium. Autentycznosc i integralnosc
certyfikatu urzedu kwalifikowanego mozna zweryfikowaé z wykorzystaniem certyfikatu

urzedu nadrzednego NCCert publikowanego na stronie: http://www.nccert.pl

6.1.5. Parametry kluczy

Kwalifikowane urzedy certyfikacji CUZ Sigillum uzywaja kluczy:

e dlaurzedu ,CUZ Sigillum - QCA1” klucz o dtugosci 4096 bitow.
e ustuga OCSP — klucz o dtugosci 4096 bitéw.

Kwalifikowana ustuga znakowania czasem uzywa kluczy o dtugosci 4096 bitow.
Dtugosé kluczy uzywanych przez uzytkowania koicowego wynosi 2048 bitéw.

Klucze prywatne wykorzystywane przez urzedy certyfikacji oraz do $wiadczenia ustug przez
CUZ Sigillum sg przechowywane w modutach kryptograficznych, ktérych poziom

zabezpieczen jest okreslony w rozdziale 6.1.19.

Dtugosé kluczy uzywanych przez Inspektoréw ds. rejestracji wynosi 2048 bitow.
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O ile przepisy prawa nie stanowig inaczej, algorytmy kryptograficzne stosowane przy
generowaniu kluczy powinny spetnia¢ minimalne wymagania okreslone w dokumencie

ETSI TS 119 312 ,Electronic Signatures and Infrastructures; Cryptographic Suites”.

6.1.6. Parametry generowania klucza publicznego i kontrola jakosci

Klucze publiczne urzedéw CUZ Sigillum generowane sg za pomocg sprzetowych modutéw
kryptograficznych, ktdre zapewniajg odpowiednig jakos¢ otrzymywanych kluczy. Bez wzgledu
na to czy klucze publiczne zostaty wygenerowane przez CUZ Sigillum czy samodzielnie przez
subskrybenta parametry generowania klucza muszg spetni¢ wymagania okreslone

w Rozporzadzeniu.

6.1.7. Zastosowanie kluczy

Sposadb uzycia klucza zdefiniowany jest w polu KeyUsage oraz ExtendedKeyUsage rozszerzen
standardowych certyfikatu (X.509 v3). Pole powinno by¢ weryfikowane przez aplikacje

korzystajace z certyfikatu.

Klucze urzedu sg uzywane wytgcznie do podpisywania certyfikatow Subskrybentéw

i podpisywania list CRL.

Klucze OCSP sg uzywane wytgcznie do podpisywania odpowiedzi OCSP.

Klucze UZC sg uzywane wytgcznie do podpisywania znacznikéw czasu.

6.1.8. Ochrona, aktywacja, dezaktywacja i niszczenie kluczy

Klucze prywatne Subskrybenta zwigzane z kwalifikowanymi certyfikatami przetwarzane sg
wytgcznie w kwalifikowanych urzgdzeniach do sktadania podpisu elektronicznego,

spetniajgcych wymagania Rozporzadzenia.

Klucze prywatne wszystkich urzeddéw i ustug CUZ Sigillum przechowywane sg w komponencie

technicznym (module kryptograficznym).

6.1.9. Standardy i kontrola modutu kryptograficznego

W infrastrukturze urzedéw CUZ Sigillum stosowany jest sprzetowy modut kryptograficzny
spetniajgcym wymagania klasy FIPS 140-2 level 3 oraz Common Criteria EAL4+. Modut

kryptograficzny zostat dostarczony do CUZ Sigillum w fabrycznym opakowaniu z plombami w
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stanie nienaruszonym, a takze numerem seryjnym i wersjg firmware potwierdzonymi przez
producenta. Okresowa kontrola moduty polega na wzrokowym zweryfikowaniu
nienaruszalnosci plomb, kontroli numeru seryjnego oraz komunikatéw na wyswietlaczu
urzadzenia. Przy kazdym uruchomieniu modutu kryptograficznego nastepuje autokontrola

urzadzenia.

6.1.10. Kontrola klucza prywatnego przez wiele oséb

Klucze prywatne wszystkich urzedéw CUZ Sigillum sg chronione przez podziat klucza na
czesci, tak zwane sekrety, zgodnie z wymogami Rozporzgdzenia. CUZ Sigillum stosuje metode
posrednig podziatu klucza, w ktdrej na czesci dzielony jest klucz symetryczny, ktérym
zaszyfrowano klucz prywatny. Do odtworzenia klucza wymagana jest okreslona liczba
sekretéw wspotdzielonych, tworzgc tak zwany prég. Sekrety wspétdzielone zapisywane sg na

kartach elektronicznych i chronione sg hastem.

6.1.11. Deponowanie klucza prywatnego

Nie dopuszcza sie mozliwosci sktadania kluczy prywatnych urzedéw CUZ Sigillum,

Inspektorow ds. rejestracji, kluczy prywatnych infrastruktury oraz Subskrybentéw w depozyt.

6.1.12. Kopia zapasowa klucza prywatnego

CUZ Sigillum tworzy kopie kluczy prywatnych urzedéw na wypadek awaryjnej procedury
odzyskiwania kluczy. Kopie zapasowe kluczy sg przechowywane sg w postaci zaszyfrowane;j
kluczem symetrycznym, ktéry jest podzielony na sekrety wspétdzielone. Sekrety
przechowywane sg w sejfach w bezpiecznych strefach, dostep do nich posiada wytgcznie
upowazniony personel petnigcy zaufane role. Dostep do zapasowych zestawdw sekretéw

wymaga podwajnej kontroli.

CUZ Sigillum nie tworzy kopii zapasowych kluczy prywatnych infrastruktury, Inspektorow ds.

rejestracji oraz Subskrybentow.

6.1.13. Archiwizacja klucza prywatnego

Nie dopuszcza sie archiwizacji zadnych kluczy prywatnych stuzgcych do sktadania podpisu
elektronicznego lub uwierzytelnienia przy wykorzystywaniu kluczy infrastruktury:
1. klucza prywatnego CUZ Sigillum stuzgcego do poswiadczania certyfikatow, OCSP, list CRL,

znacznikéw czasu;
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2. kluczy prywatnych Inspektoréw ds. rejestracji, stuzgcych do podpisywania zgtoszen
certyfikacyjnych;

3. kluczy prywatnych Subskrybentow, zwigzanych z kwalifikowanymi certyfikatami.

6.1.14. Transfer klucza prywatnego do/z modutu kryptograficznego

Klucz prywatny w postaci jawnej moze by¢ przetwarzany wytgcznie w module
kryptograficznym. Transfer kluczy prywatnych urzedéw CUZ Sigillum do modutu
kryptograficznego nastepuje w procedurze tadowania kluczy. Klucz w postaci jawnej nie jest

transferowany poza modut kryptograficzny.

6.1.15. Przechowywanie klucza prywatnego w module

kryptograficznym

Klucz prywatny przechowywany jest w pamieci moduty kryptograficznego w postaci jawnej

tylko w czasie trwania sesji aplikacji modutu kryptograficznego.

6.1.16. Sposob aktywacji klucza prywatnego

Materiat kryptograficzny zawierajacy klucze przechowywany jest w systemie plikéw w postaci
zaszyfrowanej. Aktywacja kluczy prywatnych urzedéw CUZ Sigillum wymaga wspoétdziatania
dwéch oséb petnigcych zaufang rolg, przy czym jedng z nich musi by¢ Inspektor ds.
bezpieczenstwa, posiadajgcych wspdtdzielone sekrety na kartach elektronicznych oraz hasta
do tych kart.

Aktywacja klucza prywatnego Subskrybenta oraz Inspektora ds. Rejestracji wymaga
znajomosci kodu PIN do wykorzystywanego przez niego komponentu technicznego. Kod PIN

jest przekazywany Subskrybentowi w bezpieczny sposdb.

6.1.17. Sposdb dezaktywacji klucza prywatnego

Dezaktywacja kluczy prywatnych urzedéw CUZ Sigillum nastepuje pod kontrolg Inspektora
ds. bezpieczenstwa. Dezaktywacja klucza prywatnego polega na zakoriczeniu dziatania
aplikacji modutu kryptograficznego w systemie operacyjnym.

Dezaktywacja klucza prywatnego Subskrybenta oraz Inspektora ds. rejestracji nastepuje

w wyniku zakonczenia dziatania aplikacji korzystajgcej z klucza.

6.1.18. Sposob zniszczenia klucza prywatnego

Klucze prywatne wszystkich urzeddw i ustug CUZ Sigillum s3 niszczone wraz z fizycznym

zniszczeniem kart zawierajgcych sekrety wspoétdzielone. Z czynnosci wykonywanych podczas
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niszczenia kluczy sporzadzany jest raport, ktdry jest podpisywany przez wszystkich
uczestnikdw procedury zniszczenia.

Klucz prywatny Subskrybenta oraz Inspektora ds. rejestracji jest niszczony wraz z fizycznym
zniszczeniem komponentu technicznego lub modutu kluczowego, na ktérym sie znajduje, lub
tez poprzez nadpisanie pamieci komponentu technicznego lub modutu kluczowego ciggiem

zZer.

6.1.19. Poziom zabezpieczen oferowany przez modut kryptograficzny

W infrastrukturze urzedéw CUZ Sigillum stosowany jest sprzetowy modut kryptograficzny

spetniajgcym wymagania klasy FIPS 140-2 level 3 i/lub Common Criteria EAL4+.

6.1.20. Archiwizacja klucza publicznego

Wszystkie klucze publiczne sg archiwizowane przez CUZ Sigillum. Certyfikaty, ktérych okres

waznosci wygast, sg archiwizowane przez okres, co najmniej 20 lat od daty powstania.

6.1.21. Okresy funkcjonowania certyfikatéw i okresy funkcjonowania

par kluczy

Okresy waznosci certyfikatow CUZ Sigillum oraz certyfikatow Subskrybentéw, wynoszg nie
wiecej niz:
e 11 lat dla certyfikatow CUZ Sigillum;

e 2 lat dla certyfikatow Subskrybentéw.

Czas poczatku waznosci certyfikatu CUZ Sigillum oraz certyfikatu Subskrybentdw nie moze
by¢ wczesniejszy niz moment ich wytworzenia.

Okres waznosci klucza prywatnego moze by¢ krétszy niz okres waznosci certyfikatu.

Urzad znacznika czasu przez caty czas posiada tylko jeden aktywny klucz do podpisywania
zadan znacznika czasu.

Certyfikaty urzedu CUZ Sigillum sg odnawiane nie pdzniej niz 2 lata przed uptywem ich daty
waznosci.

Certyfikat koncowy ustugi znakowania czasem wystawiony na okres 5 lat jest odnawiany nie

pdzniej niz 2 lata przed uptywem jego daty waznosci.

6.1.22. Odnawianie certyfikatow CUZ Sigillum

CUZ Sigillum z odpowiednim wyprzedzeniem czasowym przed wygasnieciem obecnego

zaswiadczenia certyfikacyjnego wystepuje z wnioskiem do ministra wtasciwego ds.
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informatyzacji o wydanie nowego zaswiadczenia certyfikacyjnego. Generacja nowego
zaswiadczenia certyfikacyjnego nastepuje co najmniej 2 lata przed wygasnieciem obecnego

zaswiadczenia.

6.2. Dane aktywacyjne

Dane aktywujgce stosowane sg przez Subskrybentéw, inspektordw ds. rejestracji oraz przez
upowaznione osoby obstugujgce urzedy certyfikacji. Dane aktywujgce wystepujg w postaci

koddw PIN lub haset i stuzg do aktywowania kluczy prywatnych.

6.2.1. Generacja i instalowanie danych aktywacyjnych

Dane aktywujace sekrety wspotdzielone CUZ Sigillum — w postaci kodéw haset — sg okreslane

zgodnie z procedurami opracowanymi i wdrozonymi przez CUZ Sigillum.

Dane aktywujace kluczy Subskrybenta sa:

1. okreslane przez Subskrybenta — jesli to on generuje pare kluczy;

2. okreslane przez Inspektora ds. rejestracji — jesli para kluczy jest generowana w Punkcie
rejestracji — w takim przypadku dane te najszybciej jak to tylko jest praktyczne i mozliwe,

powinny by¢ zmienione przez Subskrybenta.

6.2.2. Ochrona danych aktywacyjnych

Za ochrone danych aktywujgcych klucze urzedéw CUZ Sigillum odpowiedzialna sg osoby

uprawnione do postugiwania sie tymi danymi.

Subskrybenci i Inspektorzy ds. rejestracji sg odpowiedzialni za poziom ochrony swojego hasta
aktywacyjnego. Hasto to powinno by¢ przechowywane w miejscu bezpiecznym i

niedostepnym dla oséb trzecich. Hasto nie moze by¢ przekazywane osobom trzecim.

6.2.3. Pozostate aspekty dotyczace danych aktywacyjnych

Nie dotyczy.

6.3.Zarzadzanie bezpieczenstwem systemu informatycznego

W CUZ Sigillum obowigzuje polityka bezpieczenstwa PWPW SA. Dokument Szczegétowej
Polityki Bezpieczenstwa Informacji w PWPW SA zostat zatwierdzony przez Zarzagd PWPW SA,
opublikowany i zakomunikowany pracownikom oraz wtasciwym stronom zewnetrznym

poprzez udostepnienie na oficjalnej stronie internetowej PWPW SA. Wszelkie zmiany w
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dokumencie polityki s3 udostepniane zainteresowanym stronom. Przeglad Polityki oraz
inwentaryzacja aktywow odbywa sie w ramach Zintegrowanego Systemu Zarzadzania.

Zmiany Polityki wymagajg akceptacji Zarzgdu PWPW SA.

W systemie teleinformatycznym CUZ Sigillum wykorzystuje sie wiarygodne oprogramowanie i

sprzet. Wdrozono zestaw procedur zapewniajgcych bezpieczng eksploatacje.

6.3.1. Specjalne wymagania techniczne odnosnie bezpieczenstwa

komputerdw

Zostaty wdrozone techniczne i Srodowiskowe mechanizmy bezpieczenstwa obejmujgce
kwestie dotyczgce bezpieczeristwa komputerdéw specyficzne dla dziatalnosci CUZ Sigillum.
Zabezpieczenia sg realizowane w aplikacjach, systemach operacyjnych, sieci

teleinformatycznej oraz zabezpieczeniach fizycznych.

6.3.2. Poziom zabezpieczen komputerow

Zabezpieczenia komputeréw stosowane w infrastrukturze CUZ Sigillum spetniajg wymagania

stawiane systemom eksploatowanym w PWPW SA.

6.3.3. Zabezpieczenie sieci teleinformatycznej

Siec teleinformatyczna CUZ Sigillum zostata podzielona na segmenty przy uzyciu zapor
sieciowych, na ktérych dodatkowo zostaty uruchomione moduty wykrywajgce wtamania.
Reguty na zaporach sieciowych pozwalajg tylko na zdefiniowany ruch, poprzez listy kontroli
dostepu, pozostate potgczenia sg odrzucane. Zapisy zdarzen sieciowych sg regularnie
monitorowane przez personel petnigcy zaufane role.

Zmiany regut na zaporach sieciowych wymaga formalnej akceptacji wniosku o zmiane, ktéra
odbywa sie wedle udokumentowanej procedury zarzagdzania zmiang. Zarzadzanie zaporami
sieciowymi odbywa sie zgodnie z zasadg czworga oczu (podwdjna kontrola). Reguty na
zaporach sieciowych sg przegladane przez personel petnigcy zaufane role, nie rzadziej niz raz
na kwartat lub po wystgpieniu incydentu bezpieczeristwa.

Komunikacja pomiedzy komponentami wchodzgcymi w sktad CUZ Sigillum jest zabezpieczona

za pomocg dwustronnego protokotu SSL/TLS z uwierzytelnieniem klienta.

6.3.4. Uprawnienia uzytkownikéw

Nadanie uprawnien uzytkownikom w systemie teleinformatycznym CUZ Sigillum wymaga

formalnej akceptacji wniosku zgodnie z udokumentowang procedurg zarzadzania
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uprawnieniami. Konfiguracja praw dostepu odbywa sie w oparciu o zasade najmniejszych
uprawnien oraz podziat rél. Konta uzytkownikéw, ktorzy zmienili stanowisko lub zakonczyli

zatrudnienie sg niezwtocznie modyfikowane lub blokowane.

6.3.5. Zarzadzanie zmianami

Wszelkie zmiany w konfiguracji systemoéw teleinformatycznych oraz oprogramowaniu sg
identyfikowane, rejestrowane, kategoryzowane, priorytetyzowane, opiniowane, oceniane,
zatwierdzane i wdrazane zgodnie z procedurg zarzadzania zmiang. Decyzje o wdrozeniu
zmiany podejmuje rada ds. zmian (CAB) na podstawie opinii przygotowanych przez
przedstawicieli poszczegélnych komdrek organizacyjnych, w tym komérki ds. bezpieczenstwa

IT.

6.3.6. Zabezpieczenie przed szkodliwym oprogramowaniem

Zabezpieczenie przed szkodliwym oprogramowaniem jest realizowane przez zabezpieczenia
techniczne (separacja systemdw, oprogramowanie antywirusowe oraz uniemozliwienie
instalacji aplikacji przez nieupowaznionych uzytkownikdw) i organizacyjne (zwiekszanie
Swiadomosci uzytkownikéw, wewnetrzne instrukcje opisujgce sposdb postepowania w
przypadku infekcji ztosliwym kodem), ktdrych zadaniem jest ograniczenie ryzyka infekgcji

przez ztosliwe oprogramowanie.

6.3.7. Zarzadzanie aktualizacjami bezpieczenstwa

Systemy teleinformatyczne CUZ Sigillum sg regularnie skanowane pod katem luk
bezpieczenstwa przy uzyciu skaneréw podatnosci. Dodatkowo systemy przed oddaniem do
eksploatacji oraz po znaczacych zmianach poddawane sg testom penetracyjnym.
Zidentyfikowane podatnosci podlegajg ocenie a nastepnie podejmowane sg odpowiednie
$rodki w celu przeciwdziatania zwigzanemu z nim ryzyku zgodnie z opracowang i wdrozong
instrukcjg zarzgdzania podatnosciami. Czas reakcji na zidentyfikowane krytyczne podatnosci

wynosi maksymalnie 48 godzin.

6.4.Zarzadzanie bezpieczenstwem cyklu zycia procesu wytwérczego

Zasady kontroli technicznej cyklu zycia zostaty okreslone w procedurach operacyjnych

stosowanych przez CUZ Sigillum.
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Aplikacje Subskrybentow oraz aplikacje CUZ sg tworzone w kontrolowanym srodowisku
stosujgcym odpowiednie procedury zarzgdzania jakoscig, ktére gwarantujg integralnosé

oprogramowania oraz kontrole ich wers;ji.

Zgodnie z wymaganiami bezpieczenstwa dla systemu, na kazdym etapie prac projektowych
bierze udziat przedstawiciel dziatu bezpieczeristwa teleinformatycznego, ktérego zadaniem
jest ocena bezpieczenstwa implementowanego rozwigzania. System przed oddaniem do
eksploatacji oraz okresowo jest poddawany niezaleznym i wiarygodnym testom

penetracyjnym.

6.5. Stosowanie znacznikéw czasu

W ramach dziatalnosci CUZ Sigillum tworzone sg znaczniki czasu zgodnie z norma ETSI EN 319

422.

7. Profil certyfikatu i list CRL

Profile certyfikatow kwalifikowanych sg zgodne z formatami opisanymi normg ITU-T X.509.
Dodatkowo certyfikaty wydawane sg zgodnie z profilami certyfikatéw zdefiniowanymi w

normach:

e dla certyfikatow oséb fizycznych - ETSI EN 319 412-2
e dla certyfikatow oséb prawnych - EN 319 412-3
e (QCStatements dla certyfikatow kwalifikowanych - ETSI EN 319 412-5

7.1. Struktura Certyfikatu

W ramach Polityki CUZ Sigillum wystawia certyfikaty kwalifikowane zawierajgce nastepujace

elektroniczne struktury danych:

1. Tres¢ certyfikatu (tbsCertificate)
2. Informacja o algorytmie uzytym do podpisania certyfikatu (signatureAlgorithm)
3. Poswiadczenie certyfikatu, sktadane przez organ wydajacy certyfikat (signatureValue)

Opis poszczegdlnych struktur przedstawiono ponize;j.
7.1.1. Tres¢ certyfikatu
Zgodnie ze standardem X.509 na tres¢ certyfikatu sktadajg sie pola standardowe i rozszerzone.

Zakres i wartos¢ pol standardowych certyfikatéw CUZ Sigillum przedstawiono w tabeli:
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Lp. | Pole Opis Zawartos¢

1. | Version wersja formatu certyfikatu zgodnie z V3
X.509
2. | SerialNumber numer seryjny certyfikatu, unikalny w -

ramach urzedu wydajacego certyfikatu

3. Signature informacja o algorytmie uzytym do -

podpisania certyfikatu

4. Issuer identyfikator (nazwa DN) wydajgcego Dla urzedu CUZ Sigillum - QCA1

certyfikat CN = CUZ Sigillum - QCA1

O = Polska Wytwdrnia Papieréw Wartosciowych
S.A.

Organizationldentifier = VATPL-5250009010
C=PL

5. Validity data waznosci certyfikatu, okreslona jako | --
data i czas poczatku okresu waznosci
certyfikatu (notBefore) oraz data i czas
konca okresu waznosci certyfikatu

(notAfter)

6. | Subject identyfikator (nazwa DN) wtasciciela --

certyfikatu

7. | SubjectPublicKeylnfo | okreslenie algorytmu uzywanego przez -
wtasciciela certyfikatu oraz jego klucz

publiczny

Ponizej wskazano zakres i warto$¢ pol rozszerzonych certyfikatow:

1) Rozszerzenia standardowe
a. AuthorityKeyldentifier
Rozszerzenie to identyfikuje certyfikat klucza publiczny organu wydajacego certyfikat

—rozszerzenie nie jest krytyczne.

b. KeyUsage: nonRepudiation

Definiuje dozwolone uzycie klucza — rozszerzenie jest krytyczne.
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c. CertificatePolicies
Dla urzedu CUZ Sigillum - QCA1:
1. w przypadku kwalifikowanego certyfikatu podpisu elektronicznego:
1.2.616.1.113725.0.0.3
2. w przypadku kwalifikowanego certyfikatu pieczeci elektroniczne;j:
1.2.616.1.113725.0.0.4
Rozszerzenie zawiera informacje o polityce certyfikacji (identyfikator, adres

elektroniczny) przyjetej przez urzad certyfikacji — rozszerzenie jest niekrytyczne.

d. SubjectAltName

i. rfc822Name - adres poczty elektronicznej Subskrybenta — jesli wystepuje

Alternatywna nazwa podmiotu — rozszerzenie nie jest krytyczne.

e. BasicConstraints
Okreslenie czy wiasciciel certyfikatu jest uzytkownikiem koncowym, czy tez

podmiotem wydajgcym certyfikaty — rozszerzenie nie jest krytyczne.

f.  SubjectDirectoryAttributes
Rozszerzenie to zawiera dodatkowe atrybuty powigzane z subskrybentem
i dopetniajgce informacje zawarte w polu Subject oraz SubjectAlternativeName —
rozszerzenie nie jest krytyczne.
Zawiera¢ moze nastepujgce atrybuty:
= DateOfBirth - zawiera date urodzenia wtasciciela certyfikatu,

=  PlaceOfBirth - okresla miejsce urodzenia wtasciciela certyfikatu.

g. Authority Information Access
i. OCSP —adres ustugi OCSP
ii. calssuers —adres publikacji certyfikatéw urzeddéw
Rozszerzenie zawiera wskazanie lokalizacji i metody dostepu do informacji lub ustug
udostepnianych przez wystawce certyfikatu, w ktérym zawarte jest to rozszerzenie —

rozszerzenie nie jest krytyczne.

h. cRLDistributionPoints
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Rozszerzenie zawiera wskazanie sposobu udostepniania list CRL — rozszerzenie nie

jest krytyczne.

2) Rozszerzenie niestandardowe — gcStatements

Rozszerzenie to zawiera deklaracje wydawcy certyfikatu — rozszerzenie nie jest krytyczne. W

sktad deklaracji wchodzg nastepujace atrybuty (w nawiasie wskazano czy uzycie atrybutu jest

wymagane):

a. qcStatement-QcCompliance (Wymagane)

Oswiadczenie wystawcy, ze certyfikat jest certyfikatem kwalifikowanym spetniajgcym
wymagania zgodnie z wymaganiami aneksu | lub Il lub IV Rozporzadzenia, wydanym
przez kwalifikowany podmiot swiadczacy ustugi certyfikacyjne — rozszerzenie

wystepuje jedynie w certyfikatach kwalifikowanych.

b. qcStatement-QcLimitValue (Nie wymagane)
Limit transakgcji, ktérg jednorazowo mozna potwierdzi¢ przy pomocy certyfikatu —

rozszerzenie moze wystepowac jedynie w certyfikatach kwalifikowanych.

c. gcStatement-QcRetentionPeriod (Nie wymagane)
Czas przechowywania dokumentacji dotyczacej weryfikacji tozsamosci wtasciciela

certyfikatu.

d. qgcStatement-subjectSignatureType (Nie wymagane)
Okreslenie roli, w ktorej wystepuje Subskrybent, jesli w polu ‘subject’ certyfikatu
okreslono dane Zamawiajacego. Atrybut wystepuje tylko w certyfikatach

wydawanych z urzedu CUZ Sigillum - QCA1

e. qcStatement —QcPDS (Wymagane)

Wskazanie adresu URL dokumentu PKI Disclosure Statements (PDS)

f. esi4-qcStatement-4 (wymagane)
Deklaracja, ze klucz prywatny zwigzany z certyfikatem znajduje sie w urzadzeniu
QSCD
id-etsi-qcs-QcSSCD {0.4.0.1862.1.4}

g. esi4-qcStatement-6 (Nie Wymagane)
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Deklaracja oznaczajaca certyfikat do podpisu/pieczeci elektronicznej zgodny z eIDAS
i. id-etsi-gct-esign {0.4.0.1862.1.6.1} — dla certyfikatéw do podpisu
elektronicznego
ii. id-etsi-qct-eseal {0.4.0.1862.1.6.2} — dla certyfikatdw do pieczeci

elektronicznej

Wymienione powyzej pola rozszerzen certyfikatu zostaty okreslone jako krytyczne lub niekrytyczne.

W przypadku pél krytycznych od systemu wykorzystujgcego certyfikat wymagana jest jego poprawna
interpretacja. Jezeli system wykorzystujgcego certyfikat nie obstuguje poél wskazanych jako krytyczne

certyfikat nie moze by¢ poprawnie przetwarzany.

Pola niekrytyczne moga zostac zignorowane, jezeli system wykorzystujacy certyfikat nie potrafi ich

poprawnie interpretowac.
7.1.2.  Algorytm uzyty do podpisania certyfikatu

Wartos¢ parametru signatureAlgorithm identyfikuje algorytm kryptograficzny wykorzystywany w
celu poswiadczenia certyfikatu przez jego wydawce. Dla urzedu CUZ Sigillum - QCA1 wykorzystywany
jest algorytm sha256WithRSAEncryption { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkcs-1(1) 11}

7.1.3. Poswiadczenie certyfikatu

Wartos¢ parametru ,,signatureValue” tworzona jest poprzez przygotowanie skrétu tresci certyfikatu
(tbsCertificate), a nastepnie podpisane tak przygotowanego skrotu kluczem prywatnym wystawcy

certyfikatu.
7.2.Struktura listy CRL

Polityka okresla strukture list uniewaznionych i zawieszonych certyfikatow (CRL) wystawionych

w ramach Polityki. Zawartosc i format listy zgodna jest z zapisami normy ITU-T X.509.
Lista CRL certyfikatow jest zbiorem pél, ktérych znaczenie przedstawiono ponizej:

1. Informacja o uniewaznionych certyfikatach (tbsCertList)
2. Informacja o algorytmie uzytym do podpisania listy (signatureAlgorithm)

3. Poswiadczenie elektroniczne, sktadane przez organ wydajacy liste (signatureValue)
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Z listy CRL usuwane sg certyfikaty, ktérych termin waznosci uptynat. Certyfikaty zawieszone sg

usuwane z listy CRL w momencie ich odwieszenia.

Opis poszczegdlnych struktur przedstawiono ponize;j.

7.2.1.

Certyfikaty uniewaznione

Zgodnie ze standardem X.509 na tresc¢ listy sktadajg sie pola standardowe i rozszerzone.

Zakres i wartos¢ pdl standardowych list CRL wydanych przez CUZ Sigillum przedstawiono w tabeli:

Lp.

Pole

Opis

Zawartosé

Version

wersja formatu certyfikatu zgodnie z

X.509

,1” (X.509 v2)

Signature

informacja o algorytmie uzytym do

podpisania listy CRL

Issuer

identyfikator urzedu certyfikacji

wydajacego liste CRL

Dla urzedu CUZ Sigillum - QCA1

CN = CUZ Sigillum - QCA1

O = Polska Wytwodrnia Papierow Wartosciowych
S.A.

Organizationldentifier = VATPL-5250009010
C=PL

ThisUpdate

data/czas wydania listy CRL

NextUpdate

data/czas wydania nastepnej listy CRL
(nastepna lista nie moze by¢ wydana

pdzniej)

RevokedCertificates

lista uniewaznionych certyfikatow,
pojedynczy certyfikat opisany jest
nastepujacymi atrybutami: numer
seryjny uniewaznionego certyfikatu
(userCertificate), data uniewaznienia
certyfikatu (revocationDate),
rozszerzenie informacji dla
uniewaznionego certyfikatu

(crlEntryExtensions)

CrlExtensions

rozszerzona informacja o liscie CRL

Ponizej wskazano zakres i warto$¢ pél rozszerzonych list CRL:

a. AuthorityKeyldentifier
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Rozszerzenie to identyfikuje certyfikat klucza publiczny organu wydajacego liste CRL

—rozszerzenie nie jest krytyczne.

b. CRLNumber
Zawiera numer listy CRL. Numery sg nadawane kolejno, zgodnie z kolejnosci

wydawania list CRL przez urzad certyfikacji.

7.2.2. Algorytm uzyty do podpisania listy

Znaczenie parametru signatureAlgorithm jest identyczne jak w przypadku certyfikatu. Dla urzedu
CUZ Sigillum - QCA1 wykorzystywany jest algorytm sha256WithRSAEncryption { iso(1) member-
body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 11}

7.2.3. Poswiadczenie certyfikatu
Znaczenie parametru signatureValue jest identyczne jak w przypadku certyfikatu.
7.3. Struktura odpowiedzi OCSP

Urzad certyfikacji udostepnia ustuge weryfikacji statusu certyfikatu w trybie online (OCSP). Zawartos¢

i format odpowiedzi OCSP zgodny jest z zapisami normy RFC 6960.

Serwer urzedu wystawiajgcego poswiadczenia o statusie certyfikatu postuguje sie dedykowang parg

kluczy, przeznaczong jedynie dla tej ustugi.

Odpowiedz OCSP jest zbiorem pdl, ktdrych znaczenie przedstawiono ponizej:

1. Informacja o statusie certyfikatu (tbsResponseData)

2. Informacja o algorytmie uzytym do podpisania odpowiedzi (signatureAlgorithm)

3. Poswiadczenie elektroniczne, sktadane przez organ wydajacy odpowiedz (signature)

4. Opcjonalnie certyfikat

7.3.1. Opis poszczegdlnych struktur przedstawiono ponizej.
Lp. Pole Opis Zawartosé
1. Version wersja formatu ustugi zgodna z RFC6990 | v1
2. Responder identyfikator urzedu certyfikacji -
dostawcy ustugi
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3. ProducedAt data/czas wygenerowania odpowiedzi -

4, Responses lista aktualnych statusow certyfikatow, --
pojedynczy certyfikat opisany jest
nastepujacymi atrybutami: numer
seryjny uniewaznionego certyfikatu
(certID), status certyfikatu (certStatus),
data/czas, dla ktorej zweryfikowano
statusu (thisUpdate), data/czas
nastepnej aktualizacji statusu
(nextUpdate), rozszerzenie informacji dla

certyfikatu (singleExtensions)

5. responseExtensions | rozszerzona informacja o odpowiedzi -

ocCsp

7.3.2. Algorytm uzyty do podpisania odpowiedzi
Dla urzedu CUZ Sigillum - QCA1 wykorzystywany jest algorytm sha256WithRSAEncryption
{iiso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 11}
7.4. Struktura komunikatéw UZC

CUZ Sigillum udostepnia kwalifikowang ustuge tworzenia kwalifikowanych elektronicznych
znacznikéw czasu.

W celu uzyskania znacznika czasu Subskrybent powinien przysta¢ zadanie oznaczenia czasem, zgodne
z RFC 3161 oraz ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

Zadanie powinno by¢ podpisane elektronicznie przez Subskrybenta oraz zawieraé jego certyfikat,
stuzacy do weryfikacji podpisu.

Zadanie nie zawiera dokumentu, ktéry jest oznaczany czasem - jedynie jego skrét, ktéry musi by¢
wyznaczony przez aplikacje uzywang przez Subskrybenta.

Do konserwacji znacznikéw czasu stosuje sie te samg procedure i formaty danych, jak przy
uzyskiwaniu oryginalnego znacznika czasu.

CUZ Sigillum po odebraniu znacznika czasu, pozytywnym zweryfikowaniu podpisu elektronicznego
ztozonego pod tym znacznikiem oraz pozytywnym zweryfikowaniu uprawnien Subskrybenta do
otrzymania znacznika czasu wystawia znacznik.

Znacznik zawiera date i czas (UTC) momentu wystawienia znacznika, ktéry nie musi by¢ identyczny
z momentem odebrania zgdania wystawienia znacznika.
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Jezeli znacznik nie moze by¢ wystawiony, zamiast znacznika odsytane jest wskazanie na przyczyne

odmowy wykonania ustugi.

Ustuga tworzenia kwalifikowanego elektronicznego znacznika czasu urzedu postuguje sie

dedykowang parg kluczy, przeznaczong jedynie dla tej ustugi.

Profil uwierzytelnionego zadania znacznika czasu oraz profil odpowiedzi serwera znacznika czasu
zostaty zamieszczone w rozdziatach 7.4.1i17.4.2.

7.4.1.Profil nieuwierzytelnionego zgdania znacznika czasu

Lp. Pole Opis Zawartos¢
1. Version wersja formatu nieuwierzytelnionego ,1”
zadania znakowania czasem zgodna z
RFC3161
2. messagelmprint Skrét z wiadomosci, ktéra ma zostac --
oznaczona czasem.
3. hashAlgorithm Identyfikator OID algorytmu skrétu SHA-256
{joint-iso-itu-t(2) country(16) us(840)
organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1)}
4, hashedMessage Ciagg bajtow reprezentujacy skrét z wiadomosci.
5. regPolicy Pole obowigzkowe. Oznacza zgdanie 1.2.616.1.113725.0.0.5
wystawienia znacznika czasu zgodnie z
podang polityka.
6. Nonce Liczba generowana przez klienta. --
7. certReq Pole opcjonalne. Jezeli wystepujeijest | “1” lub,0”
rowne ,1”, oznacza, ze serwer
powinien do odpowiedzi dotgczy¢
zaswiadczenie certyfikacyjne stuzace
do weryfikacji znacznika.
8. Extensions Rozszerzenia wg RFC 3161. --

Pole nie moze wystgpic. Jezeli wystgpi

zadanie jest przez serwer odrzucane.

Mozliwo$¢ zastosowania nieuwierzytelnionego zgdania znacznika czasu, zgodnego z profilem
powyzej, moze by¢ dopuszczona dla wybranych grup klientéw, identyfikowanych innymi sposobami
(w szczegdlnosci dla wewnetrznych podmiotéw systemu CUZ Sigillum).

Dla pozostatych Subskrybentéw obowigzuje Profil uwierzytelnionego zadania znacznika czasu.

7.4.2.Profil uwierzytelnionego zgdania znacznika czasu

Lp. Pole Opis Zawartosé
1. Version wersja ,17
2. digestAlgorithms Lista identyfikatorow algorytmdw SHA256

skrétu. Lista powinna zawiera¢
algorytm uzyty do stworzenia
skrétu z podpisywanego zadania
znacznika czasu.

{joint-iso-itu-t(2) country(16) us(840)
organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1)}
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3. contentinfo Pole zawiera wtasciwe zadanie --
znacznika czasu
4, contentType Identyfikator OID id-signedData { iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkes7(7) 2 }
5. content Zakodowane w ASN1 (DER) -
nieuwierzytelnione zadanie
znacznika czasu — zgodne z profilem
okreslonym w rozdziale 7.4.1
6. certificates Lista certyfikatéw. Lista powinna zawierac certyfikat (X509v3)
klucza, ktérym zostato podpisane zadanie
oznaczenia czasem (i tylko ten certyfikat)
7. crls Lista list CRL. Lista moze by¢ pusta - nie jest
przetwarzana przez serwer znacznika czasu
(listy CRL pobierane s3 z innego zrddta).
8. signerinfos Lista podpiséw Lista musi zawierac doktadnie jeden podpis
9. version Wersja ,17
10. singerldentifier Informacje o certyfikacie osoby
podpisujacej zagdanie
11. issuerAndSerialNumber
12. issuer Identyfikator wyrdzniajacy (DN)
wystawcy certyfikatu
13. serialNumber Numer seryjny certyfikatu
14. digestAlgorithm Identyfikator OID algorytmu skrétu SHA-256
{joint-iso-itu-t(2) country(16) us(840)
organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1)}
15. signedAttrs Pole opcjonalne. Jego zawartosé nie | --
jest przetwarzana przez serwer
znacznika czasu.
16. signatureAlgorithm Algorytm podpisu sha256WithRSAEncryption
{iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes-1(1) 11}
17. signature Wartos¢ podpisu.
18. unsignedAttrs Pole opcjonalne. Jego zawartos¢ nie
jest przetwarzana przez serwer
znacznika czasu.
7.4.3. Profil odpowiedzi serwera znacznika czasu
Lp. Pole Opis Zawartos¢
1. Status Informacje o stanie przetworzenia
zadania wystawienia znacznika
czasu.
2. Status Status przetworzenia zadania. Jezeli | Jedna z nastepujacych wartosci: 0,
pole jest rdwne 0, to oznacza, ze 2,3, 4.
znacznik zostat poprawnie
wystawiony. Kazda inna wartosc z
wymienionych w kolumnie
,2zawartos¢” oznacza
niewystawienie znacznika (zgodnie
z RFC 3161).
3. statusString Tekstowy opis przyczyn odrzucenia
zadania wystawienia znacznika
czasu.
4, faillnfo Powdd odrzucenia zadania Jeden z ponizszych koddéw liczbowych
wystawienia znacznika czasu (zgodnie z RFC 3161): 0, 2, 5, 14, 15, 16,
17, 25.
5. timeStampToken
6. contentType Identyfikator OID id-signedData { iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkes7(7) 2 }
7. content
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8. version Wersja Pl
9. digestAlgorithms Identyfikator algorytmu skrétu. SHA-256
{joint-iso-itu-t(2) country(16) us(840)
organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1)}
10. contentInfo
11. contentType Identyfikator OID id-ct-TSTInfo { iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkcs-9(9)
smime(16) ct(1) 4}
12. content Zakodowana warto$¢ znacznika
czasu.
13. version Wersja ,1”
14. policy Identyfikator polityki wystawiania 1.2.616.1.113560.10.2.2.0
znacznikéw czasu przez CUZ
Sigillum (OID)
15. messagelmprint Skrét z wiadomosci oznaczanej
czasem.
16. hashAlgorithm Identyfikator OID algorytmu skrétu. | SHA-256
{joint-iso-itu-t(2) country(16) us(840)
organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1)}
17. hashedMessage Ciag bajtow reprezentujacy skroét z
wiadomosci.
18. serialNumber 20 bajtowy numer seryjny
znacznika czasu.
19. genTime Czas UTC w ktorym zostat
utworzony znacznik czasu.
20. accuracy Doktadnosc z jaka wyznaczono
wartos¢ GenTime.
21. seconds ,1”
22. nonce Wartos$¢ Nonce przepisana z
zgdania znacznika czasu
23. certificates Lista certyfikatéw. Jezeli w zadaniu wartosc¢ CertReq byta
réwna ,1”, to pole to zawiera
zaswiadczenie certyfikacyjne CUZ Sigillum
stuzgce do weryfikacji znacznika czasu.
24, Crls Pusta lista CRL.
25. signerinfos Lista podpiséw. Zawiera poswiadczenie elektroniczne CUZ
Sigillum.
26. version Numer wersji ,1”
27. singerldentifier Informacje o zaswiadczeniu
certyfikacyjnym CUZ Sigillum,
wystawionym przez ministra
wtasciwego ds. informatyzacji lub
podmiot przez niego upowazniony
28. issuerAndSerialNumber
29. issuer Identyfikator wyrdzniajacy (DN)
wystawcy zaswiadczenia
certyfikacyjnego CUZ Sigillum
30. serialNumber Numer seryjny zaswiadczenia
certyfikacyjnego CUZ Sigillum
31. digestAlgorithm Identyfikator OID algorytmu skrétu | SHA-256
{joint-iso-itu-t(2) country(16) us(840)
organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1)}
32. signedAttrs Zbior podpisanych atrybutéw 1) Skrot z zaswiadczenia certyfikacyjnego
CUZ Sigillum
2) Skrét ze znacznika czasu
33. signatureAlgorithm Algorytm podpisu sha256WithRSAEncryption

{iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes-1(1) 11}
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34, signature Wartos¢ poswiadczenia
elektronicznego pola signedAttrs (w
tym znacznika czasu).

'35. unsignedAttrs Pusty zbior atrybutow.

8. Audyt zgodnosci

PWPW SA prowadzi swojg dziatalno$¢ zgodnie z wymaganiami miedzynarodowych
standardéw zarzadzania. Posiada ustanowiong m.in. Polityke Zintegrowanego Systemu
Zarzadzania oraz Szczegotowg Polityke Bezpieczenstwa Informacji. Wdrozenie
miedzynarodowych standardow to nie tylko gwarancja najwyzszej jakosci produktéw, ale
rowniez zapewnienie mozliwie maksymalnego poziomu bezpieczenistwa produkgcji
wartosciowe] i Swiadczonym ustugom. Potwierdzeniem tego sg liczne certyfikaty, w
szczegolnosci:

e Certyfikat Systemu Zarzgdzania Jakoscig na zgodnosc¢ z ISO IEC 9001;

e Certyfikat Systemu Zarzadzania Bezpieczeristwem Informacji na zgodnos¢ z ISO IEC

27001 dla prowadzonej przez CUZ Sigillum dziatalnosci.

Audyt zgodnosci z normg ISO IEC 27001 dotyczy obszaru wydawania certyfikatow

kwalifikowanych. Byt on prowadzony przez jednostki zewnetrzne, niezalezne od PWPW SA.

Ponadto CUZ Sigillum poddane zostanie audytowi zgodnosci w trybie art. 9 Ustawy. Celem
audytu jest potwierdzenie zgodnosci w dziatalnosci CUZ Sigillum z wymaganiami stawianymi
przez prawo i normy, a dotyczgcymi Swiadczenia ustug zaufania. Audyt ten prowadzony jest
zgodnie z wytycznymi standardu ETSI EN 319 403 przez akredytowang, zewnetrzng jednostke

oceniajgcg zgodnoscE.
8.1. Czestotliwosc i okolicznosci oceny

Audyt zgodnosci z wymaganiami eIDAS prowadzony jest co najmniej raz na 24 miesigce,

natomiast audyt certyfikacyjny zgodnosci z normg ISO IEC 27001 — raz na trzy lata.

Ponadto minister wtasciwy ds. informatyzacji moze w dowolnym momencie przeprowadzi¢
audyt zgodnosci z wymaganiami elDAS (w trybie art. 20 pkt. 2).
Natomiast na potrzeby normy ISO IEC 27001 co roku odbywajg sie audyty nadzoru oraz po

trzech latach od audytu certyfikacyjnego — audyt recertyfikacyjny.
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8.2. Tozsamosé/kwalifikacje audytora

Wszystkie audyty zewnetrzne wykonywane sg przez firmy niezalezne od PWPW SA.
W przypadku audytu zgodnosci musi to by¢ firma, ktdra figuruje w wykazie Unii Europejskiej,

zawierajgcym liste podmiotow, ktére mogg takie audyty prowadzié.

Audyty wewnetrzne realizowane sg przez komadrke wtasng PWPW SA wtasciwg ds. audytow.

8.3. Relacja audytora do ocenianego podmiotu

Audytorzy wewnetrzni sg etatowymi pracownikami PWPW SA, zatrudnieni w innej jednostce
organizacyjnej niz CUZ Sigillum. Nie ma zaleznosci stuzbowej pomiedzy audytorami

wewnetrznymi, a kierownictwem CUZ Sigillum.

Audytorzy zewnetrzni sg zatrudniani przez firmy niezalezne od PWPW SA, z w przypadku
audytéw zgodnosci, sy pracownikami firm znajdujgcych sie na listach publikowanych przez
Parlament Unii Europejskiej. Audytorzy ci nie mogg mie¢ jakichkolwiek zwigzkéw

(rodzinnych, stuzbowych itp.) z PWPW SA.

8.4.Zagadnienia objete audytem

Audyt certyfikacyjny jest prowadzony zgodnie z zasadg, ze catos¢ dziatalnosci CUZ Sigillum
musi by¢ sprawdzona pod katem zgodnosci z normg ISO IEC 27001 w ciggu trzech lat (audyt

certyfikacyjny lub recertyfikacyjny i dwa coroczne audyty nadzoru).

Audyt zgodnosci, prowadzony w trybie art. 20 eIDAS ma na celu potwierdzenie, ze
kwalifikowany dostawca ustug zaufania oraz swiadczone przez niego kwalifikowane ustugi
zaufania spetniajg wymogi okreslone w: rozporzadzeniu elDAS oraz Ustawie. Zakres audytu

zgodnosci przedstawia firma prowadzaca ten audyt.

W szczegdlnosci audyt zgodnosci powinien obejmowac:
e zabezpieczenia fizyczne;
e zabezpieczenia organizacyjne, w tym zwigzane z zarzadzaniem personelem;
e zabezpieczenia zwigzane z ochrong zasobdw teleinformatycznych;

e zabezpieczania zwigzane z ochrong zapisow.

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A. Strona 92



Zagadnienia objete audytem prowadzonym w trybie art. 21 elDAS przez organ nadzoru sg

okreslane przez ten organ.
8.5. Dziatania podjete w wyniku wykrycia niezgodnosci

W przypadku, gdy przeprowadzony audyt wykaze przypadki niespetnienia przez CUZ Sigillum
wymagan rozporzgdzenia elDAS lub normy ISO IEC 27001, CUZ Sigillum podejmuje wszelkie
mozliwe dziatania w celu ich wyeliminowania. Za wyeliminowanie niespetnianych wymagan
odpowiedzialna jest komadrka ds. bezpieczenstwa systeméw IT w PWPW SA Komérka ta jest
rowniez odpowiedzialna za przygotowanie pisemnej odpowiedzi z informacjami o usunieciu

niespetnianych wymagan do organu nadzoru lub/i jednostki audytujacej.

8.6. Przekazanie wynikéw audytow

Ze wzgledu na charakter swojej dziatalnosci CUZ Sigillum nie publikuje wynikéw audytu ani

zadnej dokumentacji zwigzanej z audytem.

9. Postanowienia ogdlne

Rozdziat ten przedstawia odpowiedzialnos$¢ i zobowigzania PWPW SA, subskrybentéw,

punktow rejestracji oraz uzytkownikdéw certyfikatéw (stron ufajacych).

9.1. Optaty

Za wszystkie ustugi Swiadczone przez CUZ Sigillum pobierane sg optaty. Wysokosc¢ oraz

rodzaje optat opublikowane sg na stronie pod adresem: https://sigillum.pl/Pliki

9.2. Odpowiedzialnos¢ PWPW SA

PWPW SA odpowiada wobec Odbiorcéw ustug certyfikacyjnych za wszelkie szkody spowodowane
niewykonaniem lub nienalezytym wykonaniem swoich obowigzkéw, chyba ze niewykonanie lub
nienalezyte wykonanie tych obowigzkdéw jest nastepstwem okolicznosci, za ktére PWPW SA nie

ponosi odpowiedzialnosci i ktérymi nie mogto zapobiec mimo dotozenia nalezytej starannosci.
9.2.1. Odpowiedzialnos¢ finansowa

PWPW SA objete jest ubezpieczeniem zgodnie z wymaganiami Rozporzgdzenia Ministra
Finanséw z dnia 16.12.2003 r. w sprawie obowigzkowego ubezpieczenia odpowiedzialnosci

cywilnej Kwalifikowanego podmiotu ustug certyfikacyjnych.
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Odpowiedzialnos¢ finansowa PWPW SA na $swiadczenie kwalifikowanych ustug w stosunku
do jednego zdarzenia wynosi rGwnowarto$¢ 250 000 Euro, ale nie wiecej niz 1 000 000 Euro
w stosunku do wszystkich zdarzen tego typu. Odpowiedzialno$¢ finansowa obowigzuje w 12-

miesiecznym okresie kalendarzowym zgodnie z rokiem kalendarzowym.

9.3. Ochrona informacji

Wszystkie dane, ktorych nieuprawnione ujawnienie mogtoby narazi¢ na szkode Sigillum Centrum
Ustug Zaufania PWPW SA lub Subskrybenta ustug zaufania traktowane sg jako poufne i podlegaja
ochronie. Informacje poufne opisane w niniejszym dokumencie nie sg tym samym, co informacje
poufne w znaczeniu Ustawy o Ochronie Informacji Niejawnych. Stowo ,poufne” nalezy rozumieé

jako ,,dyskrecja, udostepnianie czegos tylko niewielu osobom”.
9.3.1. Zakres informacji poufnych

Jako poufne traktowane sg wszystkie informacje, ktdrych nieuprawnione ujawnienie
mogtoby narazi¢ na szkode Sigillum Centrum Ustug Zaufania PWPW SA lub Subskrybentéw

ustug zaufania, a szczegdlnosci sg to:
1) dane stuzgce do sktadania podpisdw elektronicznych lub pieczeci elektronicznych
2) dane do sktadania poswiadczen elektronicznych
3) wszelkie prywatne klucze infrastruktury
4) dane osobowe Subskrybentéw ustug zaufania
5) dane osobowe przedstawicieli Zamawiajgcego
6) umowy podpisane z Punktami rejestracji (jesli wystepuja)
7) przeglad bezpieczeristwa systemu i ocena ryzyka dziatalnosci
8) plan zapewnienia ciggtosci funkcjonowania
9) opis konfiguracji podstawowej
10) procedury operacyjne i bezpieczeristwa
Szczegbtowy zakres informacji stanowigcych tajemnice przedsiebiorstwa okres$lony jest w

dokumentach wewnetrznych PWPW SA.
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9.3.2. Informacje bedace poza zakresem informacji poufnych
Informacje, ktére nie sg traktowane jako poufne:
1) powdd uniewaznienia certyfikatu
2) informacje zawarte w certyfikatach subskrybenta i listach CRL
3) informacje o opublikowane w repozytorium

4) informacje o naruszeniach przepiséw o ustugach zaufania przez dostawce ustug

zaufania
5) polityki
6) regulaminy

7) inne dokumenty, wymienione w Polityce jako dokumenty znajdujgce sie w

repozytorium.
9.3.3. Odpowiedzialno$¢ za ochrone informacji poufnych
Do zachowania tajemnicy obowigzane sa:

1) osoby pozostajgce w stosunku pracy, zlecenia lub innym stosunku prawnym o podobnym

charakterze z dostawcg ustug zaufania;

2) osoby pozostajgce w stosunku pracy, zlecenia lub innym stosunku prawnym o podobnym

charakterze z podmiotami swiadczgcymi ustugi na rzecz dostawcy ustug zaufania.

Obowigzek zachowania tajemnicy trwa przez okres 10 lat od dnia ustania stosunku

prawnego.

Okres trwania obowigzku zachowania w tajemnicy danych do sktadania podpisu

elektronicznego lub pieczeci elektronicznej jest nieograniczony w czasie.

Klucze prywatne Subskrybentéw zwigzane z certyfikatami powinny by¢ traktowane jako
chronione przez Subskrybenta. Wszelkie skutki prawne wynikajace z niewtasciwego lub

nieuprawnionego uzycia tych kluczy po ich przekazaniu Subskrybentowi ponosi Subskrybent.
9.4. Ochrona danych osobowych

Dane osobowe przetwarzane sg przez Sigillum Centrum Ustug Zaufania PWPW SA zgodnie z

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
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dnia 27 kwietnia 2016 r. (RODO) w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (Rozporzadzenie 2016/679)

W tym celu, w PWPW SA, zostata opracowana i wdrozona Polityka bezpieczeristwa danych
osobowych oraz powotany zostat Administrator Bezpieczeristwa Informacji, ktérego zadaniem

jest nadzér nad realizacjg postanowien tej polityki.

9.4.1. Plan ochrony prywatnosci

Zasady gromadzenia, ochrony i wykorzystywania danych osobowych sg zgodne

z obowigzujgcym Rozporzgdzeniem RODO oraz wewnetrznymi dokumentami PWPW SA.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne oraz zabezpieczenia teleinformatyczne. Bezpieczeristwo danych osobowych

rozumiane jest jako zapewnienie ich poufnosci, integralnosci i rozliczalnosci.

Zakres danych osobowych gromadzonych i przetwarzanych przez CUZ Sigillum odpowiada

celowi, do realizacji ktorego dane te sg potrzebne.
9.4.2. Informacje uwazane za prywatne

Za informacje prywatne uwaza sie dane osobowe. W rozumieniu Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO)za dane osobowe
uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania

osoby fizycznej.

Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamos¢é mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikéw okreslajgcych jej cechy fizyczne, fizjologiczne,

umystowe, ekonomiczne, kulturowe lub spoteczne.
9.4.3. Informacje nie uwazane za prywatne

W rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (RODO) informacji nie uwaza sie za umozliwiajgca okreslenie tozsamosci

osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.
9.4.4. Odpowiedzialnos¢ za ochrone informacji prywatnych

Do zachowania prywatnosci danych osobowych obowigzane s3:
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1) osoby pozostajgce w stosunku pracy, zlecenia lub innym stosunku prawnym o podobnym

charakterze z dostawcg ustug zaufania;

2) osoby pozostajgce w stosunku pracy, zlecenia lub innym stosunku prawnym o podobnym

charakterze z podmiotami $wiadczgcymi ustugi na rzecz dostawcy ustug zaufania.

Obowigzek zachowania tajemnicy trwa przez okres 10 lat od dnia ustania stosunku

prawnego.
9.4.5. Zezwolenie na uzywanie informacji prywatnych

Zgoda Odbiorcy ustug zaufania/przedstawiciela Zamawiajgcego na przetwarzanie jego
danych osobowych w zwigzku ze $wiadczeniem ustug zaufania jest zawarta w umowie o
Swiadczenie ustugi i jest obowigzkowa. Na przetwarzanie danych osobowych w celach
marketingowych oraz do przesytania informacji handlowych. Odbiorca ustug zaufania musi

wyrazi¢ dodatkowg zgode.
9.4.6. Ujawnienie informacji organom administracyjnym
Odstepstwo od zachowania tajemnicy moze wynikac jedynie z art. 15 ust. 4 Ustawy.
9.5. Prawo do wtasnosci intelektualnej

Wszystkie znaki towarowe, handlowe, graficzne, patenty, licencje i inne uzywane przez Centrum

Zaufania PWPW SA stanowig wtasnos¢ intelektualng ich wtascicieli.

Wszystkie klucze wystawione przez Centrum Zaufania PWPW SA zwigzane z certyfikatem klucza
publicznego sg wtasnoscig podmiotu w przypadku subskrybenta indywidualnego oraz wtasnoscia
podmiotu reprezentowanego przez subskrybenta w przypadku subskrybenta certyfikatu

kwalifikowanego.

9.6. Wytaczenia z gwarancji

PWPW SA nie odpowiada wobec odbiorcéw ustug certyfikacyjnych za:

a) Szkody wynikajgce za uzycia certyfikatu klucza publicznego poza zakresem okreslonym
w Polityce, w tym w szczegdlnosci, jesli szkoda wynikta z przekroczenia Najwyzszej wartosci
granicznej transakgcji, jesli wartos$¢ taka zostata okreslona w certyfikacie klucza publicznego,
b) Szkode wyniktg z powodu nieprawdziwosci zawartych w certyfikacie klucza publicznego

danych Zamawiajgcego
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W przypadku, gdy PWPW SA dziata za posrednictwem Punktow Rejestracji, odpowiada za

dziatania Punktow Rejestracji tak, jak za dziatania wtasne.
9.7.Ograniczenie odpowiedzialnosci

PWPW SA nie odpowiada za jakiekolwiek szkody, ktére powstaty lub mogty powstaé dla
odbiorcow ustug certyfikacyjnych, wynikajgce z przyczyn innych niz niewykonanie lub nienalezyte
wykonanie obowigzkéw przez PWPW SA lub upowaznione podmioty dziatajgce w jego imieniu.

W szczegdlnosci PWPW SA nie odpowiada za:

a) Skutki nieprawidtowego uzycia klucza prywatnego Subskrybenta,

b) Skutki uzycia klucza prywatnego Subskrybenta przez nieuprawniong osobe,

c) Skutki utraty bezpieczenstwa stosowanych przez PWPW SA algorytmdw kryptograficznych,
chyba ze uzycie tych algorytmow nie jest zgodne z aktualnymi aktami wykonawczymi do
Ustawy,

d) Skutki nieprawidtowej, niezgodnej z Polityka, weryfikacji certyfikatow kluczy publicznych
wystawionych przez PWPW SA, w tym skutki wynikajgce ze stosowania przez Strone ufajgca

uproszczonej procedury weryfikacji certyfikatéw kluczy publicznych opisanej w Polityce.

9.8. Obowigzywanie i tryb wprowadzania zmian

Niniejsza Polityka Certyfikacji obowigzuje na czas nieokreslony. PWPW SA zastrzega sobie
mozliwo$é wprowadzania zmian w kazdym czasie. Zmiany mogg wynikac¢ w szczegdlnosci:
- Ze zmian przepisdw powszechnie obowigzujgcego prawa — zardwno europejskiego i
polskiego,

- Ze zmian wynikajgcych ze sposobu swiadczenia przez PWPW SA ustug, o ktérych
mowa w niniejszym dokumencie.

Zmiany bedg ogtaszane przez PWPW SA na stronie pod adresem www.sigillum.pl

Zmiany wchodzg w zycie po uptywie 30 dni od ich opublikowania, chyba ze przepisy

powszechnie obowigzujgcego prawa bedg przewidywaty inny termin.

9.9.Zmiana postanowien Polityki

Kazda modyfikacja Polityki musi zosta¢ zatwierdzona przez Rade Zatwierdzania Polityk
Certyfikacji PWPW SA Zmieniona Polityka jest oznaczona nowym, unikalnym numerem

wers;ji.
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Zmiana Polityki moze by¢ dokonywana w sposéb planowy lub przyspieszony.

W przypadku planowej zmiany Polityki, PWPW SA w terminie 7 dni przed data wejscia

zmiany w zycie informuje ministra wfasciwego ds. informatyzacji o zmianie Polityki.

Procedura przyspieszonej zmiany Polityki zachodzi wtedy, gdy RZPC PWPW SA stwierdzi, ze
postugiwanie sie dotychczasowg wersjg Polityki jest niebezpieczne dla odbiorcéw ustug
certyfikacyjnych. W takim przypadku RZPC PWPW SA moze wprowadzié¢ zmieniong Polityke
w trybie natychmiastowym. O zmianie Polityki RZPC PWPW SA niezwtocznie powiadamia

ministra wtasciwego ds. informatyzacji, nie pdzniej niz 7 dni od daty zatwierdzenia zmiany.

Nowa wersja Polityki obowigzuje w stosunku do certyfikatow wystawionych po wejsciu jej w

zycie.

W przypadkach uzasadnionych niezbednymi, zmieniajgcymi sie wymaganiami na
bezpieczenstwo informacji zabezpieczonych przy uzyciu dotychczas wystawionych
certyfikatéw, RZPC PWPW SA moze zdecydowac, ze nowa wersja Polityki lub niektére jej
postanowienia obowigzujg w stosunku do wszystkich certyfikatdw i elektronicznych
znacznikdw czasu, takze tych wydanych w okresie obowigzywania poprzednich wersji

Polityk.

Jesli zmiany te nie wynikajg z przyczyn lezacych po stronie PWPW SA, a sg spowodowane np.
Wymaganiami prawa lub zmieniajgcymi sie warunkami bezpieczenstwa, w tym
bezpieczenstwa algorytmow kryptograficznych, Subskrybentom nie przystuguje prawo do

odszkodowania za ewentualne ograniczenia mozliwosci wykorzystywania certyfikatow.

Jesli zmiany w Polityce wynikajg wytgcznie z przyczyn lezgcych po stronie PWPW SA i wigzg
sie z ograniczeniami mozliwosci wykorzystywania certyfikatéw, Subskrybentom przystuguje
mozliwos$¢ odmowy zgody na dalsze stosowanie certyfikatéw wedtug nowej wersji Polityki

oraz zwrot wynagrodzenia — na zasadach okre$lonych w regulaminie.

Jezeli zmiany w Polityce wptywajg na warunki zawarte w dokumencie ,,Zasady i warunki

Swiadczenia ustug”, to zostanie on zaktualizowany.
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9.10. Rozstrzyganie sporéw

W przypadku powstania sporu pomiedzy CUZ Sigillum a Subskrybentem strony podejma

prébe rozstrzygniecia sporu w drodze polubownego porozumienia. W przypadku braku

porozumienia rozstrzygniecie sporu zostanie poddane sgdowi powszechnemu witasciwemu

dla siedziby PWPW SA.

9.11. Prawo wtasciwe

Umowa, jej wykonanie oraz wszelkie wynikajgce z niej stosunki prawne, podlegajg prawu

obowigzujgcemu na terenie Rzeczpospolitej Polski.

9.12. Zgodnosé z przepisami prawa

Zapisy polityki oraz zapisy uméw o Swiadczenie ustug certyfikacyjnych podlegajg normom

prawnym Rzeczpospolitej Polskie;j.

Ustugi certyfikacyjne swiadczone przez PWPW SA zgodnie z Polityka sg zgodne z

wymaganiami Ustawy w stosunku do kwalifikowanych podmiotéw swiadczgcych ustugi

certyfikacyjne. W celu interpretacji termindéw zawartych w Polityce nalezy je rozpatrywac

zgodnie z Ustawa o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia

2016 r. (Dz. U. 2 2020 r. poz. 1173) i Rozporzgdzeniem Ministra Cyfryzacji z dnia 5

pazdziernika 2016 r. w sprawie krajowej infrastruktury zaufania (Dz. U. 2016 poz. 1632).

10. Rejestr zmian w dokumencie

Opis zmian Wersja Data
Stworzenie dokumentu 1.0 01.06.2017
Publikacja dokumentu 1.0 27.06.2017
Weryfikacja dokumentu 1.1 15.06.2018
Modyfikacja dokumentu 1.2 12.09.2019

Przeglad dokumentu 1.3 13.10.2020
Przeglad dokumentu 1.3.1 05.05.2021
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