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Stownik uzywanych okreslen

1

2)
3)

4)

5)

6)

7)

8)

9)

Ustawa - Ustawa o ustugach zaufania oraz identyfikacji elektronicznej
z dnia 5 wrzesnia2016 r. (Dz. U. 20016 poz. 1579).

Polityka certyfikacji — niniejsza polityka certyfikacji.

Polska Wytwornia Papieréw WartoSciowych S.A. - Polskie Centrum
Certyfikacji Elektronicznej ,Sigillum” - podmiot $wiadczacy ustugi
certyfikacyjne w zakresie objetym niniejsza politykg nazywany dalej
Sigillum PCCE.

Sigillum PCCE S$wiadczy takze inne ustugi certyfikacyjne, w tym
kwalifikowane ustugi certyfikacyjne polegajace na wystawianiu
certyfikatow oraz kwalifikowane ustugi certyfikacyjne polegajace na
wystawianiu znacznikéw czasu, jednak dziatalnos¢ Sigillum PCCE
w tym zakresie nie jest uregulowana niniejsza polityka certyfikacji.

Punkt rejestracji - jednostka organizacyjna dzialajgca w imieniu
Polskiej Wytwdrni Papieré6w Warto$ciowych S.A. - Sigillum PCCE,
wykonujaca zgodnie z niniejsza polityka niektére funkcje zwigzane ze
Swiadczeniem ustug certyfikacyjnych.

Algorytm RSA - algorytm kryptograficzny okresSlony jednoznacznie
przez identyfikator obiektu ,{ joint-iso-ccitt (2) ds. (5) module (1)
algorithm (8) encryptionAlgorithm (1) 1 }".

Klucz - liczba, symbol lub cigg liczb lub symboli jednoznacznie
wyznaczajacy przeksztatcenie kryptograficzne sposréd rodziny
przeksztatcen zdefiniowanej przez algorytm kryptograficzny.

Para kluczy algorytmu RSA - dwa klucze (klucz prywatny i klucz
publiczny) wyznaczajagce wzajemnie odwrotne przeksztatcenia
sposrdd rodziny przeksztatcen zdefiniowanej przez algorytm RSA.

Klucz podpisujacy - klucz prywatny stuzacy do sktadania podpisu
elektronicznego; klucz podpisujacy stanowi dane stuzace do sktadania
podpisu elektronicznego w rozumieniu Ustawy.

Klucz weryfikujacy podpis - klucz publiczny stuzacy do weryfikowania
podpisu elektronicznego; klucz weryfikujacy podpis stanowi dane
stuzace do weryfikacji podpisu elektronicznego lub dane stuzace do
weryfikacji poSwiadczenia elektronicznego w rozumieniu Ustawy.

10)Klucz deszyfrujacy - klucz prywatny stuzacy do deszyfrowania.

11)Klucz szyfrujacy - klucz publiczny stuzacy do szyfrowania.

12)Klucze infrastruktury - klucze Kkryptograficzne algorytmoéow

kryptograficznych stosowane do innych celow niz sktadanie lub
weryfikacja ~ podpisu elektronicznego lub poswiadczenia
elektronicznego, a w szczegdlnosci klucze stosowane:

a. w protokotach uzgadniania lub dystrybucji kluczy
zapewniajacych poufno$¢ danych,
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b. do zapewnienia, podczas transmisji lub przechowywania,
poufnosci i integralnosci zgtoszen -certyfikacyjnych, kluczy
uzytkownikow, rejestrow zdarzen,

c. do weryfikacji dostepu do wurzadzen, oprogramowania
weryfikujgcego lub podpisujacego.

13)Certyfikat  klucza  weryfikujgcego  podpis -  elektroniczne
zaSwiadczenie, za pomocag ktoérego klucz weryfikujacy podpis jest
przyporzadkowany do osoby sktadajacej podpis elektroniczny i ktére
umozliwia identyfikacje tej osoby.

14)Certyfikat klucza szyfrujgcego - elektroniczne zaswiadczenie, za
pomoca ktérego klucz szyfrujacy jest przyporzadkowany do osoby
bedacej adresatem tych danych i posiadajacej mozliwos¢ odczytania
zaszyfrowanych danych.

15)Certyfikat klucza publicznego - certyfikat klucza weryfikujacego
podpis lub certyfikat klucza szyfrujacego.

16)Poswiadczenie elektroniczne - dane w postaci elektronicznej, ktére
wraz z innymi danymi, do ktérych zostaty dotaczone lub logicznie z
nimi powigzane umozliwiaja identyfikacje podmiotu $wiadczacego
ustugi certyfikacyjne lub organu wydajgcego zaswiadczenia
certyfikacyjne, oraz speiniajg nastepujace wymagania:

a. s3 sporzadzone za pomocag podlegajacych wytacznej kontroli
podmiotu $wiadczacego ustugi certyfikacyjne lub organu
wydajacego zaswiadczenia certyfikacyjne urzadzen stuzacych
do skladania podpisu elektronicznego i danych stuzgcych do
sktadania poswiadczenia elektronicznego;

b. jakakolwiek  zmiana danych poswiadczonych  jest
rozpoznawalna.

17)Zaswiadczenie certyfikacyjne - elektroniczne zaswiadczenie, za
pomoca ktérego dane stuzace do weryfikacji poswiadczenia
elektronicznego sa przyporzadkowane do podmiotu $wiadczgcego
ustugi certyfikacyjne i ktére umozliwia identyfikacje tego podmiotu
lub organu.

18)Sciezka  certyfikacji - uporzadkowany ciagg  za$wiadczen
certyfikacyjnych lub zaswiadczen certyfikacyjnych i certyfikatu
utworzony wten sposob, ze przy pomocy danych stuzgcych do
weryfikacji poswiadczenia elektronicznego inazwy wydawcy
pierwszego zaswiadczenia certyfikacyjnego na Sciezce mozliwe jest
wykazanie, ze dla kazdych dwdch bezposrednio po sobie
wystepujacych zaswiadczen certyfikacyjnych lub zaswiadczenia
certyfikacyjnego i certyfikatu poswiadczenie elektroniczne zawarte
w jednym z nich zostato sporzadzone przy pomocy danych stuzacych
do sktadania poswiadczenia elektronicznego zwigzanych z drugim
znich; dane stuzagce do weryfikacji pierwszego poswiadczenia
elektronicznego sa dla weryfikujgcego ,punktem zaufania”.

19)Punkt zaufania - patrz ,Sciezka certyfikacji”.
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20)Lista CRL - lista uniewaznionych i zawieszonych certyfikatow klucza
publicznego wystawionych przez dany podmiot $wiadczacy ustugi
certyfikacyjne oraz ewentualnie uniewaznionych zaswiadczen
certyfikacyjnych wystawionych przez ten podmiot. Lista jest
poswiadczona elektronicznie przez podmiot $wiadczacy ustugi
certyfikacyjne.

21)Lista ARL - lista uniewaznionych zaswiadczen -certyfikacyjnych
wystawionych przez dany podmiot swiadczacy ustugi certyfikacyjne.
Lista jest poswiadczona elektronicznie przez podmiot $wiadczacy
ustugi certyfikacyjne. Podmiot nie musi wystawia¢ listy ARL, jesli
informacje o uniewaznionych zaswiadczeniach certyfikacyjnych
zawiera w wystawianej przez siebie liscie CRL.

22)Subskrybent ustug certyfikacyjnych - osoba fizyczna, prawna lub
jednostka organizacyjna nieposiadajgca osobowosci prawnej, ktora
zawarla z Sigillum PCCE umowe o $wiadczenie ustug certyfikacyjnych
i ktorej imie, nazwisko, pseudonim lub nazwa zostata umieszczone
w certyfikacie.

23)Strona ufajaca - osoba fizyczna, prawna lub jednostka organizacyjna
nieposiadajaca osobowos$ci prawnej, ktéra w granicach okreslonych
w polityce certyfikacji moze dziata¢ w oparciu o certyfikat lub
zaSwiadczenie certyfikacyjne. Strong ufajaca jest rowniez subskrybent,
jesli wykonuje dziatania w oparciu o wystawiony zgodnie z niniejsza
polityka certyfikat lub zaSwiadczenie certyfikacyjne.

24)0dbiorca ustug certyfikacyjnych - subskrybent ustug certyfikacyjnych
lub strona ufajaca.

25)Sponsor certyfikatu - osoba prawna lub jednostka organizacyjna
nieposiadajgca osobowos$ci prawnej lub organ wiladzy publicznej,
ktérego dane zostaly umieszczone w certyfikacie, w imieniu ktore;j
dziata subskrybent postugujac sie certyfikatem. Sponsor certyfikatu
finansuje ustugi certyfikacyjne $wiadczone na rzecz danego
subskrybenta. Ma on prawo uniewazni¢ certyfikat jesli jego dane
znajduja sie w certyfikacie (art. 21 ust. 2 pkt. 5 Ustawy). llekro¢ w
niniejszej Polityce uzywana jest definicja ,Sponsor” rozumie sie przez
to podmiot okre$lany mianem ,Zamawiajacy” w Umowach o
Swiadczenie ustug certyfikacyjnych i innej dokumentacji.

26)Kwalifikowane wustugi certyfikacyjne - ustugi certyfikacyjne
Swiadczone przez podmiot posiadajacy wpis w rejestrze
kwalifikowanych podmiotéw $wiadczacych ustugi -certyfikacyjne,
zgodnie z polityka odpowiadajgca temu wpisowi.

27)Komponent techniczny - sprzet stosowany w celu wygenerowania lub
uzycia danych stuzacych do sktadania bezpiecznego podpisu
elektronicznego lub poswiadczenia elektronicznego.

28)Modut kluczowy - wurzadzenie wspotpracujace z komponentem
technicznym, przechowujace klucze infrastruktury lub dane stuzace do
sktadania bezpiecznych podpiséw elektronicznych lub poswiadczen
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elektronicznych, lub klucze chronigce te dane, lub przechowujace
czesci tych kluczy lub danych.

29)Bezpieczne urzadzenie stuzgce do weryfikacji podpisu elektronicznego
- urzadzenie stuzace do weryfikacji podpisu elektronicznego
spelniajace wymagania okre$lone w Ustawie.

Okreslenia wykorzystywane w niniejszej polityce certyfikacji, a

niezdefiniowane powyzej nalezy interpretowa¢ zgodnie z definicjami
zawartymi w Ustawie.
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2.1

2.2

Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji Sigillum Polskiego
Centrum Certyfikacji Elektronicznej , w zakresie $wiadczenia ustug
certyfikacyjnych polegajacych na wystawianiu certyfikatow.

Niniejsza ~ polityke  certyfikacji nalezy  rozpatrywa¢  tgcznie
z odpowiadajacym  jej regulaminem  certyfikacji, opracowanym
i opublikowanym przez Sigillum PCCE.

Celem Swiadczenia przez Sigillum PCCE ustug certyfikacyjnych, obok
ustug kwalifikowanych, jest udostepnienie klientom Sigillum PCCE
szerszego wachlarza mozliwoSci zastosowan certyfikatow, niz jest to
przewidziane w Ustawie o podpisie elektronicznym.

We wszystkich aspektach, w ktorych jest to mozliwe, §wiadczenie ustug
certyfikacyjnych przez Sigillum PCCE podlega takim samym rygorom
bezpieczenstwa, jakie sa przewidziane w Ustawie w stosunku do
certyfikatéw kwalifikowanych. Réznice w wymaganiach bezpieczenstwa
w stosunku do wymagan natozonych Ustawg wystepuja jedynie tam, gdzie
jest to niezbedne dla obstugi innych klas certyfikatow, nie obejmowanych
ustawowq definicja kwalifikowanych certyfikatow. W szczegolnosci
mechanizmy i procedury stosowane w celu ochrony klucza prywatnego
Sigillum PCCE stuzacego do wystawiania certyfikatéw zgodnie z niniejsza
polityka, jak réwniez procedury weryfikacji tozsamosci potencjalnego
subskrybenta - osoby fizycznej, spetniajg wymogi Ustawy.

Wazne informacje dla subskrybentéw i stron ufajacych

Kazdy odbiorca ustug certyfikacyjnych swiadczonych przez Sigillum PCCE
ma obowigzek zapoznania sie izrozumienia niniejszego dokumentu.
Subskrybent ma obowigzek zapoznania sie z dokumentem przed
podpisaniem umowy o Swiadczenie ustug certyfikacyjnych, natomiast
strona ufajagca przed uzyciem jakiegokolwiek certyfikatu klucza
publicznego lub innych danych pos$wiadczonych elektronicznie przez
Sigillum PCCE wystawionych zgodnie z niniejsza polityka certyfikaciji.

Identyfikator polityki
Nazwa polityki Polityka PCCE dla certyfikatow
Kwalifikator polityki Polityka PCCE dla certyfikatow
Wersja polityki 1.5
Status wers;ji finalna

Numer referencyjny | { iso(1l) member-body(2) PL(616)
/OID  (ang. Object | organisation(1l) Sigillum-Polskie Centrum
Identifier) Certyfikacji Elektronicznej(113560) polityki
certyfikacji(10) 310}
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2.3

Data wprowadzenia
w zycie

05.01.2017 r.

Data wygas$niecia

Do odwotania

Odno$ny Regulamin

Certyfikacji

Regulamin PCCE dla certyfikatow

W celu uzyskania dalszych informacji dotyczacych ustug Sigillum PCCE

prosimy o kontakt z:

Polska Wytwoérnia Papieréw Wartosciowych S.A.

Sigillum Polskie Centrum Certyfikacji Elektronicznej

00-222 Warszawa, ul. Sanguszki 1

e-mail: sigillum@pwpw.pl,

www.sigillum.pl

tel: +48 prefix 22 530 2756

Rozpatrywanie skarg

Skargi na dziatalno$¢ punktow rejestracji oraz dziatalno$¢ Sigillum PCCE
sg rozpatrywane przez Kierownika Sigillum PCCE.

Adresy kontaktowe do Sigillum PCCE zostaty zamieszczone w rozdziale

2.2,
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3 Profil certyfikacji

W ramach niniejszej polityki certyfikacji Sigillum PCCE wystawia
nastepujgce rodzaje certyfikatow Kkluczy publicznych subskrybentow
ustug certyfikacyjnych:

1.

certyfikaty stuzace do weryfikacji podpiséow elektronicznych
W poczcie elektronicznej 0 nastepujacym poziomach
odpowiedzialnosci:

o certyfikat Sigillum Basic bez gwarancji finansowych,

e certyfikat Sigillum Professional o gwarancji do 20.000 zt,

e certyfikat Sigillum VIP o gwarancji do 100.000 z;
certyfikaty do zapewniania poufno$ci danych;

o certyfikat Sigillum Cryptogram bez gwarancji finansowych

certyfikaty stuzgce do weryfikacji podpisow elektronicznych w
poczcie elektronicznej oraz do zapewnienia poufnosci danych w
poczcie elektronicznej 0 nastepujacych poziomach
odpowiedzialnosci ~w  przypadku  weryfikacji  podpiséw
elektronicznych w poczcie elektroniczne;j:

e certyfikat Sigillum Basic bez gwarancji finansowych,
e certyfikat Sigillum Professional o gwarancji do 20.000 zt,
e certyfikat Sigillum VIP o gwarancji do 100.000 z1;

certyfikaty obiektowe - stuzace do uwierzytelnienia oraz
zapewnienia poufno$ci w komunikacji z serwerem:

o certyfikat Sigillum Serwer o gwarancji do 200.000 zt;

certyfikaty stuzace do weryfikacji podpiséow elektronicznych
stuzacych do zapewniania integralnosci i autentycznosci kodu
aplikacji

o certyfikat Sigillum Code Sign bez gwarancji finansowych

certyfikaty umozliwiajgce logowanie uzytkownikéw do systeméw
informatycznych

o certyfikaty Sigillum Login bez gwarancji finansowych

W przypadku certyfikatow Sigillum Basic dopuszcza sie mozliwos¢
dotaczenia opcji umozliwiajacych logowanie uzytkownikéw do systeméow
informatycznych.

Sigillum PCCE, zgodnie z niniejsza polityka, moze wystawia¢ rdwniez:

1.

zaSwiadczenia certyfikacyjne kluczy publicznych dla innych centréow
certyfikacji (certyfikacja wzajemna lub hierarchia centréow
certyfikacji) lecz tylko wtedy, gdy centrum, ktorego klucz publiczny
ma sie znaleZ¢ w zaswiadczeniu spetnia wymagania niniejszej
polityki;
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2. samopodpisane zaswiadczenia certyfikacyjne (tzw. autocertyfikaty)
- stuzace do zapewnienia integralnosci przy dystrybucji kluczy
publicznych Sigillum PCCE, wykorzystywanych do weryfikacji
zaswiadczen certyfikacyjnych i certyfikatow wystawianych zgodnie
z niniejsza polityka;

3. zaswiadczenia certyfikacyjne stuzace - przy wymianie Kkluczy
Sigillum PCCE - do poswiadczenia nowego klucza publicznego
Sigillum PCCE przy uzyciu dotychczasowej pary kluczy Sigillum
PCCE oraz do poswiadczenia dotychczasowego klucza publicznego
Sigillum PCCE przy uzyciu nowej pary kluczy Sigillum PCCE (tzw.
certyfikaty zaktadkowe);

4.  certyfikaty Kkluczy publicznych stuzacych do zapewnienia
niezaprzeczalnoSci  nadania, uwierzytelnienia izapewnienia
poufnosci  w wymianie informacji pomiedzy podmiotami
funkcjonujgcymi w ramach Sigillum PCCE.

Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z niniejsza
polityka certyfikacji mogga by¢ osoby fizyczne speiniajgce wymagania
okreslone w Ustawie. Osoby te moga wystepowa¢ w imieniu wtasnym lub
w imieniu innych podmiotéw (,sponsoréw”). Informacja o roli
subskrybenta jest umieszczana w certyfikatach kluczy publicznych.

Przed wystawieniem certyfikatu pomiedzy kazdym z subskrybentow
aSigillum PCCE zostaje zawarta umowa o $wiadczenie ustug
certyfikacyjnych. Umowa musi by¢ podpisana wtasnorecznie przez
subskrybenta lub  odpowiednio = umocowanego  reprezentanta
subskrybenta (w przypadku os6b prawnych i jednostek organizacyjnych)
oraz osobe reprezentujaca Sigillum PCCE.

Przed wystawieniem certyfikatu, tozsamo$¢ subskrybenta lub
odpowiednio przedstawiciela subskrybenta jest weryfikowana na
podstawie waznego dowodu osobistego lub paszportu, spetniajacych
funkcje dokumentéw podstawowych. Dodatkowym dokumentem
akceptowanym przy weryfikacji tozsamosci subskrybenta jest prawo
jazdy wydane po 1 lipca 1999 roku.

Niniejsza Polityka dopuszcza notarialne potwierdzenie tozsamosSci
Subskrybenta i/lub Zamawiajacego. W takim przypadku Subskrybent
i/lub Zamawiajacy sktada podpis wtasnoreczny w obecnoSci notariusza
na wymaganych dokumentach, co notariusz potwierdza, a nastepnie
Subskrybent i/lub Zamawiajgcy dostarcza tak przygotowany komplet
dokumentdéw do Sigillum PCCE.

W szczegblnych przypadkach (wydzielony projekt) dopuszcza sie
wydawanie certyfikatu bez zawarcia uméw subskrybenckich. Warunkiem
jest zawarcie Umowy gtéwnej, Kktérej zapis przenosi peing
odpowiedzialno$¢ za: weryfikacje tozsamosci os6b odbierajacych
certyfikat, poprawno$¢ danych zawartych w certyfikatach oraz
prawidtowos¢ procesu wydania certyfikatu, na zamawiajacego.
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Sigillum PCCE, realizujac niniejsza polityke certyfikacji, moze dziata¢
samodzielnie lub za posrednictwem punktéw rejestracji. Punktami
rejestracji mogg by¢ jednostki organizacyjne PWPW SA, a takze osoby
fizyczne, prawne ijednostki organizacyjne nieposiadajgce osobowosci
prawnej, po podpisaniu stosownej umowy z Sigillum PCCE. Kompetencje
punktéw rejestracji moga dotyczy¢ obstugi odbiorcéw ustug
certyfikacyjnych, wtym generowania kluczy subskrybentéw, a takze
podejmowania decyzji o wystawieniu, zawieszeniu, uchyleniu zawieszenia
badZ uniewaznieniu certyfikatu. Kompetencje punktéw rejestracji nie
moga obejmowac w szczeg6lnosci postugiwania sie kluczem prywatnym
stuzagcym do wystawiania certyfikatow zgodnie zniniejszg polityka,
generowania certyfikatow izaswiadczen certyfikacyjnych, generowania
list CRL, a takze publikowania certyfikatow, zaswiadczen certyfikacyjnych
i list CRL.

Niniejsza  polityke  certyfikacji nalezy  rozpatrywa¢  1gcznie
z odpowiadajagcym  jej regulaminem certyfikacji, opracowanym
i opublikowanym przez Sigillum PCCE.

Niniejsza polityka certyfikacji stanowi wtasno$¢ intelektualng PWPW SA,
podmioty inne niz Sigillum PCCE nie majg prawa do wystawiania
certyfikatow zawierajacych oznaczenia zgodnosci z niniejsza polityka bez
uprzedniej zgody Sigillum PCCE.
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4 Postanowienia polityki certyfikacji

4.1 Uzytkownicy i zastosowanie

Niniejsza polityka certyfikacji dotyczy odbiorcéw ustug certyfikacyjnych
Swiadczonych przez Sigillum PCCE.

Sigillum PCCE wystawia zgodnie z niniejsza polityka, po zawarciu umowy
z subskrybentem, certyfikat spetniajgcy doktadnie jedno z wymienionych
ponizej okreslen:

1) certyfikaty stuzace do weryfikacji podpiséw elektronicznych w poczcie
elektronicznej o nastepnych poziomach odpowiedzialnosci:

o certyfikat Sigillum Basic bez gwarancji finansowych,
e certyfikat Sigillum Professional o gwarancji do 20.000 zt,
e certyfikat Sigillum VIP o gwarancji do 100.000 z1;
2) certyfikaty do zapewnienia poufnosci danych:
e certyfikat Sigillum Cryptogram bez gwarancji finansowych

3) certyfikaty stuzace do weryfikacji podpiséw elektronicznych w poczcie
elektronicznej oraz do zapewnienia poufno$ci danych w poczcie
elektronicznej o nastepujacych poziomach odpowiedzialnosci w
przypadku certyfikatow do (dla podpisu elektronicznego):

o certyfikat Sigillum Basic bez gwarancji finansowych,
e certyfikat Sigillum Proffessional o gwarancji do 20.000 zt,
e certyfikat Sigillum VIP o gwarancji do 100.000 zt;

4) certyfikaty obiektowe - stuzace do uwierzytelnienia oraz zapewnienia
poufnosci w komunikacji z serwerem:

e certyfikat Sigillum Serwer o gwarancji do 200.000 zt.

5) certyfikaty stuzace do weryfikacji podpiséw elektronicznych stuzacych
do zapewniania integralnosci i autentycznos$ci kodu aplikacji

o certyfikat Sigillum Code Sign bez gwarancji finansowych

6) certyfikaty umozliwiajace logowanie uzytkownikéw do systemow
informatycznych

o certyfikaty Sigillum Login bez gwarancji finansowych

Nie okres$la sie szczegotowych wymagan, ktére musi spetni¢ aplikacja
odbiorcy ustug certyfikacyjnych wykorzystujaca certyfikaty wystawione
zgodnie zniniejszg polityka izwigzane znimi klucze prywatne.
Odpowiedzialno$¢ za prawidtowy doboér aplikacji, stosownie do rodzaju
zabezpieczanych danych, spoczywa wpeli na odbiorcy ustug
certyfikacyjnych.
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4.2

4.2.1

4.2.2

Prawa i obowigzki odbiorcéw ustug certyfikacyjnych

Obowigzki subskrybenta ustug certyfikacyjnych

Przed ztozeniem wniosku o certyfikat ipodpisaniem umowy
o $wiadczenie ustug certyfikacyjnych, subskrybent zobowigzany jest do
zapoznania sie z tresScig niniejszej polityki certyfikacji.

Subskrybent ma obowigzek wykorzystywania kluczy prywatnych
zwigzanych z certyfikatami wydanymi zgodnie =z niniejsza polityka
w aplikacjach iurzadzeniach zapewniajacych stopien zabezpieczen
odpowiedni dla rodzaju zabezpieczanych danych. Klucze i certyfikaty
moga by¢ wykorzystywane jedynie w taki sposdb, na jaki pozwala
odpowiednie rozszerzenie X.509 umieszczone w certyfikacie, okreslajace
dopuszczalny zakres zastosowan klucza.

Subskrybent ma obowigzek zachowania poufnosci kluczy prywatnych
zwigzanych z certyfikatami wystawionymi zgodnie z niniejszg polityka.
Poziom ochrony tych kluczy powinien by¢ odpowiedni dla rodzaju
zabezpieczanych danych.

W przypadku utraty klucza prywatnego zwigzanego z certyfikatem
wydanym w ramach niniejszej polityki oraz w przypadku ujawnienia tego
klucza osobie trzeciej lub uzasadnionego podejrzenia, ze ujawnienie takie
mogto nastgpi¢ - subskrybent (i/lub sponsor) jest zobowigzany do
niezwlocznego zgtoszenia Sigillum PCCE faktu wystgpienia takiego
zdarzenia w celu uniewaznienia certyfikatéw zwigzanych z tym kluczem.

Subskrybent oraz Sponsor jest zobowigzany do okreslenia w umowie
o wystawienie certyfikatu i w formularzu zgtoszenia certyfikacyjnego
prawdziwych i petnych danych w zakresie wymaganym przez umowe.

W przypadku zmiany danych zapisanych w certyfikacie idotyczacych
subskrybenta, jest on zobowigzany do niezwlocznego zgtoszenia tego
faktu Sigillum PCCE w celu uniewaznienia certyfikatu iewentualnie
wystawienia nowego, zawierajgcego poprawne dane.

Po otrzymaniu certyfikatu subskrybent jest zobowigzany do sprawdzenia
jego poprawnosci. W przypadku wystgpienia jakichkolwiek
nieprawidtowosci, w szczegdélnoSci nieprawidlowych wartoSci po6l
okreSlajacych tozsamo$¢ subskrybenta, jest on zobowigzany do
niezwtocznego zgtoszenia tego faktu Sigillum PCCE celem uniewaznienia
certyfikatu i wygenerowania nowego certyfikatu z prawidtowymi danymi.

Subskrybent jest zobowigzany do ponoszenia kosztéw $wiadczenia ustug
certyfikacyjnych wedtug cennika obowigzujacego w Sigillum PCCE w dniu
podpisania umowy o $wiadczenie ustug certyfikacyjnych.

Obowiazki strony ufajacej

Przed wykorzystaniem klucza publicznego zawartego w certyfikacie
wystawionym zgodnie zniniejsza polityka, strona ufajagca musi
zweryfikowa¢ wazno$¢ certyfikatu na podstawie odpowiedniej Sciezki
certyfikacji, przy czym Sciezka -certyfikacji zostaje zweryfikowana
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4.2.3

4.3

poprawnie, gdy wszystkie zaswiadczenia certyfikacyjne i certyfikaty
zawarte w Sciezce, s3 wokreSlonym czasie wazne iposiadaja
identyfikatory polityk certyfikacji z okre$lonego przez weryfikujgcego
zbioru dopuszczalnych polityk certyfikacji

Przy weryfikacji waznoS$ci certyfikatu, strona ufajaca ma obowigzek
postugiwania sie aktualnymi listami CRL wystawionymi przez podmioty
Swiadczace ustugi certyfikacyjne.

Strona ufajgca ma obowigzek ochrony integralnosci klucza publicznego
stanowigcego punkt zaufania. W przypadku jakiejkolwiek watpliwosci co
do integralnos$ci i prawdziwosci klucza, strona ufajaca ma obowigzek ja
wyjasni¢, na przyktad poprzez pordéwnanie kryptograficznego skrétu
(tzw. odcisk palca, ang. fingerprint) zposiadanego klucza publicznego
odpowiednio ze skrotem opublikowanym przez podmiot Swiadczacy
ustugi certyfikacyjne.

Obowigzki sponsora

Obowigzki sponsora okre$la umowa zawarta pomiedzy sponsorem
a Sigillum PCCE.

Odpowiedzialno$¢ prawna iograniczenia odpowiedzialnosci Sigillum
PCCE

Sigillum PCCE odpowiada wobec odbiorcow ustug certyfikacyjnych za
wszelkie szkody spowodowane niewykonaniem lub nienalezytym
wykonaniem swoich obowigzkéw, chyba ze niewykonanie lub nienalezyte
wykonanie tych obowigzkéw jest nastepstwem okoliczno$ci, za ktdre
Sigillum PCCE nie ponosi odpowiedzialnosci i ktérym nie mogto zapobiec
mimo dotozenia nalezytej starannoSci.

W przypadku, gdy Sigillum PCCE dziata za posrednictwem punktow
rejestracji, odpowiada za dziatania punktdéw rejestracji tak, jak za
dziatania wtasne.

Sigillum PCCE nie odpowiada za jakiekolwiek szkody, ktére powstaty lub
mogly powsta¢ dla odbiorcow ustug certyfikacyjnych lub osdb trzecich,
wynikajgce zprzyczyn innych niz niewykonanie lub nienalezyte
wykonanie obowigzkéw przez Sigillum PCCE lub podmioty dziatajgce
w jego imieniu. W szczeg6lnosci Sigillum PCCE nie odpowiada za:

1) skutki nieprawidtowego uzycia klucza prywatnego subskrybenta;

2) skutki uzycia przez nieuprawniong osobe klucza prywatnego
subskrybenta;

3) skutki nieprawidlowej, niezgodnej zniniejsza polityka, weryfikacji
certyfikatow wystawionych przez Sigillum PCCE;

4) skutki wynikajace z postugiwania sie prawidtowo zweryfikowanym
lecz niewaznym certyfikatem, w okresie pomiedzy uniewaznieniem
certyfikatu a opublikowaniem listy CRL, a takze p6Zniej, jesli odbiorca
ustug certyfikacyjnych postugiwat sie lista CRL wystawiong wcze$niej
niz 1 godzine przed datg weryfikacji waznosci certyfikatu;
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4.4

4.5

5) skutki wynikajgce z niemozno$ci wykorzystywania uniewaznionych
lub zawieszonych certyfikatow, jesli Sigillum PCCE i punkty rejestracji
dziatajgce wjego imieniu prawidlowo zrealizowaly procedury
obowigzujgce przy zawieszaniu iuniewaznianiu certyfikatow,
okres$lone niniejszg polityka;

6) dziatania uzytkownika, na ktére Sigillum PCCE nie ma wptywu.

W przypadku generowania kluczy przez subskrybenta Sigillum PCCE nie
ponosi odpowiedzialnosci za jako$¢ dostarczonych kluczy.

Maksymalna odpowiedzialno$¢, jaka moze cigzy¢ na PWPW S.A. z tytutu
realizacji ustug certyfikacyjnych objetych Polityka jest ograniczona do:

1) 20.000 PLN-w zwigzku z dziataniami wykonanymi przy
wykorzystaniu pojedynczego certyfikatu Sigillum Professional
wystawionego przez Sigillum PCCE zgodnie z Polityka;

2) 100.000 PLN-w zwigzku  z dziataniami = wykonanymi  przy
wykorzystaniu pojedynczego certyfikatu SigillumVIP wystawionego
przez Sigillum PCCE zgodnie z Polityka;

3) 200.000 PLN-w zwigzku  z dziataniami = wykonanymi  przy
wykorzystaniu pojedynczego certyfikatu obiektowego Sigillum Serwer
wystawionego przez Sigillum PCCE zgodnie z Polityka.

Odnosne akty prawne

Zapisy niniejszej polityki oraz zapisy umdéw zawartych na $wiadczenie
ustug certyfikacyjnych zgodnie z niniejsza polityka podlegaja normom
prawnym Rzeczpospolitej Polskie;j.

Ustugi certyfikacyjne Swiadczone przez PCCE zgodnie z niniejsza polityka
sa zgodne zwymaganiami Ustawy wstosunku do podmiotow
$wiadczacych ustugi certyfikacyjne. W celu interpretacji terminéw
zawartych ~ wniniejszej  polityce nalezy rowniez rozpatrywac
postanowienia Ustawy odnoszace sie do Swiadczenia kwalifikowanych
ustug certyfikacyjnych.

Watpliwosci interpretacyjne, ktére nie mogag by¢ rozstrzygniete na
podstawie okreslonych powyzej aktow prawnych nalezy interpretowac
zgodnie z postanowieniami Kodeksu Cywilnego.

W przypadku powstania sporu pomiedzy Sigillum PCCE, a odbiorcg ustug
certyfikacyjnych, strony podejma prébe rozstrzygniecia sporu w drodze
polubownego porozumienia. W przypadku nie osiggniecia porozumienia
rozstrzygniecie sporu zostanie oddane sadowi powszechnemu
witasciwemu dla siedziby PWPW SA.

Publikowanie i repozytorium

Sigillum PCCE jest zobowigzane do prowadzenia repozytorium
dostepnego dla odbiorcow ustug certyfikacyjnych.

Repozytorium jest dostepne w sieci Internet pod adresem:

www.sigillum.pl/repozytorium.
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4.6

4.7

Lista zawieszonych i uniewaznionych certyfikatow jest generowana i
publikowana przez Sigillum PCCE co 12 godzin, a w przypadku
wystgpienia zdarzenia uniewaznienia, zawieszenia lub uchylenia
zawieszenia w terminie do 24 godzin od momentu wystgpienia zdarzenia.

Sigillum PCCE publikuje w repozytorium:

1) wszystkie wersje niniejszej polityki certyfikacji oraz wszystkie wersje
tej polityki certyfikacji, ktore obowigzywaty wczes$niej, z okresleniem
okresu ich obowigzywania;

2) aktualny regulamin certyfikacji zwigzany z niniejsza polityka;

3) aktualny klucz publiczny stuzacy do weryfikacji certyfikatéw kluczy
publicznych izaswiadczen certyfikacyjnych wystawionych zgodnie
z niniejsza polityka certyfikacji;

4) wszystkie zaswiadczenia certyfikacyjne wystawione przez Sigillum
PCCE zgodnie z niniejsza polityka certyfikacji;

5) aktualng liste  uniewaznionych  certyfikatow izaswiadczen
certyfikacyjnych (CRL), wystawiong zgodnie z niniejszg polityka;

6) wszystkie certyfikaty wystawione przez Sigillum PCCE zgodnie z
niniejsza polityka certyfikacji.

Poufnosé

Sigillum PCCE przetwarza dane osobowe 0s6b fizycznych bedacych
subskrybentem lub sponsorem  ustug -certyfikacyjnych zgodnie z

przepisami

ustawy o ochronie danych osobowych zachowujac zasady poufnosci.
Sytuacja taka zachodzi, zaréwno gdy subskrybent ustug certyfikacyjnych,
zgodnie z postanowieniami niniejszej polityki, wystepuje w imieniu
wiasnym oraz dziata na wilasny rachunek albo dziala w ramach
organizacyjnych osoby prawnej lub jednostki organizacyjnej
nieposiadajacej osobowosci prawne;j.

Klucz prywatny Sigillum PCCE stuzacy do generowania certyfikatow jest
chroniony przy zachowaniu S$rodkéw technicznych iorganizacyjnych
spetniajacych wymagania Ustawy.

Klucze prywatne zwigzane z certyfikatami powinny by¢ traktowane jako
chronione przez subskrybenta. @ Wszelkie skutki  wynikajace
z niewtasciwego lub nieuprawnionego uzycia tych Kkluczy ponosi
subskrybent.

Obowigzki zachowania poufnosci kluczy prywatnych subskrybenta
zwigzanych z certyfikatami moga wynikac z innych, nieuwzglednionych
w niniejszej polityce dokumentow lub aktow prawnych, w zaleznosci od
zakresu zastosowania tych kluczy przez subskrybenta.

Zmiana postanowien polityki certyfikacji

Kazda modyfikacja polityki certyfikacji musi by¢ zatwierdzona przez Rade
Zatwierdzania Polityk Certyfikacji Sigillum PCCE. Zmieniona polityka
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certyfikacji jest oznaczona nowym, unikalnym numerem wersji oraz
numerem OID.

Nowa polityka obowigzuje w stosunku do certyfikatéw wystawionych po
wejsciu jej w zycie.

W przypadkach wuzasadnionych niezbednymi, zmieniajacymi sie
wymaganiami na bezpieczenstwo informacji zabezpieczanych przy uzyciu
dotychczas wystawionych certyfikatow, Rada Zatwierdzania Polityk
Certyfikacji Sigillum PCCE moze zdecydowac, Ze nowa polityka certyfikacji
lub niektére jej postanowienia obowigzujg w stosunku do wszystkich
certyfikatow, takze tych wydanych w okresie obowigzywania poprzednich
wersji polityki.

Jesli zmiany te nie wynikajg z przyczyn lezacych po stronie Sigillum PCCE,
asa spowodowane np. wymaganiami prawa lub zmieniajagcymi sie
warunkami bezpieczenstwa algorytmow kryptograficznych,
subskrybentom nie przystuguje prawo do odszkodowania za ewentualne
ograniczenia mozliwos$ci wykorzystywania certyfikatow.
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5.1

5.11

Identyfikacja i uwierzytelnienie

Rejestracja

Rejestracja subskrybenta bedacego osoba fizyczng

Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z niniejsza
polityka certyfikacji moga by¢ osoby fizyczne spetniajgce wymagania
okreslone w Ustawie. Osoby te moga wystepowac¢ w imieniu wtasnym lub
wimieniu innych podmiotow (,sponsoréw”). Informacja o roli
subskrybenta jest umieszczana w certyfikatach Kkluczy publicznych
w sposoOb okreslony Ustawa.

Przed rejestracja subskrybenta, w przypadku gdy wystepuje takze
sponsor, musi zosta¢ zawarta umowa pomiedzy Sigillum PCCE,
a sponsorem certyfikatu. Umowa ta okresla co najmnie;j:

1) zasady weryfikacji uprawnien subskrybentéw do posiadania
certyfikatéw zawierajgcych oznaczenie sponsora;

2) uprawnienia sponsora do informacji o wystawionych przez Sigillum
PCCE certyfikatach zawierajacych nazwe sponsora oraz zasady
rozliczen kosztéw wynikajacych z takich informacji;

3) uprawnienia sponsora do zawieszania, uchylania zawieszenia oraz do
uniewazniania certyfikatow zawierajacych jego nazwe;

4) zasady odptatnosci za ustugi certyfikacyjne. Koszty certyfikacji moga
by¢ ponoszone bezposrednio przez sponsora lub tez koszty moga
obcigza¢ subskrybenta, przy ewentualnej dalszej refundacji przez
sponsora.

Przed rejestracja subskrybenta wystepujacego bez udziatu sponsora musi
zosta¢ zawarta umowa o Swiadczenie ustug certyfikacyjnych pomiedzy
Sigillum PCCE a subskrybentem. Umowa ta okres$la co najmniej:

1) imie (imiona), nazwisko, numer dokumentu tozsamosci, ktéry byt
wykorzystany do weryfikacji tozsamo$ci;

2) zasady odptatnosci za §wiadczenie ustug certyfikacyjnych;

3) uprawnienia subskrybenta do zawieszenia, uchylenia zawieszenia
oraz do uniewaznienia certyfikatéw zawierajacych jego nazwe.

Umowa pomiedzy Sigillum PCCE a subskrybentem jest podpisywana
wtlasnorecznie przez subskrybenta.

Sigillum PCCE przeprowadza weryfikacje tozsamo$ci potencjalnego
subskrybenta na podstawie waznego dowodu osobistego lub paszportu,
spetniajacych  funkcje dokumentéw podstawowych. Dodatkowym
dokumentem akceptowanym przy weryfikacji tozsamosci subskrybenta
jest prawo jazdy wydane po 1 lipca 1999 roku.

W przypadku certyfikatéw Sigillum Basic, Sigillum Cryptogram, Sigillum
Code Sign, Sigillum Login wymagany jest tylko jeden dokument
podstawowy. W przypadku pozostatych certyfikatéw dwa dokumenty.
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5.1.2

5.2

5.3

Moga to by¢ dwa dokumenty podstawowe badz jeden podstawowy i jeden
dodatkowy.

Niniejsza Polityka dopuszcza takze notarialne potwierdzenie tozsamosci
Subskrybenta i/lub Zamawiajacego.

Rejestracja subskrybenta innego niz osoba fizyczna

Prawo do wystepowania w imieniu potencjalnego subskrybenta przed
Sigillum PCCE oraz dziatajagcymi na jego rzecz punktami rejestracji, maja
osoby upowaznione do zaciggania zobowigzan w imieniu potencjalnego
subskrybenta, na podstawie petnomocnictwa lub odpowiednich
dokumentéw:

1) oryginalu wpisu do ewidencji gospodarczej oraz oryginatow
dokumentéw potwierdzajacych przyznanie NIP iREGON -
w przypadku spétek cywilnych;

2) oryginatlu odpisu zrejestru handlowego (wystawionego przez
stosowny organ nie wczes$niej niz 3 miesigce przed data wystgpienia
z wnioskiem o certyfikat) oraz  oryginatow  dokumentéw
potwierdzajacych przyznanie NIP i REGON - w przypadku spétek
prawa handlowego, atakze fundacji, stowarzyszen, spoétdzielni,
bankow, partii politycznych i zwigzkéw zawodowych;

3) statutu jednostki - w przypadku panstwowych jednostek i zaktadéw
budzetowych.

W przypadku, gdy w wyzej wymienionych dokumentach nie zapisano
statego peilnomocnictwa, osoba wystepujgca w imieniu potencjalnego
subskrybenta, oprécz wymienionych wyzej dokumentéw, musi okazac sie
oryginatem pelnomocnictwa.

Przed wystawieniem certyfikatu zgodnie z niniejsza polityka, Sigillum
PCCE  przeprowadza  weryfikacje = tozsamos$ci  przedstawiciela
potencjalnego subskrybenta na podstawie waznego dowodu osobistego
lub paszportu, spetniajacych funkcje dokumentéw podstawowych
(dodatkowym dokumentem akceptowanym przy weryfikacji tozsamosci
subskrybenta jest prawo jazdy wydane po 1 lipca 1999 roku) oraz
podpisuje z subskrybentem umowe o $wiadczenie ustug certyfikacyjnych.

Niniejsza Polityka dopuszcza takze notarialne potwierdzenie tozsamosci
Subskrybenta i/lub Zamawiajacego.

Wystawienie kolejnego certyfikatu

Wystawienie kolejnego certyfikatu odbywa sie na takich samych

zasadach, jak wystawienie nowego certyfikatu.

Zawieszenie i uniewaznienie certyfikatow

Polityka okreSla nastepujace sposoby zarzadzania stanem certyfikatu
przez subskrybenta lub sponsora:
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Sponsor ma 2 mozliwoSci zgtoszenia Zgdania zawieszania certyfikatu:

1.

osobiScie w godzinach pracy Punktu Rejestracji, po weryfikacji
tozsamo$ci na podstawie zaprezentowanego dowodu tozsamo$ci oraz
wypetnionej dyspozycji zawieszenia/ uchylenia zawieszenia/
uniewaznienia certyfikatu;

poczta elektroniczng wysytajac dyspozycje podpisang waznym
podpisem elektronicznym, weryfikowanym za pomoca certyfikatu
komercyjnego wystawionego przez Sigillum PCCE, przestana na adres
wskazany na stronie internetowej Sigillum PCCE przez
24h/7dni/365dni w roku;

Subskrybent ma 3 mozliwoSci zawieszenia certyfikatu:

1.

osobiScie w godzinach pracy Punktu Rejestracji, po weryfikacji
tozsamo$ci na podstawie zaprezentowanego dowodu tozsamosci oraz
wypetnionej dyspozycji zawieszenia/ uchylenia zawieszenia/
uniewaznienia certyfikatu;

telefonicznie 24h/7dni/365dni w roku na numer awaryjny
dostarczony subskrybentowi w momencie podpisywania umowy oraz
prezentowany na stronie internetowej Sigillum PCCE. Zawieszenie
odbywa sie po podaniu sekretnej frazy przez Subskrybenta;

poczta elektroniczng wysytajac dyspozycje podpisang waznym
podpisem elektronicznym, weryfikowanym za pomocg certyfikatu
komercyjnego wystawionego przez Sigillum PCCE, przestang na adres
wskazany na stronie internetowej Sigillum PCCE przez
24h/7dni/365dni w roku;

W przypadku uchylenia zawieszenia certyfikatu Sponsor i Subskrybent
maja nastepujace mozliwosci dziatania:

1.

osobiscie w godzinach pracy Punktu Rejestracji, po weryfikacji
tozsamosci na podstawie zaprezentowanego dowodu tozsamosci oraz
dyspozycji zawieszenia/ uchylenia zawieszenia/ uniewaznienia
certyfikatu;

poczta elektroniczng wysylajac dyspozycje podpisanga waznym
podpisem elektronicznym, weryfikowanym za pomoca certyfikatu
komercyjnego wystawionego przez Sigillum PCCE, przestang na adres
wskazany na stronie internetowej Sigillum PCCE przez
24h/7dni/365dni w roku.

Odwotanie zawieszenia certyfikatu nastepuje tylko na podstawie woli
subskrybenta lub sponsora lub jesli Sigillum PCCE stwierdzi ustanie
przyczyn powodujacych zawieszenie.

W przypadku uniewaznienia certyfikatu Sponsor ma nastepujace
mozliwos$ci dziatania:

1. osobiscie w godzinach pracy Punktu Rejestracji, po weryfikacji
tozsamosci na podstawie zaprezentowanego dowodu tozsamosci oraz
wypetnionej dyspozycji zawieszenia/ uchylenia zawieszenia/
uniewaznienia certyfikatu;
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2. poczta elektroniczng wysytajac dyspozycje podpisang waznym
podpisem elektronicznym, weryfikowanym za pomocy certyfikatu
komercyjnego wystawionego przez Sigillum PCCE, przestang na adres

wskazany na stronie internetowej Sigillum PCCE przez
24h/7dni/365dni w roku.

Subskrybent natomiast dysponuje nastepujagcymi mozliwo$ciami

uniewaznienia certyfikatu:

1. osobiscie w godzinach pracy Punktu Rejestracji, po weryfikacji
tozsamosci na podstawie zaprezentowanego dowodu tozsamosci oraz
wypetionej dyspozycji zawieszenia/ uchylenia zawieszenia/
uniewaznienia certyfikatu;

2. telefonicznie 24h/7dni/365dni w roku na numer awaryjny
dostarczony subskrybentowi w momencie podpisywania umowy oraz
prezentowany na stronie internetowej Sigillum PCCE. Uniewaznienie
odbywa sie po podaniu sekretnej frazy przez Subskrybenta;

3. pocztg elektroniczng wysytajac dyspozycje podpisang waznym
podpisem elektronicznym, weryfikowanym za pomocg certyfikatu
komercyjnego wystawionego przez Sigillum PCCE, przestang na adres
wskazany na stronie internetowej Sigillum PCCE przez
24h/7dni/365dni w roku.

Uniewaznienie certyfikatu moze by¢ réwniez nastepstwem zawieszenia
certyfikatu, awiec moze by¢ wynikiem =zaistnienia przestanek
upowazniajgcych Sigillum PCCE do zawieszenia certyfikatu, w przypadku
gdy w terminie 7 dni od daty zawieszenia nie zostato ono uchylone.

Umowa o $wiadczenie ustug certyfikacyjnych zawarta pomiedzy Polska
Wytwérnig Papieré6w Wartosciowych S.A. - Sigillum PCCE a sponsorem
moze przewidywa¢ inne wymagania niz okreslono powyzej dotyczace
sposobu uwierzytelnienia subskrybenta wystepujacego w imieniu
sponsora lub dotyczace sposobu uwierzytelnienia przedstawicieli
sponsora przy uniewaznianiu, zawieszaniu lub odwotywaniu zawieszenia
certyfikatow.

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A. 22

Egz. Poj.



Polityka PCCE dla certyfikatow SIGILLUM

6 Wymagania operacyjne

6.1 Zgtoszenie certyfikacyjne przy rejestracji

Niniejsza polityka certyfikacji dopuszcza stosowanie nastepujacych
wariantéw generowania kluczy prywatnych i publicznych subskrybenta:

1) generowanie kluczy przez potencjalnego subskrybenta, za pomoca
oprogramowania i ewentualnie komponentu technicznego
pozostajacego pod kontrolg subskrybenta;

2) generowanie kluczy przez potencjalnego subskrybenta, za pomoca
oprogramowania i ewentualnie komponentu technicznego
pozostajacego pod kontrolg punktu rejestracji;

3) generowanie kluczy przez Sigillum PCCE.

W przypadku generowania kluczy przez potencjalnego subskrybenta,
dostarcza on osobiscie do Sigillum PCCE zgloszenie certyfikacyjne
w postaci pliku w formacie PKCS#10, zawierajgcego co najmnie;j:

1) klucz publiczny zgtaszany do certyfikacji;

2) identyfikator DN potencjalnego subskrybenta, w ktérym okreslono co
najmniej nastepujace atrybuty:

e nazwe powszechng subskrybenta,
e adres e-mail subskrybenta,

e nazwa organizacji i jednostki organizacyjnej w przypadku, gdy
subskrybent wystepuje w imieniu organizacji

Zgtoszenie certyfikacyjne jest podpisane kluczem prywatnym zwigzanym
z kluczem publicznym zgtaszanym do certyfikacji.

Po potwierdzeniu tozsamosci potencjalnego subskrybenta zgodnie
z postanowieniami rozdziatu 5.1, obstugujacy potencjalnego subskrybenta
inspektor ds. rejestracji oraz potencjalny subskrybent podpisuja
wtlasnorecznie formularz  zgloszenia certyfikacyjnego, nastepnie
potencjalny subskrybent i Sigillum PCCE podpisuja umowe o §wiadczenie
ustug certyfikacyjnych.

W przypadku gdy Sponsor dokonuje weryfikacji tozsamosci we wiasnym
zakresie dostarcza on do Sigillum PCCE os$wiadczenie o weryfikacji
tozsamos$ci subskrybentéw zgodnie z zasadami przyjetymi w Sigillum
PCCE i opisanymi w niniejszej Polityce.

Zgodnie z art. 14 ust 6 Ustawy niniejsza Polityka dopuszcza notarialne
potwierdzenie tozsamosci Subskrybenta i/lub Zamawiajgcego. W takim
przypadku Subskrybent i/lub Zamawiajacy sktada podpis wtasnoreczny w
obecno$ci notariusza na wymaganych dokumentach, co notariusz
potwierdza, a nastepnie Subskrybent i/lub Zamawiajacy dostarcza tak
przygotowany komplet dokumentow do Sigillum PCCE.
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Po podpisaniu umowy inspektor ds. rejestracji generuje i podpisuje
zgtoszenie certyfikacyjne, zawierajgce wszystkie dane niezbedne do
wystawienia certyfikatu, a nastepnie uruchamia procedure generowania
certyfikatu subskrybenta. Certyfikat bedzie zawierat miedzy innymi klucz
publiczny oraz dane subskrybenta dostarczone przez niego w formularzu
zgtoszenia certyfikacyjnego.

W przypadku generowania kluczy przez Sigillum PCCE lub za pomoca
sprzetu lub oprogramowania pozostajacego pod kontrolg Sigillum PCCE,
potencjalny subskrybent dostarcza osobiscie do Sigillum PCCE formularz
zgloszenia certyfikacyjnego.

W  przypadku wystepowania Sponsora, formularz zgloszenia
certyfikacyjnego moze  dostarczy¢  odpowiednio  umocowany
przedstawiciel Sponsora, po uprzednim dostarczeniu przez Sponsora
o$wiadczenia o poprawnej weryfikacji tozsamosci subskrybentow.

Po potwierdzeniu tozsamosci potencjalnego subskrybenta zgodnie
z postanowieniami rozdziatu 5.1, obstugujacy potencjalnego subskrybenta
inspektor ds. rejestracji oraz potencjalny subskrybent podpisujg
wtlasnorecznie formularz  zgloszenia certyfikacyjnego, nastepnie
potencjalny subskrybent i Sigillum PCCE podpisuja umowe o $wiadczenie
ustug certyfikacyjnych.

Po podpisaniu umowy Sigillum PCCE generuje klucze subskrybenta, za
pomoca urzadzenia (oprogramowanie wspotpracujace z komponentem
technicznym) posiadajacego funkcje generowania Kkluczy przez
komponent techniczny, ktérego konstrukcja:

1) uniemozliwia skopiowanie klucza prywatnego zkomponentu
technicznego, na ktérym klucze zostaly wygenerowane lub

2) uniemozliwia skopiowanie klucza prywatnego z modutu kluczowego
wspoipracujacego zkomponentem technicznym, na ktérym klucze
zostaly wygenerowane.

Po wygenerowaniu kluczy, inspektor ds. rejestracji Sigillum PCCE tworzy
i podpisuje zgtoszenie certyfikacyjne zawierajgce wszystkie dane
niezbedne do wystawienia certyfikatu, a nastepnie uruchamia procedure
generowania certyfikatu subskrybenta.

Niezaleznie od miejsca generowania kluczy, Sigillum PCCE lub punkt
rejestracji archiwizuje, przez okres co najmniej 20 lat, nastepujgce
dokumenty:

1) podpisang obustronnie umowe o $wiadczenie ustug certyfikacyjnych;

2) podpisany przez inspektora ds. rejestracji formularz zgloszenia
certyfikacyjnego.

6.2 Wystawienie certyfikatu
Sigillum PCCE wystawia certyfikat na podstawie podpisanego przez
inspektora ds. rejestracji formularza zgtoszenia certyfikacyjnego.
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Termin poczatku okresu waznosci certyfikatu ustala umowa zawarta
pomiedzy Sigillum PCCE a Subskrybentem. Maksymalny okres waznosci
komercyjnego certyfikatu przewidziany przez polityke certyfikacji wynosi
nie wiecej niz 2 lata.

Certyfikat publikowany jest Repozytorium. Certyfikat moze by¢ odebrany
przez subskrybenta w miejscu, do ktérego subskrybent dostarczyt
formularz zgtoszenia certyfikacyjnego lub wniosek o wygenerowanie
kluczy i certyfikatu.

0Osobg odpowiedzialng za dostarczenie certyfikatu do Subskrybenta moze
by¢ przedstawiciel sponsora.

6.3 Akceptacja certyfikatu

Po odebraniu certyfikatu subskrybent ma obowigzek do niezwtocznego
sprawdzenia jego zawarto$ci. W przypadku dostrzezenia jakichkolwiek
pomytek, wszczegdlnosci pomytek zwigzanych zidentyfikacja
subskrybenta, ma on obowigzek do niezwtocznego zgloszenia tego faktu
Sigillum PCCE, celem uniewaznienia certyfikatu.

Kontrola poprawnosci certyfikatu musi by¢ przeprowadzona przed
pierwszym uzyciem klucza prywatnego zwigzanego z certyfikatem.

6.4 Zawieszenie, uchylenie zawieszenia i uniewaznienie certyfikatu

Warunki zawieszenia, uchylenia zawieszenia oraz uniewaznienia
certyfikatu na wniosek sponsora lub subskrybenta, a takze dokumenty, na
podstawie ktérych realizuje sie te czynnosci, okreSlone zostaly
w rozdziale 5.3.

Uniewaznienie certyfikatu z inicjatywy Sigillum PCCE nastepuje z jednego
z powodow okreslonych w stosunku do kwalifikowanych certyfikatow
w Art. 21 Ust. 2 pkt. 1 do 51 pkt. 7, oraz ust. 6 Ustawy:

e certyfikat zostat wystawiony na podstawie nieprawdziwych lub
nieaktualnych danych;

e subskrybent lub sponsor nie dopeit obowigzkéw okreslonych w
polityce i regulaminie certyfikacji;

e podmiot $wiadczacy ustugi certyfikacyjne zaprzestaje $wiadczenia
ustug certyfikacyjnych, a jego praw i obowigzkéw nie przejmuje
inny podmiot $§wiadczacy ustugi certyfikacyjne;

e 73da tego osoba sktadajaca podpis elektroniczny lub osoba trzecia
wskazana w certyfikacie;

e odbiorca ustug certyfikacyjnych nie przechowywat danych
stuzagcych do sktadania podpisu elektronicznego w sposéb
zapewniajacy ich ochrone przed nieuprawnionym dostepem w
okresie wazno$ci certyfikatu stuzacego do weryfikacji podpisow.

O kazdym przypadku =zawieszenia lub wuniewaznienia certyfikatu
subskrybent oraz sponsor - je$li wystepuje - s3 niezwlocznie
powiadamiani za pomoca poczty elektronicznej. Odpowiedzialnos¢ za
prawidtowe zgloszenie Sigillum PCCE adresu e-mail Subskrybenta lub
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6.5

6.6

6.6.1

6.6.2

Sponsora przy podpisywaniu umowy, a nastepnie aktualizowanie tego
adresu w przypadku jego zmian, spoczywa odpowiednio na
Subskrybencie i Sponsorze.

Odnowienie certyfikatu

Nie ma mozliwosci odnowienia certyfikatu subskrybenta. Subskrybent
w kazdej chwili moze wystapi¢ z wnioskiem o wystawienie nowego
certyfikatu.

Srodki ochrony technicznej

Generowanie kluczy subskrybenta

Jesli para kluczy Subskrybenta jest generowana przez Subskrybenta,
procedura generowania kluczy musi spetnia¢ warunki okreslone
w niniejszym rozdziale.

W przypadku, gdy klucze sg generowane w Sigillum PCCE, klucze te
spelniajg warunki okre$lone w niniejszym rozdziale.

W stosunku do kluczy stuzacych do sktadania i weryfikacji bezpiecznych
podpisow elektronicznych obowigzujg nastepujace wymagania:

1) zastosowane urzadzenia do generowania kluczy oraz same klucze
muszg spetnia¢ wymagania okres$lone w Ustawie w stosunku do
generowania kluczy zwigzanych kwalifikowanymi certyfikatami, z tym
wyjatkiem, Ze nie ma obowigzku uzywania generatoréw liczb
losowych opartych na zjawisku fizycznym (mozna wykorzystaé
generatory liczb pseudolosowych);

2) diugos¢ pary Kkluczy algorytmu RSA, rozumiana jako p*q, lezy
w przedziale 1024-2048 bitéw, i jest podzielna przez 128;

3) dlugosci liczb pierwszych p i q, bedacych elementami klucza
prywatnego, nie mogg sie rézni¢ o wiecej niz 30 bitow.

Dostarczanie kluczy subskrybenta

Jesli para kluczy jest generowana w Punkcie Rejestracji, klucz prywatny
moze by¢ dostarczany Subskrybentowi w nastepujacy sposob:

e Kklucze prywatne Subskrybent moze odebra¢ osobiscie w Punkcie
Rejestracji

e Kklucze prywatne mogg zostaC przestane Subskrybentowi za
posrednictwem ustug kurierskich lub pocztowych.

Klucze prywatne dostarczane sg Subskrybentowi wraz z zawierajacymi je
komponentami technicznymi lub z modutami kluczowymi, na ktérych
zostaly zapisane przez komponent techniczny wykorzystany do ich
wygenerowania.
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6.6.3

6.6.4

6.6.5

6.7

6.7.1

Instalowanie kluczy subskrybenta

W przypadku, gdy klucze subskrybenta byly wygenerowane w Sigillum
PCCE i dostarczone mu wraz z informacjami pozwalajacymi na aktywacje
klucza prywatnego, subskrybent ma obowigzek do niezwlocznej zmiany
danych pozwalajacych na aktywacje klucza prywatnego.

Konieczna jest zmiana pinéw przez Subskrybenta, przed rozpoczeciem
okresu eksploatacji certyfikatu.

Nie okres§la sie innych wymagan na sposob instalacji kluczy
w urzadzeniach subskrybenta (oprogramowaniu lub komponentach
technicznych).

Kopie zapasowe, archiwa i depozyt kluczy prywatnych subskrybenta

Klucze prywatne subskrybenta zwigzane z certyfikatami stuzacymi do
weryfikacji podpisow elektronicznych nie moga podlega¢ procedurom
tworzenia kopii zapasowych, archiwizowania ani sktadania w depozyt.

Spos6b  postepowania wtym zakresie zkluczami prywatnymi
subskrybenta niezwigzanymi z generowaniem podpisow lezy w gestii
subskrybenta, cho¢ moze podlegaé postanowieniom dokumentéw i aktéw
prawnych nieuwzglednionych w niniejszej polityce.

Ochrona, aktywacja, dezaktywacja i niszczenie kluczy subskrybenta

Nie okre$la sie wniniejszej polityce wymagan szczegétowych na
urzadzenia (oprogramowanie i ewentualnie sprzet), ktére moga stuzy¢ do
przetwarzania  kluczy = prywatnych  subskrybenta  zwigzanych
z certyfikatami, jak réwniez na sposoby aktywacji i dezaktywacji tych
kluczy. Wymagania takie moga by¢ natozone przez inne dokumenty,
wynikajgce z zakresu zastosowan tych kluczy przez subskrybenta.

Po wuniewaznieniu lub przeterminowaniu certyfikatow zwigzanych
zkluczami prywatnymi, klucze te mogg podlega¢ procedurom
archiwizacji okreslonym przez subskrybenta, przy uwzglednieniu zakresu
zastosowan tych kluczy przez subskrybenta.

Profil certyfikatow i list CRL

Profil certyfikatu
Certyfikat

Pole

Opis/wartos$¢

tbsCertificate Poswiadczona elektronicznie tresé

certyfikatu

signatureAlgorithm Sha-1WithRSAEncryption:

{ iso( 1 ) member-body(2) US(840)
rsadsi(113549) pkes(1) 15}

signatureValue Warto$¢ poswiadczenia elektronicznego
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Poswiadczona elektronicznie tres¢ certyfikatu

Pole Opis/wartos¢

version 22"

serialNumber Numer unikalny w ramach certyfikatow
wystawionych przez PCCE Sigillum
zgodnie z niniejsza polityka

signature Sha-1WithRSAEncryption:
{ iso( 1 ) member-body(2) US(840)
rsadsi(113549) pkes(1) 15}

issuer identyfikator wystawcy certyfikatu

countryName “PL”

organizationName “PWPW S.A”

organizationalUnit “Sigillum Polskie Centrum Certyfikacji
Elektronicznej”

commonName “Sigillum PCCE - CA”

validity oznaczenie okresu waznosci certyfikatu

notBefore data iczas poczatku okresu wazno$ci
certyfikatu

notAfter data iczas konca okresu waznoSci
certyfikatu

subject identyfikator ~ subskrybenta  (format
identyfikatora okreslono ponizej)

subjectPublicKeylnfo okreSlenie algorytmu uzywanego przez
subskrybenta oraz jego klucz publiczny

algorithm RsaEncryption:
{ iso(1) member-body(2) wus(840)
rsadsi(113549) pkes(1) pkes-1(1) 1}

subjectPublicKey

modulus modut klucza

publicExponent wyktadnik klucza publicznego

Extensions rozszerzenia certyfikatu

Pole ‘Subject’ certyfikatu moze zawiera¢ nastepujace atrybuty:

1) nazwisko (ang. surename),

2) imie (imiona) (ang. givenName),

3) nazwa powszechna (ang. commonName),
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4) organizacja (ang. organizationName),
5) pseudonim (ang. pseudonym),

6) Nazwa stanowiska jakie subskrybent zajmuje w ramach organizacji
(ang. Title)

7) jednostka organizacyjna (ang. organizationalUnitName),
8) wojewodztwo (ang. stateOrProvinceName),

9) nazwa miejscowoSci (ang. localityName),

10)adres poczty elektronicznej (ang. emailAddress),
11)adres (ang. postalAddress),

12)numer seryjny - unikalny identyfikator przypisany podmiotowi w
ramach jednostki organizacyjnej (ang. serialnumber),

13)opis certyfikatu (ang. description).
Mozliwe sa nastepujace warianty formatow pola ‘Subject’ certyfikatu:

1) pole zawiera przynajmniej nastepujace atrybuty: nazwa powszechna
,nazwa kraju, nazwisko, imie (imiona), adres poczty elektronicznej,
opis certyfikatu;

2) pole zawiera przynajmniej nastepujace atrybuty: nazwa powszechna
,hazwa kraju, organizacja, nazwa wojewo6dztwa, nazwa miejscowosci,
adres poczty elektronicznej, opis certyfikatu - dla certyfikatéw
subskrybentow bedacych osobami prawnymi lub jednostkami
organizacyjnymi, stuzacych do zabezpieczania poczty;

3) pole zawiera przynajmniej nastepujgce atrybuty: nazwa Kkraju,
pseudonim, nazwa powszechna;

4) pole zawiera przynajmniej nastepujace atrybuty: nazwa Kkraju,
organizacja, nazwa wojewoOdztwa, nazwa miejscowoSci, nazwa
powszechna, opis certyfikatu - dla certyfikatow subskrybentéw
bedacych osobami prawnymi lub jednostkami organizacyjnymi,
stuzacych do komunikacji z serwerem WWW.

Jesli pole Subject zawiera atrybuty ‘imie’, ‘nazwisko’, ‘adres poczty
elektronicznej’ oraz ‘organizacja’, ‘nazwa wojewodztwa’, ‘nazwa
miejscowosci’, to atrybuty ‘imie’, ‘nazwisko’ oraz ‘adres poczty
elektronicznej’ dotycza subskrybenta, natomiast atrybuty ‘organizacja’,
‘nazwa wojewddztwa’, ‘nazwa miejscowosci’ dotycza sponsora, ktorego
przedstawicielem jest subskrybent.

6.7.1.1 Rozszerzenia X.509
Rozszerzenia standardowe:
Pole Opis/wartos¢ Krytyczne
AuthorityKeyldentifier Rozszerzenie to | NIE
identyfikuje klucz
publiczny  stuzacy do
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weryfikacji wydanego
certyfikatu.
keyUsage Rozszerzenie to okresla | TAK
sposéb wykorzystania
klucza komercyjnego
Subskrybenta
Dopuszczalne wartoSci:
e digitalSignature
e KkeyEncipherment
e KkeyAgreement
¢ nonRepudiation
e dataEncipherment
extendedKeyUsage Pole to okresla zawezenie | NIE
obszaru zastosowania
klucza, okreslonego w polu
keyUsage. Jest to
rozszerzenie opcjonalne.
Dopuszczalne wartosci:
= Server
Authentication
= (lient
Authentication
= Code Signing
= Email Protection
= [PSEC End System
= [PSEC Tunnel
= [PSEC User
* Timestamping
= OCSP Server
= C(Certificate Trust List
Signing
= Microsoft Server
Gated Cryptography
= Encrypted File
System
= Netscape Server
Gated Cryptography
* Smart card Logon
certificatePolicies okreslenie lub wskazanie | NIE
na polityke certyfikacji
policyldentifier OID {1 2 616 1 113560 10 | TAK

3 1 0} (wskazanie na
polityke certyfikacji,
zgodnie vA ktora
wystawiony jest certyfikat)
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policyldentifier ewentualne wskazania na | NIE
inne polityki certyfikacji,
ktérych wymagania sa
spetniane przez certyfikat

subjectAltName rozszerzenie opcjonalne o | NIE
dopuszczalnych
wartos$ciach:

e User Principal Name

(UPN)

e Domain Controller
Globally Unique
Identifier (GUID)

e Domain Name Server
(DNS Name)

o rfc822Name (adres
email)

basicConstraints pusta sekwencja TAK
(okreslenie, czy
subskrybent jest
uzytkownikiem
koncowym, czy tez
podmiotem wydajacym
certyfikaty)

CRL Distribution Point Pole wskazuje na adres | NIE
serwera, z ktérego mozna
pobrac liste CRL.

Rozszerzenia niestandardowe:

Pole Opis/wartos$¢ Krytyczne

gcStatements NIE

gcStatement - QcLimitValue

statementld limit transakcji, ktorg | NIE
jednorazowo mozna
potwierdzi¢ przy pomocy
certyfikatu
{id-etsi-qcs 2 }

statementInfo NIE

MonetaryValue NIE

currency waluta - wedtug ISO 4217 | NIE
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amount

mantysa

NIE

exponent

wyktadnik (kwota
graniczna transakcji =
mantysa * 10 * wyktadnik)

NIE

gcStatement
subjectSignatureType

NIE

statementld

okreslenie roli, w ktorej
wystepuje  subskrybent,
jesli  wpolu  ‘subject’
certyfikatu okreslono dane
sponsora

{ iso(1) member-
body(2) pl(616) organizati
on(1) gov(101) moe(3)
pki(1) certificate-
extensions(1) 2}

NIE

statementInfo

weWlasnymlmieniu (1),
upowaznionyPrzedstawici
el (2), czlonekOrganu (3),
organWladzyPublicznej

(4)

NIE

Netscape Type extension

Opis:

Rozszerzenie umozliwia
wykorzystanie aplikacji
Subskrybenta vA
aplikacjami firmy
Netscape. Jest to
rozszerzenie opcjonalne.

Wartosc¢:
= SSL Client
= SSL Server
= S/MIME Client
= Object Signing
= SSLCA
= S/MIME CA
= Object Signing CA

NIE
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6.7.2 Profil listy CRL
lista CRL

Pole Opis/wartos¢

TbsCertList Poswiadczona elektronicznie tre$¢ Listy
CRL

SignatureAlgorithm Sha-1WithRSAEncryption:
{ iso( 1 ) member-body(2) US(840)
rsadsi(113549) pkes(1) 15}

SignatureValue Warto$¢ poSwiadczenia elektronicznego

Poswiadczona elektronicznie tres¢ Listy CRL

Pole Opis/wartos¢ Krytyczne

Version ,1” (X.509 v2) TAK

Signature Sha- TAK
1WithRSAEncryption:

{iso( 1) member-body(2)
US(840) rsadsi(113549)
pkes(1) 15}

[ssuer identyfikator ~ wystawcy | TAK
listy CRL, zgodny
z identyfikatorem

okreslonym w profilu
certyfikatow
ThisUpdate data wydania listy CRL NIE
NextUpdate data wydania nastepnej | TAK

listy CRL (nastepna lista
nie moze by¢ wydana
pOZniej)

revokedCertificates NIE

userCertificate numer seryjny | NIE
zawieszonego lub
uniewaznionego
certyfikatu lub
uniewaznionego
zaSwiadczenia
certyfikacyjnego
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revocationDate data zawieszenia badZ | TAK
uniewaznienia certyfikatu
lub uniewaznienia
za$wiadczenia
certyfikacyjnego

crlEntryExtensions rozszerzenia listy CRL | NIE
(dotycza kazdego
z certyfikatow lub
zas$wiadczen
certyfikacyjnych
z 0sobna)

cRLReason kod przyczyny | NIE
uniewaznienia lub
wskazanie, ze certyfikat
zostat zawieszony

CrlExtensions rozszerzenia listy CRL | NIE
(dotycza catej listy)

authorityKeyldentifier skrot SHA-1 z Kklucza | NIE
publicznego w  polu
keyldentifier

cRLNumber numer Kolejny listy CRL NIE

Listy CRL wydawane przez PCCE Sigillum zawieraja dane
uniewaznionych lub zawieszonych certyfikatach oraz dane

(0]
(0)

uniewaznionych zaswiadczeniach certyfikacyjnych. Nie beda wydawane

listy ARL.
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Przyjat do archiwum (data i podpis):

Zatwierdzit (data i podpis):

Nadzorowat (data i podpis):

Opracowat (data i podpis):

Nazwa pliku:

P3032 werl1.5_27_06_2008r_Polit_certyf_Sigillum.doc

osoba odpowiedzialna (nadzorowat): Jacek Biernacki 33 292 96

Rejestr zmian w dokumencie:

Wersja | Data

Opracowat

Opis nowelizacji

0.2
30

2003-01-

Grazyna
Kowalska

Zakonczenie prac przez
Wykonawce

1.00

Luty 2003r

Ustalenie wersji dokumentu

11 2003

27-05-

Artur Miekina
Pawet Satek

Zmiana nazwy dokumentu i inne
zmiany

1.2

1-11-2003

Artur Miekina
Pawet Satek

Stownik, tre$¢ dokumentu -
poprawki redakcyjne

Rozdziat 3 i 4.1 - dopisanie klas do
certyfikatéw, dopisanie
certyfikatow dla weryfikacji poczty
elektronicznej, dopisanie
certyfikatu szkolno- testowego
Rozdziat 4.2.1. - wylaczenie
prawdziwosci danych w
certyfikatach szkoleniowo-
testowe

Rozdziat 6.1 pt. 2 - dopisane 2
atrybuty

Rozdzial 6.1 dopisany okres
waznos$ci  certyfikatu  szkolno-
testowego

Rozdziat 6.4 uwzglednienie
certyfikatu szkolno- testowego
Rozdziat 6.7.1 - uzupetnienie tabel
z profilem certyfikatu, dopisanie
atrybutéw,

Rozdziat 6.7.1.1 - uzupekienie
tabeli: rozszerzen standardowych i
niestandardowych

Rozdziat 6.7.2 poprawki w tabeli
elektroniczna tres¢ listy CRL

1.3

15.05.2004

Artur Miekina
Pawet Satek

Rozszerzenie okresu waznosci
certyfikatu do 2 lat
Dodanie w profilu certyfikacyjnym
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pola CRL Distribution Point

Mozliwos¢ dostarczenia
komponentow wraz vA
certyfikatami drogg pocztowa oraz
korespondencyjne podpisanie
umow.
1.4 1.07.2005 | Artur  Migkina, | e Usuniecie wzmianki 0
' Adam  Mazurek certyfikatach testowych
Pawet Satek, e Dodanie informacji o nowych
Michat certyfikatach
Ztonkiewicz, e Rozszerzenie przeznaczenia
Franciszek certyfikatu do  zapewniania
Wotowski poufnoéci danych
e Zmiana definicji sponsora
e Usuniecie mozliwosci
zawieszenia/uniewaznienia
certyfikatu faksem
e Dodanie wskazania adresu email
ze strony do uniewazniania
certyfikatow
e Dodanie zapisu méwigcego o
zasadach  weryfikacji  przez
Sponsora tozsamosci jego
subskrybentow
e Zmiany w profilu certyfikatu
15 27.06.2008 | Zespot e Dodanie  zapisow  odno$nie
Tworzenia weryfikacji tozsamoSci przez
Polityk notariuszy
Certyfikacji e Zmiana sum gwarancyjnych dla
poszczegblnych certyfikatow
16 04.01.2017 | Zespo6t e Zmiany w rozdziale ,Profil
Tworzenia certyfikacji”
Polityk
Certyfikacji
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