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1. Wstep

Niniejszy dokument stanowi instrukcje instalacji oraz uzytkowania oprogramowania stuzgcego do
obstugi karty DARK. Dokument zawiera opisy podstawowych funkcjonalnosci niezbednych do
prawidtowego dziatania oprogramowania. Szczegétowa instrukcja jest dostarczana przez dostawce
kart i jest instalowana wraz z opisywanym oprogramowaniem. Mozna jg znalez¢é w C:\Program Files
(x86)\NXP Semiconductors\IDProtect Client\Docs\IDProtect for Windows User Guide.pdf (wersja
angielska).

Karta DARK dostepna jest w ponizszym wzorze:

ZAWSZE PRZY TOBIE

[l

SIGILLUM

CENTRUM USEUG ZAUFANIA

= PWPW

*PWPW —
PAPIEROW WARTOSCIOWYCH ox

ROK ZALOZENIA 1919

o) 700 fof Tazen
Podpis posiadacza lub oznaczenie karty

Niniejsza karta moze by¢ uzywana wytacznie przez jej posiadacza
zgodnie z obowigzujgcymi przepisami. Znalazca proszony jest o jej zwrot do PWPW S.A.
ul. Sanguszki 1, 00-222 Warszawa
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2. Instalacja oprogramowania

W celu umozliwienia zarzadzania kartg, nalezy zainstalowa¢ odpowiednie oprogramowanie

dostarczone przez PWPW (https://sigillum.pl/Pliki). Instalacje oprogramowania do karty nalezy

rozpoczg¢ od wybrania wiasciwej wersji instalacyjnej: dla Windows 32 bitowego - plik

»IDProtectClient.msi”, dla Windows 64 bitowego - plik ,,IDProtectClientx64.msi”.

s

Nazwa Data modyfikacji
. Datal.cab 26.10.2017 05:48
. Data2.cab 26.10.2017 05:48
ﬁ IDProtectClient.msi 26.10.2017 05:48
ﬁ IDProtectClientx64.msi 26.10.2017 05:48
@5/ Nowa sekcja 1.one 05.06.2018 14:44
0. Otwérz notes.onetoc? 05.06.2018 14:44
setup.exe 26.10.2017 05:48
setupx6d.exe 26.10.2017 05:48

Typ

Plik Cabinet
Plik Cabinet

Pakiet Instalatora Win...
Pakiet Instalatora Win...
Sekcja programu Mic...

Spis tresci programu ...

Aplikaga
Aplikaga

Rozmiar

38 752 KB
22917 KB
7796 KB
8320 KB

11 KB

7KB
3517 KB
3517 KB

Po witgczeniu instalatora pojawi sie ekran powitalny, z ktérego przechodzimy do nastepnego ekranu,

klikajgc w przycisk , Next”.

ﬁ IDProtect Client 7.19.04 - InstallShield Wizard

IDProtect Client 7.19.04

your computer. To continue, click Next.

Welcome to the InstallShield Wizard for

The InstallShield(R) Wizard will install IDProtect Client 7.19.04 on

Kolejny krok to potwierdzenie umowy licencyjnej — wybieramy ,,| accept the terms in the license

agreement”:
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https://sigillum.pl/Pliki

ﬂ IDProtect Client 7.19.04 - InstallShield Wizard
License Agreement

Please read the following license agreement carefully.

NXP Semiconductors Netherlands B.V.

SOFTWARE LICENSE AGREEMENT

SOFTWARE.

RIVD INADERMEND VALID MAMEV AN T RE DECHINNDEND
(®)1 accept the terms in the license agreement

(7)1 do not accept the terms in the license agreement

InstallShield

READ THIS AGREEMENT CAREFULLY BEFORE CONTINUING WITH THE INSTALLATION OF THE

ALL USE OF SOFTWARE OF NXP SEMICONDUCTORS NETHERLANDS BV. OR ANY OF ITS
AFFILIATES (COLLECTIVELY, "NXP"), ARE AND SHALL BE SUBJECT TO THE TERMS AND
CONDITIONS SET FORTH IN THIS AGREEMENT. BY INSTALLING THE SOFTWARE (AS DEFINED
HEREUNDER) ON YOUR COMPUTER AND/OR BY USING THE SOFTWARE, YOU ARE
ACCEPTING THIS AGREEMENT AND AGREEING TO BE BOUND BY ITS TERMS. IF YOU ARE NOT
WILLING TO BE BOUND BY THE TERMS OF THIS AGREEMENT, YOU SHOULD PROMPTLY
(WITHIN 7 DAYS FROM THE DATE YOU RECEIVE THIS PACKAGE) RETURN THE SOFTWARE TO ,

Cancel

Na nastepnym ekranie nalezy wybrac typ instalacji ,Custom”:

17 IDProtect Client 7.19.04 - Setup
Setup Type

Please select a setup type.

Please select a setup type.

() Typical Microsoft CSP

InstallShield

Typical program features will be installed. (Microsoft CSP).

(®) Custom
@ Choose which program features you want installed and where they will
be installed. Recommended for advanced users.

Change...

< Back

Next >

Cancel

Nastepnie wybieramy komponenty, ktére majg zostac zainstalowane:

ﬂ IDProtect Client 7.19.04 - InstallShield Wizard
Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

- % _-| RDP Biometric Server Components
-_%_-| Citrix Biometric Client Components

Install to:

C:\Program Files (x86)\NXP Semiconductors\IDProtect Client\
InstallShield

--------- x -] Set NXP as Default Provider healliEbesEi pod
2| Documentation Supporting tools for use with
|E3 IDProtect Client.
% -| NXP KSP Support

......... % | Install in Mozilla Firefox Ihis'j f;_-a_ture ni]quires ]E)KB on your
% -| Bi tric § rt ard drive. It has 6 of 6
10MELTe suppo subfeatures selected. The
subfeatures require 6837KB on
your hard drive.

Change...

Cancel
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Aby zainstalowa¢ wybrany komponent, nalezy klikngé w ikonke 'gl, a nastepnie wybraé ,This

feature, and all subfeatures, will be installed on local hard drive.”.

IDProtect Manager ‘

= This feature will be installed on local hard drive.

=: This feature, and all subfeatures, will be installed on local hard drive.

: X This feature will not be available.

Nalezy zainstalowac¢ nastepujgce komponenty:

= Documentation: zostanie zainstalowana szczegétowa instrukcja obstugi narzedzi do karty
DARK (wersja angielska);
»  Tools — wszystkie z ponizszych (klikna¢ [+ obok komponentu Tools, aby rozwina¢ wiecej opgji):
o |IDProtect Manager

IDProtect Format

IDProtect Options

IDProtect PINTool

IDProtect Admin PIN Tool

o O O O

UWAGA: prosze nie instalowa¢ komponentu ,,Set NXP as Default Provider”. Moze to powodowac
nieoczekiwane problemy w dziataniu oprogramowania do zarzgdzania kartg, jak i narzedzi do

sktadania podpisu.

Po wybraniu wszystkich wymaganych komponentéw przechodzimy dalej do nastepnego ekranu, gdzie

potwierdzamy instalacje przyciskiem ,Install”:

@ IDProtect Client 7.19.04 - InstallShield Wizard X

Ready to Install the Program

The wizard is ready to begin installation. R_Fh

Click Install to begin the installation.

If you want to review or change any of your installation settings, click Back. Click Cancel to exit
the wizard.

InstallShield

< Back Install Cancel

Nastepuje instalacja oprogramowania. Po jej zakoriczeniu nie ma potrzeby restartowania systemu.
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3. Korzystanie z oprogramowania

Po wykonaniu instalacji w systemie operacyjnym dostepne sg nastepujgce aplikacje:
= |IDProtect Manager: Pozwala podejrze¢ klucze i certyfikaty na karcie. Dziata w tle i jest

widoczny w na pasku zadan pod ikonkg Domyslnie uruchamia sie przy starcie systemu;

= IDProtect Format: umozliwia sformatowanie karty (wyczyszczenie catej zawartosci — kluczy i
certyfikatéow);

= IDProtect PINTool: umozliwia zmiane PINu do karty;

= IDProtect Admin PIN Tool: umozliwia zmiane PUKu do karty.
W dalszej czesci zostaty opisane najwazniejsze funkcjonalnosci opisanych powyzej aplikacji.

3.1. IDProtect Manager

Po wtgczeniu aplikacji w lewej sekcji widoczne sg wszystkie podtgczone czytniki. Nalezy wybrac czytnik,
w ktérym znajduje sie karta DARK. Aplikacja wyswietli podstawowe informacje o karcie w zaktadce

IM

»,General”. Sg to przede wszystkim nazwa karty (ChipDoc), wersja systemu operacyjnego (OS version),

nr seryjny karty (Serial number) oraz rozmiar pozostatego miejsca na karcie (Total free memory).

*,9 IDProtect Manager — X
File Certificate PIN Help
S\ R \L-—\ ~
E‘] General Certificates & Keys
A GUID Uk Card name ChipDoc
= Card label Generic PKI
é--..lé Card state Personalized
QS version 7.0004
BIT4ID miniL... Serlal number 7206000325072461
Total memory
Total free memory 83236 Bytes
Biometrics enabled No

Close

Aby wyswietli¢ zawartos¢ karty nalezy przetgczy¢ sie na zaktadke ,Certificates & Keys”. Aplikacja

poprosi o podanie PINu:
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|DProtect Verification X

Generic PKI

Enter your User PIN

| sessssssl

h-—

l_ Change PIM after verification

Uzytkownik wprowadza PIN, a nastepnie klika w przycisk ,Verify”. Nastepuje weryfikacja poprawnosci
wprowadzonego PINu. Jesli jest niepoprawny, aplikacja wyswietli komunikat btedu oraz liczbe
pozostatych préb wprowadzania PINu (max. 3). Jezeli PIN jest prawidtowy, aplikacja wyswietli
wszystkie klucze i certyfikaty istniejagce na karcie. Aby podejrze¢ szczegéty certyfikatu nalezy
dwukrotnie klikng¢ w jego nazwe, ktéra pochodzi z pola ,,Nazwa powszechna” (Common Name)
certyfikatu. Mozna to rdwniez zrobic¢ zaznaczajac certyfikat, a nastepnie wybierajgc z menu gtéwnego

,Certificate” -> ,View”.

2 IDProtect Manager — X
File Certificate PIN Help

VRAEQS

General Certificates & Keys
)

£ CAPL ~
ACS CCID USB... [=}C1 {asepkes-041e-1ff3-23ae-bc2a721840a7}
= L&Y Key <AT_SIG , 2048>
el 103 {asepkcs-2a61-e023-212a-74571e856e43}
J‘ - Key <AT_SIG , 2048>
BIT4ID minil... -

Powyzej znajduje sie informacja o kluczach
i certyfikatach na karcie

Close

Opcjonalnie, podczas wprowadzania PINu, mozna zaznaczy¢ opcje ,Change PIN after verification” co
bedzie skutkowato mozliwoscig zmiany PINu do karty, od razu po tym, jak obecny PIN zostanie

poprawnie zweryfikowany.
Aplikacja umozliwia wyeksportowanie certyfikatu do pliku. Operacje mozna wykonaé na dwa sposoby:

= Klikamy w certyfikat prawym przyciskiem myszy i wybieramy , Export”;

= Zaznaczamy certyfikat, po czym z menu gtéwnego wybieramy , Certificate” -> , Export”.

W obu przypadkach aplikacja wyswietli nastepujace okienko:
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Export Certificate X

Specify the name of the file that you want to export:

‘ | | Browse...

(@ ToFile Epit
(O To Store Cancel

Aby dokonczy¢ operacje, nalezy wybraé opcje ,To File” oraz klikng¢ w przycisk , Browse”, aby
wprowadzié nazwe pliku i miejsce jego wyeksportowania. Na koniec wybieramy , Export”. Operacja

zostanie potwierdzona stosownym komunikatem.

Aplikacja umozliwia réwniez reczne skasowanie wybranych kluczy i certyfikatéw z karty. W tym celu
nalezy w sekgcji ,,Certificates & Keys” klikngé prawym przyciskiem myszy folder, w ktérym znajdujg sie

klucze i/lub certyfikat:

General Certificates & Keys

=2 CAPI

B epics 5330-64a-bOcs-S60b238clcg

&9Key <AT_KEYEXCH , 2048> Import
@

—CI {asepkcs-6a06-a688-8e06-1932e8542k )
&3 Key <AT_KEYEXCH , 2048> View

LG
4 Set as default

Export

Delete

Close

Nastepnie nalezy wybrac opcje ,,Delete” i potwierdzi¢ operacje w wyskakujgcym okienku klikajac w

przycisk ,, Tak”. Folder zostanie usuniety i nie bedzie juz widoczny na karcie.

UWAGA: w wyniku powyiszej operacji wykasowane zostang bezpowrotnie certyfikaty i klucze

znajdujace sie na karcie.

3.2.IDProtect Format

Aplikacja umozliwia wyczyszczenie karty ze wszystkich istniejgcych na niej kluczy oraz certyfikatow.

Wybieramy w sekcji ,,Format” profil ,ASEDefault.ppf” i klikamy w przycisk ,Format”:
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.~ IDProtect Format

File Card PIN Help

Card Info
\a) ’ Card name
Card label
ACS CCID USB... Card state
Version

Serial number
Total memory

BIT4ID miniL... Total free memory
Biometrics enabled

k)

ChipDoc

Generic PKI
Personalized

7.0004
7206000326072461

71016 Bytes
No

Format

Profile: ASEDefault.ppf v

Close

Aplikacja wyswietli okienko ostrzegawcze. Aby kontynuowa¢ wybieramy , Tak”, po czym nastepuje

operacja formatowania karty. Jej zakonczenie zostanie potwierdzone stosownym komunikatem.

UWAGA: w wyniku powyiszej operacji wykasowane zostang bezpowrotnie certyfikaty i klucze

znajdujace sie na karcie. Aplikacja nadaje karcie domysine wartosci PIN i PUK, odpowiednio
‘11111111’ i ‘'00000000’. PIN i PUK mozna zmieni¢ za pomocg narzedzi IDProtect PINTool i IDProtect

AdminPINTool.

Za pomocg narzedzia IDProtect Format mozna réwniez zmieni¢ wybrane atrybuty karty, jak np. czas

przez jaki nie bedzie wymagane podawanie ponownie PINu podczas uzycia karty. W tym celu nalezy

wtlozy¢ karte do czytnika, a nastepnie wybraé¢ w aplikacji opcje ,File” -> ,Modify Admin Settings”.

Zostanie wyswietlone nastepujgce okienko:

Card Settings

Card Info
Card label

| Generic PKI

[ ] Expires after

Close

[ ] Change user PIN at first use

[ ]Must change user PIN after unblock

[]stays valid for I:l Min

Days

Apply

Opcje mozliwe do modyfikacji:

=  Card label — mozliwos$¢ nadania nazwy wtasnej karty, ktéra bedzie wyswietlana w narzedziach

do obstugi karty;
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= Change user PIN at first use — zaznaczenie powoduje wymuszenie zmiany PINu podczas jego

pierwszego uzycia;

=  Must change user PIN after unblock — zaznaczenie spowoduje, ze wymagana bedzie zmiana

PIN przy pierwszym jego uzyciu, po wczesniejszym odblokowaniu PINu;

= Stays valid for — mozliwos¢ ustawienia czasu, przez jaki PIN bedzie wazny i nie bedzie

koniecznosci ponownego jego podawania. Po uptynieciu ustawionego czasu (w minutach)

uzytkownik ponownie zostanie zapytany o PIN podczas np. sktadania podpisu. Aby PIN byt

wymagany przy kazdej operacji nalezy zaznaczy¢ niniejszg opcje i wpisac¢ wartosc ’0’ (zero);

= Expires after — liczba dni, po ktérych wymagana bedzie zmiana PINu.

UWAGA: po wykonaniu zmiany kazdego z powyiszych parametréw, nalezy dodatkowo

zrestartowac komputer. Inaczej zmiany nie zostang zapamietane.

Kazda zmiane wyzej opisanych ustawien nalezy potwierdzi¢ przyciskiem ,, Apply”, a nastepnie podac

PUK (Admin PIN) i klikng¢ w przycisk ,Verify”:

Generic PKI

Enter your Admin PIN

> o
.\""»& |

Cancel Verify

3.3.IDProtect PINTool

W celu zmiany PINu do karty nalezy klikngé przycisk ,Change” w sekcji ,,PIN":
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IDProtect PINTool

Generic PKI

PIN Type Status

:l',‘;. PIN

Aplikacja poprosi o wpisanie obecnego PINu oraz dwukrotne podanie nowego (minimum 6 znakdw).

Nastepnie nalezy potwierdzi¢ operacje przyciskiem ,,Change”.

IDProtect User PIN

Generic FKI

Enter your User PIN

Current User PIN
New User PIN

Confirm new PIN

/ Close Change

Operacje zmiany PINu mozna réwniez wykonaé¢ w z poziomu aplikacji IDProtectManager. W menu

gtéwnym nalezy wybra¢ ,,PIN” -> ,Manage...”.

W przypadku, gdy PIN do karty zostat zablokowany (wykorzystano maksymalng liczbe powtérzen

podania PINu), na ekranie bedzie widniata informacja o statusie karty ,,Locked”.

Generic PKI
PIN Type Status
ﬁ. PIN @  Llocked Unlock
’.JJ Signature @ Absent
Close
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W celu odblokowania PINu nalezy klikng¢ w przycisk ,,Unlock”, a na kolejnym ekranie wprowadzi¢ PUK
i nada¢ nowy PIN (nalezy poda¢ PIN inny niz dotychczas uzywany). Na koniec nalezy potwierdzié

operacje przyciskiem ,,OK”. Prawidtowe odblokowanie PIN zostanie potwierdzone zmiang statusu na
»Valid”.

UWAGA: pieciokrotne wprowadzenie btednego PUKu skutkuje trwatym zablokowaniem karty.

IDProtect Admin PIN — X

Generic PKI

Enter your Admin PIN

Current Admin PIN | ‘ |

New Admin PIN | |

Confirm new PIN | |

/ Close Change

3.4.IDProtect AdminPINTool

W celu zmiany PUKu do karty nalezy klikngé przycisk ,,Change” w sekcji ,,Admin PIN”:

IDProtect Admin PINTool X
Generic PKI
PIN Type Status
i&; Admin PIN o Valid Change
/  Sianature PUK @ Absent

Aplikacja poprosi o wpisanie obecnego PUKu oraz dwukrotne podanie nowego (minimum 8 znakdw).

Nastepnie nalezy potwierdzi¢ operacje przyciskiem ,Change”.

UWAGA: pieciokrotne wprowadzenie btednego PUKu skutkuje trwatym zablokowaniem karty.
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IDProtect Admin PIN

Genearic PKI

Enter your Admin PIM

Current Admin PIN

New Admin PIN |

Confirm new PIN

Close Change
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4. Obstuga potencjalnych problemow
4.1. Certyfikat nie jest widoczny w magazynie certyfikatow

Zrédtem takiej sytuacji moze byé:

1. Brak karty w czytniku. Po wyjeciu karty z czytnika certyfikat nie jest widoczny w magazynie
certyfikatéw. Jest to zamierzone dziatanie karty. Po wtozeniu karty do czytnika certyfikat
ponownie pojawi sie w magazynie certyfikatow.

2. Konfiguracja komputera. W pewnych przypadkach konfiguracja komputera moze powodowac,
ze certyfikat nie dodat sie automatycznie do magazynu certyfikatow. Wobec tego nalezy dodaé
certyfikat recznie za pomoca narzedzia IDProtect Manager poprzez:

a. Klikniecie w certyfikat prawym przyciskiem myszy i wybranie , Export”;

b. Zaznaczenie certyfikatu, po czym z menu gtéwnego wybranie ,Certificate” -> , Export”.

W obu przypadkach aplikacja wyswietli nastepujace okienko:

Export Certificate x>

Specify the name of the file that you want to export:

OToFie
(®) To Store Cancel

Aby dokonczy¢ operacje, nalezy wybra¢ opcje , To Store” oraz klikngé w przycisk , Export”.
Operacja zostanie potwierdzona stosownym komunikatem. Certyfikat zostat dodany do

magazynu certyfikatow.
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